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RESUMO

O trabalho tem como principal objetivo demonstrar que o enfrentamento aos
crimes cibernéticos e os mecanismos que hoje existem para a contengdo desta
modalidade criminosa estdo se mostrando insuficientes para a efetividade da tutela
estatal. Referida analise demonstrara que os riscos decorrentes do avango
tecnologico s&o iminentes, reclamando a necessidade de uma adequagao do Direito
Penal e do Direito Processual Penal com o objetivo de identificar e responsabilizar
aqueles que fazem uso da tecnologia como um instrumento para a pratica delituosa.
A pesquisa foi pautada nos métodos dedutivo e juridico descritivo, com a pesquisa
bibliografica e documental sobre o tema. O estudo € concluido com uma reflexao
sobre os desafios da sociedade brasileira no enfrentamento aos crimes cibernéticos,
demonstrando que as lacunas hoje existentes no ordenamento juridico penal brasileiro
demandam maior atengcdo ndo somente do poder legislativo, mas também de todos
os operadores do direito, com o objetivo de melhor adequar as condutas delitivas
praticadas na internet, tornando o Estado mais atuante e eficiente, e deixando de

existir a sensagao de impunidade que hoje predomina.

Palavras-chave: Sociedade da Informacao; Crimes Cibernéticos; Persecucao Penal;

Tutela Estatal.



ABSTRACT

The main objective of this paper is to demonstrate that the fight against
cybercrimes and the mechanisms that exist today to contain this criminal modality are
proving insufficient for the effectiveness of state protection. Said analysis will
demonstrate that the risks arising from technological advances are imminent, claiming
the need for an adaptation of Criminal Law and Criminal Procedural Law in order to
identify and hold those responsible who use technology as an instrument for criminal
practice. The research was based on deductive and legal descriptive methods, with
bibliographic and documentary research on the topic. The study concludes with a
reflection on the challenges facing Brazilian society in tackling cybercrimes,
demonstrating that the gaps that currently exist in the Brazilian criminal legal system
demand greater attention not only from the legislative branch, but also from all legal
operators, with the objective of better adapting the criminal conduct practiced on the
internet, making the State more active and efficient, and ceasing to exist the feeling of

impunity that prevails today.

Key-words: Information Society; Cybercrimes; Criminal Prosecution; State

Guardianship.
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Introducao

A forma como as pessoas estabelecem a comunicagcdo tem passado por
diversas alteragdes no decorrer dos tempos, gerando transformagdes significativas na
forma como se da o acesso a informacgao, aprimorando e facilitando os meios para se
comunicarem. Houve um tempo em que a escrita era a forma definida, e a carta era a
principal ferramenta disponivel para estabelecer a comunicacdo. Posteriormente
surgiu o telefone, o que alterou completamente a forma como as pessoas se
comunicavam. Em paralelo ao surgimento do telefone, as radios surgiram como meio
inovador de levar-se a informagao para varias pessoas ao mesmo tempo, surgindo
entdo a comunicagdo em massa. Posteriormente, com o surgimento da televisao,
além da possibilidade da comunicagao alcangcar um numero ainda maior de pessoas,
esta passou a transmitir ndo apenas sons, mas também imagens, o que revolucionou
a forma de se comunicar.

Na atualidade, os meios de comunicagdo encontram-se num patamar
altamente tecnoldgico, e nunca tivemos a nossa disposi¢ao ferramentas tdo ageis e
faceis de lidar para o unico e exclusivo proposito de se comunicar. Toda tecnologia
envolvida atualmente nos meios de comunicagao gerou o surgimento da denominada
Sociedade da Informagdo, onde a disseminacdo e o acesso a informacgao
desempenha um papel fundamental para o desenvolvimento da sociedade, inserindo
por completo cada individuo no processo das comunicacgdes pessoais, de trabalho, e
de lazer, proporcionando bem estar e qualidade de vida.

Os impactos gerados pelo avango tecnoldgico e a facilidade de acesso a
informacgédo sao, indiscutivelmente, extremamente positivos diante do contexto da
globalizagao, porém a tecnologia que tanto auxilia o cotidiano das pessoas, acaba por
expo-las aos riscos das condutas de pessoas mal intencionadas, que buscam na
tecnologia a oportunidade de praticarem crimes, os ja popularmente conhecidos
crimes cibernéticos, crimes virtuais ou ainda crimes informaticos.

O enfrentamento a criminalidade cibernética tornou-se um dos maiores
desafios da atualidade, e para minimizar seus efeitos devera o Estado realizar
investimentos continuos para a capacitacdo adequada de seus agentes, bem como a
aquisicao de equipamentos de ultima geragao e tecnologia de ponta, e acima de tudo,
primordial que sejam executadas politicas publicas voltadas a educagdo e

conscientizagdo do uso adequado da internet, promovendo em cada usuario a



11

consciéncia de uma navegacgao responsavel na rede. Deve-se considerar ainda uma
melhor adequacéo legislativa para a tipificagdo das condutas ilicitas que sao
praticadas através da internet, elaborando-se um conjunto de leis que atenda a atual
demanda, mantendo-as atualizadas para que as respostas ao enfrentamento dos
crimes cibernéticos sejam alcangadas.

A sociedade brasileira esta diante de um grande desafio, e as lacunas que
hoje existem no ordenamento juridico penal brasileiro demandam maior atengdo ndo
somente do poder legislativo, mas também de todos os operadores do direito, com o
intuito de haver uma melhor adequagédo das condutas hoje praticadas através da
internet, tornando o Estado mais atuante e deixando de existir a sensacado de
impunidade que hoje é predominante.

O conteudo da presente pesquisa procura conhecer os principais pontos
atinentes ao enfrentamento dos crimes cibernéticos, bem como os mecanismos que
hoje esta disponivel para a contengcdo desta modalidade criminosa. Ao longo do
trabalho serdo apresentadas razbes que justificardo que os mecanismos de
enfrentamento estdo se mostrando insuficientes para a efetividade da tutela estatal,
analisando-se ainda o quadro atual da persecucado penal relacionado aos crimes
cibernéticos, e gerando uma reflexdo sobre a importancia da reavaliagdo das
tipificagbes penais onde os crimes sdo praticados na internet, bem como da
reavaliacdo dos procedimentos processuais penais para o seu efetivo enfrentamento.

Para atingir seus objetivos, a pesquisa foi pautada nos métodos dedutivo,
juridico descritivo e dialético, buscando-se a pesquisa bibliografica sobre o tema dos
crimes cibernéticos, através de obras literarias, artigos cientificos, boletins, jornais,
revistas, dissertagdes, também através de pesquisa documental juridica, abrangendo
0 conhecimento pela ciéncia juridica através da legislagao, doutrina e jurisprudéncia,
além de uma andlise critica do objeto pesquisado, com a contextualizagdo da
problematica envolvendo a cibercriminalidade.

O primeiro capitulo abordara o estudo da criminalidade informatica, e sera
feita a analise do ambiente digital e as facilidades que os criminosos encontram para
a pratica de crimes, isto devido as caracteristicas peculiares desta modalidade
criminosa. Estudara os principais tipos penais infringidos por meio do ambiente digital,
demonstrando-se que ndo ha em suas descri¢gdes a utilizagdo do computador e/ou
outros dispositivos com acesso a internet como meio para o cometimento dos crimes,

0 que os tornam crimes comuns, sem qualquer previsdo legal do agravamento da
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lesdo em virtude de serem praticados em ambiente digital. Neste sentido, serao
avaliados ainda os institutos da Suspensao Condicional do Processo, da Transagao
Penal e da Prescrigao frente aos crimes cibernéticos.

A responsabilidade sera objeto de estudo, avaliando-se o comportamento dos
usuarios ao acessar a internet, inclusive as responsabilidades que decorrem do
exercicio do direito a liberdade de expressao, avaliando-se também os limites do
exercicio deste direito frente a outros direitos fundamentais e de mesma hierarquia.
Ressalta-se ainda a predominancia de uma superexposi¢ao dos usuarios na rede, que
quando estao conectados, extrapolam o compartiihamento de informacgdes de suas
vidas privadas, gerando riscos e tornando-os vulneraveis, o que poderia ser evitado
com a maior conscientizagédo e a adogéo de cuidados minimos de segurancga.

O estudo da morte social como extensdo do dano sera abordado com o
objetivo de demonstrar o quao danosa se mostra uma conduta praticada através da
internet, gerando consequéncias muitas vezes irreversiveis aquelas vitimas que
diante dos meios que hoje dispdem n&o conseguiram cessar os desdobramentos do
dano.

Encerrando o primeiro capitulo, a responsabilidade penal pelo
compartilhamento de conteudo ilicito através da internet e sua adequada tipificagao
penal serdo também estudadas, com o objetivo de dar maior entendimento ao que na
atualidade tem se tornado muito comum, o compartilhamento indiscriminado de
conteudo sem a adocao de critérios minimos de verificacdo quanto a sua licitude e
veracidade, abrangendo inclusive alguns aspectos relacionados as fake news.

O segundo capitulo abordara o estudo de uma das questbes mais
desafiadoras quanto a persecucao penal dos crimes cibernéticos, que é a correta
determinacao da jurisdicdo e da competéncia, isto em razdo dessas espécies de
crimes possuirem a peculiar caracteristica da plurilocalidade, podendo atingir ainda a
transnacionalidade, o que implicara necessariamente na colaboragdo de um pais
estrangeiro para o éxito das investigagdes. A aplicagao da lei processual penal no
tempo e no espacgo frente aos crimes praticados na internet sera objeto de estudo,
demonstrando o grande desafio existente diante do fato de ndo existirem barreiras
fisicas no ambiente virtual, 0 que demanda dos 6rgaos de investigagdo cuidados
extras na execugao de seu trabalho.

Sera estudado ainda mais um dos grandes obstaculos enfrentados pelos

agentes publicos no enfrentamento a cibercriminalidade, que é a busca pela apuragéo
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e colheita de um conjunto probatério satisfatério e que venha contribuir para a
identificac&do e punigao dos criminosos cibernéticos. A prova a ser buscada, que antes
deixava vestigios fisicos, agora ocupa o ambiente virtual, gerando maior dificuldade
na sua apuracgao e tonando-se mais suscetiveis ao perecimento. Serao estudados os
meios de obtengdo de prova disponiveis para aplicagdo nas investigagcbes
cibernéticas, como a interceptacéo cibernética, a infiltragdo de agentes no ambiente
digital, a busca e apreenséao cibernética, além de aspectos gerais sobre as previsdes
legais trazidas pelo Marco Civil da Internet. O estudo das aplicagbes de comunicagao
instantanea como importante meio de obtencao de prova também sera abordado, isto
em razao de a grande maioria dos usuarios da internet fazerem uso deste tipo de
aplicagao.

A Deep Web e a Dark Web também fardo parte do objeto de estudo do
segundo capitulo, onde sera mais bem esclarecido como os criminosos fazem uso
deste meio de navegacao para tentar burlar a investigacdo e manterem-se impunes.
Este topico sera composto por alguns “prints” de tela, com o objetivo de ilustrar o
ambiente virtual frequentado pelos criminosos, e que demonstram o quao complexo e
desafiador é a identificacdo dos autores dos crimes cibernéticos nesta area de
navegacao da internet.

Por fim, serdo estudados alguns mecanismos que poderao ser adotados para
auxiliar o enfrentamento dos crimes cibernéticos, tais como a educacao digital,
ressaltando a importancia da adogao de politicas publicas que venham contribuir para
que os usuarios da internet fagam seu uso de forma segura e consciente. Além do
papel relevante que a educacao tem nesse processo de enfrentamento aos crimes
cibernéticos, sera tratada ainda a possibilidade de que seja revisto o ordenamento
juridico penal brasileiro quanto a pratica de crimes praticados na internet, passando
pelo processo de adequacao legislativa, ndo somente no direito material, mas também
no que tange o direito processual penal. Derradeiramente sera objeto de estudo a
adesao do Brasil a Convencéao de Budapeste, ja que a colaboragao entre paises, além
da tipificacado de algumas condutas praticadas na internet fazem parte do conteudo da
referida Convencao, o que colocaria o pais num patamar internacional na adogao de
mecanismos no enfrentamento aos crimes cibernéticos.

Diante de toda a problematica existente em encontrar os melhores meios para
o enfrentamento aos crimes cibernéticos, devera o Estado prestar sua tutela com o

objetivo de melhor enfrentar esta modalidade criminosa e que aflige toda sociedade
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brasileira, identificando seus autores, punindo-os e por consequéncia minimizando os

danos causados.
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1 — Crimes cibernéticos

A Sociedade da Informacédo € responsavel por uma grande mudanga no
comportamento social mundial, e o avango tecnolégico esta alterando a forma como
as pessoas vivem. A disseminagao e o compartilhamento de informacdes através do
uso cada vez mais frequente da internet refletem diretamente nas questdes sociais,
politicas e econdmicas de um pais.

Ao conceituar Sociedade da Informacgao, Roberto Senise Lisboa ensina que:

“Sociedade da informagdo”, também denominada de “sociedade do
conhecimento”, é expressao utilizada para identificar o periodo histérico a
partir da preponderancia da informagdo sobre os meios de produgéo e a
distribuicdo dos bens na sociedade, que se estabeleceu a partir da
vulgarizagdo das programagdes de dados utilizados nos meios de
comunicagao existentes e dos dados obtidos sobre uma pessoa e/ou objeto,
para a realizagao de atos e negécios juridicos. Nao se limita a sociedade da
informagao, pois, ao computador ou a um direito informatico, ja que estende-
se a qualquer meio de comunicagao, presencial ou ndo. Assim, por exemplo:
a televisao a cabo, por antena ou via satélite; o telebanking, o teleshopping e
o teleworking; o radio e o telefone.!

O Brasil, obviamente, ndo poderia ficar indiferente a esta relevante mudanca
comportamental do mundo contemporaneo, e neste contexto, o Livro Verde,
organizado por Tadao Takahashi e langcado pelo Ministério da Ciéncia e Tecnologia
no ano de 2000, contemplou um conjunto de agdes para impulsionar a sociedade da

informacéo no Brasil em todos os seus aspectos, descrevendo que:

Assistir a televisao, falar ao telefone, movimentar a conta no terminal bancario
e, pela Internet, verificar multas de transito, comprar discos, trocar
mensagens com o outro lado do planeta, pesquisar e estudar sao hoje
atividades cotidianas, no mundo inteiro e no Brasil. Rapidamente nos
adaptamos a essas novidades e passamos — em geral, sem uma percepgao
clara nem maiores questionamentos — a viver na Sociedade da Informacgao,
uma nova era em que a informagao flui a velocidades e em quantidades ha
apenas poucos anos inimaginaveis, assumindo valores sociais e econdémicos
fundamentais.2

Os jovens, ainda na mais tenra idade, se interessam cada vez mais pela

tecnologia inserida nos equipamentos de informatica, o que |hes concedem pleno

acesso ao mundo virtual, e ja € bastante comum que inclusive bebés manejem

TLISBOA, Roberto Senise. Direito na sociedade da informacgao. Sdo Paulo: Revista dos Tribunais,
2006, p. 10. Disponivel em: https://scholar.google.com.br/citations?user=85XbR84AAAAJ&hI=pt-
BR#d=gs_md_cita-d&u=%2Fcitations%3Fview_op%3Dview_citation%26h|%3Dpt-
BR%26user%3D85XbR84AAAAJY%26citation_for_view%3D85XbR84AAAAJY%3AZYLM7Y9cAGgC%?2
6tzom%3D180. Acesso em: 08 out. 2020.

2 TAKAHASHI, Tadao (org.). Sociedade da informacgao no Brasil: livro verde. Brasilia: Ministério
da Ciéncia e Tecnologia, 2000, p.3.
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equipamentos eletrénicos (o que parece, de forma bastante precoce). Por outro lado,
0s senis, que ha pouco tempo se posicionavam de forma avessa aos “encantos” da
tecnologia, ja estdo encarando as mudangas com maior naturalidade e ja se rendem
as facilidades que o mundo digital lhes proporcionam.

Neste sentido, como ensinam Damasio de Jesus e José Antonio Milagre:

E inerente a esta sociedade que o acesso livre as tecnologias e a rede seja
um direito de todos os cidadaos. Mais do que isso, garantias e liberdades
constitucionais passam a ser consideradas e refletidas a luz dos impactos
que as novas tecnologias trazem no dia a dia. Nas escolas, no trabalho ou
nas relagdes pessoais, estar online é realidade, ndo no mero contexto de
estar conectado, mas no sentido de estar incluido digitalmente, algo além do
tradicional ler e escrever, diga-se, ser um ser social digital, estar em “rede”. 3

O que se constata é que a tecnologia que hoje esta inserida nos equipamentos
de informatica, que aliada ao acesso a internet, possibilita com que as pessoas
tenham acesso a informacéao, apesar de todos os problemas relacionados a exclusao
digital no pais, onde uma grande parcela da populacédo ainda nao dispde de acesso
aos beneficios tecnolégicos.

O que antes era possivel apenas através de um computador sobre a mesa,
agora é alcancado atraveés de dispositivos méveis, como smartphones, notebooks e
tablets, que ganharam a preferéncia ao redor do mundo, e sua portabilidade, aliada a
capacidade de acesso e a facilidade de compartilhamento de informacgdes, fazem
destes os objetos de desejo da sociedade moderna, proporcionando o acesso ao
ambiente digital, e consequentemente contribuindo substancialmente para a insergéo
do individuo na sociedade.

Ao tratar da disseminacdo da internet na Sociedade da Informacao, Irineu

Francisco Barreto Junior ensina que:

Esta nova era apresenta, como marco inicial, a ruptura dos padrbes de
sociabilidade tipicos do Século XX, provocada por uma série de eventos
sistémicos e concatenados em escala mundial, aos quais se convencionou
denominar como Sociedade da Informag&o. Inaugura-se um novo estagio do
modo de produgao capitalista, instaurado pela converg6encia tecnolégica e
digital, pelo exponencial crescimento — e consequente diminuicdo dos custos
— da produgcao de equipamentos informaticos e, principalmente, pela
disseminagdo em escala mundial da Internet.*

3 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sdo Paulo: Saraiva,
2016, p. 17.

4 BARRETO JUNIOR, Irineu Francisco. Protecdo de dados pessoais na internet: o marco civil da rede
examinado com fundamento nas teorias de Zygmunt Bauman e Manuel Castells. /n: DE LUCCA,
Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito & Internet Ill —
Tomo I: marco civil da internet (Lei n. 12.965/2014). S4o Paulo: Quartier Latin, 2015, p. 406.
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Segundo a 312 Pesquisa Anual de Administracdo e Uso de Tecnologia da
Informagao nas Empresas®, divulgada pela Fundagao Getulio Vargas no ano de 2020,
no Brasil ja sdo aproximadamente 430 (quatrocentos e trinta) milhdes de aparelhos
desse tipo, permitindo com que as pessoas tenham acesso ao mundo da internet.
Levando em conta que a populagado do pais é de aproximadamente 209 (duzentos e
nove) milhdes de pessoas, 0os numeros s&o significativos.

Ja o relatério da Conferéncia das Nacbdes Unidas sobre Comércio e
Desenvolvimento® (UNCTAD) emitido no ano de 2017, coloca o Brasil como o quarto
pais com maior numero de usuarios de internet, ficando atras somente dos Estados
Unidos, india e China. E ainda, a Pesquisa Nacional por Amostra de Domicilio”, PNAD
Continua, realizada pelo IBGE em 2018, indicou um aumento consideravel do numero
de pessoas que acessam a internet no Brasil, alcangando a porcentagem de 74,7%
da populacdo com idade a partir dos 10 anos de idade.

A inovacgao tecnologica de que hoje dispomos esta determinando importantes
transformagdes culturais e sociais. As pessoas de onde estiverem acessam
documentos, realizam operagdes financeiras e comerciais, e ainda usufruem de uma
infinidade de entretenimento em diversas areas, comunicando-se com outros usuarios
da rede sem qualquer tipo de limitacao.

Como ensina Zygmunt Bauman sobre o fato das pessoas sentirem-se

inseridas no mundo:

A chegada da internet p6s ao alcance de cada fulano, beltrano e sicrano um
feito que antes exigia as incursdes noturnas de uns poucos grafiteiros
treinados e aventureiros: transformar o invisivel em visivel, tornando gritante
e dissonantemente presente o negligenciado, ignorado e abandonado — em
suma, torna tangivel e irrefutavel o ser e o estar no mundo.8

O acesso as novas culturas, idiomas, paises, e religides, nos inserem
totalmente no mundo globalizado, e este novo cenario de tecnologias da informacéao

e comunicagao contribui para a integragao plena dos seres humanos. E ainda, no que

5 FGV. 31% Pesquisa Anual de Administragdo e Uso de Tecnologia da Informagdo nas
Empresas/2020. Disponivel em: https://eaesp.fgv.br/sites/eaesp.fgv.br/files/u68/fgvcia2020pesti-
resultados_0.pdf. Acesso em: 08 out. 2020.

6 ONU. UNCTAD 2017 - United nations conference on trade and development. Disponivel em:
https://unctad.org/en/PublicationsLibrary/wir2017_en.pdf. Acesso em 25 jul. 2019.

7 IBGE. PNAD 2018 - Pesquisa Nacional por Amostra de Domicilio. Disponivel em:
https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-
noticias/releases/27515-pnad-continua-tic-2018-internet-chega-a-79-1-dos-domicilios-do-pais. Acesso
em: 08 out. 2020.

8 BAUMAN, Zygmunt; DAVID, Lyon. Vigilancia liquida. Rio de Janeiro: Zahar, 2013, p. 20.
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Bauman® ensina como sendo o mundo pdés-pan-optico da sociedade liquida moderna,
as informacgdes sao disponibilizadas na internet por todos os que compram, buscam
entretenimento, e fazem uso de seus smartphones, o que acaba gerando aos usuarios
algum tipo de punigao.

Nao restam duvidas de que o avango tecnolégico que estamos vivenciando e
a facilidade de acesso a toda essa tecnologia acaba por gerar diversos impactos na
sociedade, tanto os positivos quanto os negativos. E evidente que as facilidades que
0 acesso a informagao traz sdo extremamente uteis em todos os contextos, onde
todos buscam estar atualizados e conectados com o restante do mundo. Porém, a
tecnologia que tanto auxilia o cotidiano das pessoas, acaba por exp0-las aos riscos
das condutas daqueles que buscam o acesso a tecnologia ndo para fazerem parte de
um mundo que busca o seu aperfeicoamento através da informagao, mas sim para a
pratica de crimes, os ja popularmente conhecidos crimes cibernéticos, crimes virtuais
ou ainda crimes informaticos.

Quantos aos riscos que a sociedade da informacgao proporciona aos seus

usuarios, Jesus e Milagre ensinam:

E a sociedade da informagéo (ou para muitos, pés-industrial) tem, sim, seus
riscos. Pode ser chamada de sociedade dos riscos. Riscos que podem ser
aceitos e riscos que devem ser mitigados. E um deles esta associado a
criminalidade digital. Ao considerarmos que nem todo cidadao decidiu
ingressar mas lancado foi no universo digital, constitui-se presa facil nas
maos de especialistas em crimes cibernéticos (...)'"°

Relatério emitido pela empresa Norton Cyber Security!', em 2018, e que
avaliou a incidéncia dos crimes cibernéticos em 16 (dezesseis) paises do mundo,
dentre eles o Brasil, indica que mais de 1 (um) bilhdo de pessoas ja se tornaram
vitimas de cibercriminosos, sendo que destes, mais de 860 (oitocentos e sessenta)
milhdes de pessoas apenas no ano de 2017. De acordo com o relatorio, no Brasil, e
no mesmo ano, 70 (setenta) milhdes de pessoas foram vitimas de crimes cibernéticos,
alcancando um numero total de 89 (oitenta e nove) milhdes de pessoas vitimadas.

O campo para a atuagao dos criminosos é vasto, pois dadas as caracteristicas

do ambiente digital, ndo ha limites territoriais ou qualquer outro tipo de barreira fisica,

9 BAUMAN, Zygmunt; DAVID, Lyon. Vigilancia liquida. Rio de Janeiro: Zahar, 2013, p. 121.

0 JESUS, Damasio de; MILAGRE, José Ant6nio. Manual de crimes informaticos. Sdo Paulo: Saraiva,
2016, p. 19.

" NORTON. Norton cyber security insights report global results 2018. Disponivel em:
https://now.symassets.com/content/dam/norton/campaign/NortonReport/2019/2018 Norton_LifeLock
Cyber_Safety Insights_Report_ US_Media_Deck.pdf?promocode=DEFAULTWEB%?20. Acesso em: 08
out. 2020.
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e uma simples agédo criminosa pode atingir um numero inestimavel de pessoas,
podendo abranger inclusive diversos paises, causando danos em niveis muito
elevados.

Na medida em que as pessoas divulgam através da rede suas informagdes
pessoais, imagens, videos, pensamentos ideoldégicos, convicgbdes religiosas,
partidarismo politico, op¢des sexuais, etc., proporcionam que essas informagdes
sejam utilizadas de maneira ilicita contra os proprios que as divulgaram. A
superexposicdo na rede e o facil acesso e compartihamento de informagdes
proporcionam ambiente fértil para a pratica de ilicitos na internet, o que afronta direitos
constitucionalmente tutelados, como a honra, a intimidade e a privacidade, razao pela
qual a atuagéo penal ndo pode ser marginalizada.

A auséncia de barreiras fisicas no ambiente digital e o anonimato dos
criminosos, que é obtido através de recursos técnicos que dificultam sua identificacao,
aliadas a velocidade da evolugéo tecnoldgica, constituem obstaculos a persecugéo
penal e fazem deste um dos maiores desafios da atualidade. Ha a necessidade
permanente de o Estado realizar investimentos para a capacitagao adequada de seus
agentes, a aquisi¢ao de equipamentos de ultima geragao e tecnologia de ponta, para
que os criminosos deixem de se sentir tdo confortaveis no ambiente digital e possam
ser identificados e punidos.

O ambiente digital, além da sensagao de anonimato que ele proporciona, gera
um distanciamento natural das pessoas, por deixarem de se relacionar no ambiente
fisico. Por consequéncia, muitas pessoas passam a adotar condutas ilicitas em virtude
da impessoalidade que a internet lhes proporciona. Conforme Zygmunt Bauman'?
ensina, com o avango digital as relagdes tidas como tradicionais, e que deveriam ainda
existir entre as pessoas foram afastadas, e o sujeito passa a ser incapaz de visualizar
a vitima, tornando a pratica do crime mais facil, impessoal.

O distanciamento entre as pessoas e o sentimento de anonimato, inerentes
ao ambiente digital, contribuem para que um numero maior de pessoas venham
praticar algum tipo de ilicito, e estar-se-a portanto, diante da multiplicidade de sujeitos

ativos, ou o que Greice Patricia Fuller'® ensina como sendo a criminalidade difusa.

2 BAUMAN, Zygmunt. Globalizagdo: as consequéncias humanas. Rio de Janeiro: Jorge Zahar,
1999, p. 24.

8 FULLER, Greice Patricia. O Direito criminal difuso, a dignidade da pessoa humana e a midia na
sociedade da informacéo. VIl Congresso brasileiro da sociedade da informagao regulagdo da
midia na sociedade da informacao, 2014, p. 137.
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Esse fendmeno acarreta a dificuldade ainda maior de identificar quem € o sujeito ativo
numa determinada conduta penalmente prevista, gerando por consequéncia a
ineficacia ou a improdutividade das fases de investigagdo, e consequentemente, a
persecucao penal deixara de ser efetiva da forma como se espera. Como se observa

na decisao descrita a seqguir:

PENAL. PROCESSUAL PENAL. RECURSO EM SENTIDO ESTRITO. CRIME
CONTRA A HONRA. CALUNIA. COMPARTILHAMENTO DE NOTICIA
ALEGADAMENTE FALSA EM REDE SOCIAL. IRRESIGNACAO QUANTO A
SENTENCA QUE DECLAROU EXTINTA A PUNIBILIDADE DO
QUERELADO, POR NAO TER O QUERELANTE DEMANDADO CONTRA
TODOS QUE VEICULARAM A NOTICIA CALUNIOSA. RENUNCIA TACITA.
INDIVISIBILIDADE DA ACAO PENAL PRIVADA. SELETIVIDADE
DEMONSTRADA. RENUNCIA TACITA QUE A TODOS SE IMPOE. 1 —
Demonstrado nos autos que o querelante optou por demandar apenas contra uma
parte das pessoas que "compartilharam" a noticia caluniosa, ao tempo em que
colacionou nos autos uma ata notarial relacionando todos que praticaram a conduta,
incorreu em renuncia tacita, agindo seletivamente. Precedentes do STF. 2 —
Sentenca que merece ser mantida por seus proprios fundamentos. 3 — Recurso
conhecido ¢ improvido.(TJ-AL - RSE: 07010282020168020082 AL 0701028-
20.2016.8.02.0082, Relator: Des. Washington Luiz D. Freitas, Data de Julgamento:
20/03/2019, Camara Criminal, Data de Publicagdo: 22/03/2019).!4

Na criminalidade difusa n&o se pode ignorar a dificuldade que ha em
conhecer-se todos os autores da fato, o que implica em real obstaculo a persecugao
penal, levando a conclusdo da necessidade de se considerar as novas implicagdes
existentes no ambiente digital em decorréncia de crimes cibernéticos. Fuller ainda

ensina que:

(...) a criminalidade difusa mediatica praticada no contexto do meio ambiente
digital ofende a dignidade da pessoa humana, quer com a invasao do direito
a intimidade e privacidade; quer com a informagéo abusiva ou leviana (por
falta de elementos probatorios faticos e juridicos); quer com informagdes que
apregoem o ‘discurso do 6dio’ (hate speech); quer com qualquer outra
informagao que viole direitos e garantias constitucionais fundamentais, como
v.g. imagem, honra, intimidade, vida, dentre outros.'®

Além de todos as aspectos abordados até aqui, deve-se considerar ainda uma
adequacao legislativa para a tipificagdo das condutas ilicitas praticadas através da
internet. Muitos crimes cibernéticos ja sdo processados e julgados através de leis que
ja vigem no nosso ordenamento juridico penal, sendo a internet considerada apenas

um meio para a pratica delituosa, porém o que se deixa de apreciar com a auséncia

4 BRASIL. Superior Tribunal de Justica. RSE - 07010282020168020082 AL 0701028-
20.2016.8.02.0082. Disponivel em:https://tj-al.jusbrasil.com.br/jurisprudencia/689268082/recursoem-
sentido-estrito-rse7010282020168020082-al-0701028-2020168020082/inteiro-teor-689268091.
Acesso em: 06 abr. 2019.

5 FULLER, Greice Patricia. O Direito criminal difuso, a dignidade da pessoa humana e a midia na
sociedade da informacéo. VIl Congresso brasileiro da sociedade da informagao regulagdo da
midia na sociedade da informacao, 2014, p. 137.
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de tipificacboes especificas é a desproporcionalidade do dano causado por um crime
praticado no ambiente digital quando comparado a mesma conduta praticada no
ambiente fisico. Conclui-se, por certo, que a propor¢ao do dano sera infinitamente
maior naquele quando comparada a este.

Diante de toda a problematica que vivemos, devera o Estado prestar sua tutela
no sentido de enfrentar esta modalidade criminosa e que aflige todo o mundo
contemporaneo, identificando seus autores, punindo-os e por consequéncia

minimizando os danos causados. Jesus e Milagre ainda ensinam:

N&o podemos aceitar que na sociedade da informacéo vigore a lei de talido,
autotutela ou a lei do mais forte, mas é sabido que o Direito deve prevalecer,
fazendo valer a justica nos conflitos entre cidadaos desta sociedade digital.
Faz-se preciso o minimo de controle para fazer frente aquele que realiza uma
conduta antissocial cibernética. Ser internauta nédo é delito, assim como ser
cidadao nao é infragcdo criminal, mas ambos, internauta ou cidadao, podem
praticar, sim, infracdes. E cedico que, pelo principio da legalidade, ndo ha
crime sem lei anterior que o defina, nem pena sem prévia cominagao legal.
Ninguém pode ser responsabilizado por fato que a lei desconsidera como de
relevancia penal.'®

Neste sentido, estaria o Estado Brasileiro prestando a efetiva tutela no
enfrentamento aos crimes cibernéticos? Dispbde a legislagdo Penal Brasileira de
mecanismos suficientes para atender esta demanda? Jesus e Milagre '’ ainda
ressaltam que o processo legislativo muito provavelmente ndo acompanhara os
avangos na areas da tecnologia, ndo significando que os profissionais do direito
devem se manter omissos, aguardando providéncias do poder legislativo na
elaboragcao de leis que atendam as demandas geradas pelos crimes cibernéticos.
Segundo os autores, o Direito deve estar sempre atualizado visando a prote¢cédo dos
cidadaos lesados, aplicando a legislagdo vigente e concebendo tipos penais

especificos para as condutas praticadas na internet.

1.1 Conceituagcao de crimes cibernéticos e aspectos gerais sobre sua

tipificagao penal

O avanco tecnoldgico nos meios informaticos € latente e interfere diretamente
no modo como as pessoas lidam com a informacdo e a acessa, as quais buscam

através da tecnologia as solugbes para seus problemas cotidianos.

16 JESUS, Damasio de; MILAGRE, José Antdnio. Manual de crimes informaticos. S&o Paulo: Saraiva,
2016, p. 19.
7 ibidem, p. 25.
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Concomitantemente e numa velocidade assustadora caminham os crimes praticados
através da internet, onde criminosos se aproveitam das fragilidades no acesso dos
usuarios para lhes causar danos, os ja popularmente conhecidos crimes cibernéticos.

Para melhor entender o que efetivamente sdo os crimes cibernéticos, Dario
José Kist descreve que o crime é revelado através de dois elementos. O primeiro deles
diz respeito ao meio utilizado para a sua pratica, e o segundo, o lugar onde s&o

praticadas as condutas. Quanto ao meio utilizado, é assim ensinado por Kist:

Relativamente ao meio, isto é, o instrumento e a forma utilizados para a
pratica dos atos de que é composto o crime, tem importadncia o assim
chamado “dispositivo informatico”. A palavra “dispositivo”, em termos
etimoldgicos, serve para designar um aparato ou aparelho capaz de realizar
uma ou varias agdes direcionadas a um objetivo; ja o termo “informatica”
nasce da jungéo das palavras “informagéao” e “automatica”. Decorre que um
dispositivo informatico € um aparelho capaz de processar de forma
automatica, dados e informagdes para um fim determinado, que pode ser
qualquer um, inclusive a pratica de infragdo penal. Destaca-se, assim, a
relevante fungcdo que estes dispositivos exercem nos cibercrimes, ou seja,
estes sdo crimes nos quais os dispositivos informaticos intervém como meios
para cometer o delito, a exemplo de uma ameaga encaminhada a vitima por
intermédio de um correio eletrdnico, ou como o préprio fim do crime, como o
envio de um virus ao computador da vitima para danificar arquivos, impedir
seu funcionamento, capturar informagdes e dados, inclusive para fins
extorsivos.'®

Quanto ao lugar ou o ambiente em que sdo desenvolvidas as agdes
criminosas, trata-se do proprio ciberespacgo, ou ainda do préprio ambiente virtual. Ja
Jesus e Milagre ensinam um conceito juridico de crime cibernético, sendo este o fato
tipico e antijuridico cometido por meio da ou contra a tecnologia da informag&o.'°Os
autores ainda ressaltam que o crime cibernético tem deixado de ser exclusivamente
um crime-meio, passando a se desenvolver como crime-fim, ja que ha tipificacdes de
alguns crimes cibernéticos proprios.?° Verdade é que, como sera visto mais adiante,
os crimes cibernéticos ainda ndo possuem tipificagcdo propria e sdo apurados como
meio para a pratica de crimes ja tipificados no nosso ordenamento juridico penal.

Delineados os aspectos basicos sobre o entendimento da determinacao de
um crime cibernético, ponto fundamental para a sua analise € a necessidade de
mensurar, numa reflexao preliminar, o quao danoso um crime praticado em ambiente
digital sera aos usuarios da rede quando comparado a pratica dos mesmos delitos no

ambiente fisico.

8 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 62.

19 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. S&o Paulo: Saraiva,
2016, p. 49.

20 jbidem
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Os mecanismos disponiveis em nosso pais para a apuragao e processamento
dos crimes cibernéticos, sejam eles de direito material ou processual, aparentemente
nao sao suficientes para que haja uma efetiva persecugédo penal, e a resposta do
Estado aos criminosos nao € capaz de atender a demanda existente, tornando-se
branda, quando ndo nula, passando a sensacao de impunidade para aqueles que se
aproveitam da tecnologia para a pratica delituosa. Além disso, ndo se pode tratar os
crimes comuns e aqueles praticados na internet diferenciando-os apenas pelo fato de
0 criminoso ter usado a rede para o cometimento do delito. A extensdo do dano
quando o crime é praticado pelo computador ou qualquer outro dispositivo com o
acesso a internet é, na maioria das vezes, imensuravel, pois imaginemos quantos
milhares de usuarios podem se tornar vitimas de um crime cibernético através de um
simples apertar de uma tecla.

Dessa maneira, quando a internet é utilizada para a pratica de crimes, deveria
o criminoso sofrer a reprimenda a altura do potencial do dano que causou ou poderia
ter causado, e haveria, portanto, a distingdo na apuracio entre os crimes praticados
no ambiente fisico e aqueles praticados no ambiente digital, onde somente uma
tipificacdo adequada e sancionada a altura do potencial do dano poderia entdao
atender aos anseios da sociedade.

No Brasil, diversos sao os delitos praticados na internet, dentre os quais sao
exemplos os crimes contra a honra, onde a calunia, a difamacéo e a injuria, previstos
nos artigos 138, 139 e 140 do CP, respectivamente, sdo delitos que em razéo da
facilidade de comunicagao por meio das redes sociais e aplicativos de comunicagao
instantanea, sdo comumente praticados na rede, cujas penas nao ultrapassam 2
(dois) anos de detengao.

A ameaca, previsto no artigo 147 do CP, também é um dos delitos praticados
com muita frequéncia na rede, e o conteudo ameacador facilmente alcanga a vitima
que € ameacgada. Aqui a pena maxima é de 6 (seis) meses de detengao.

A apologia de crime, com previséo no artigo 287 do CP, é constatada através
das inumeras mensagens e imagens de pessoas enaltecendo a pratica de crimes que
séo veiculadas nas redes sociais. Trata-se também de um delito com pena maxima
de 6 (seis) meses de detencéo.

Ha ainda aqueles delitos pelos quais se constata que o agente que os pratica
claramente migrou suas atividades criminosas do ambiente fisico para o ambiente

digital, isto em decorréncia do maior alcance que a internet proporciona, como € o



24

caso do furto e do estelionato, previstos nos artigos 155 e 171 do CP,
respectivamente. Os criminosos passaram a langar mao da tecnologia para furtar
valores de contas bancarias, bem como para induzir as pessoas a erro para obtengao
de vantagens ilicitas.

O potencial de dano aqui nao é diferente dos demais delitos praticados na
internet, sendo absurdamente superior quando comparado aos mesmos delitos
praticados no ambiente fisico. A pena maxima prevista para o crime de furto é de 4
(quatro) anos e para o crime de estelionato é 5 (cinco) anos.

Ressalta-se que, em virtude da Lei n° 13.964/19, o crime de estelionato
somente sera apurado mediante representacdo, salvo quando a vitima for a
Administracdo Publica, crianga ou adolescente, pessoa com deficiéncia mental ou
ainda quando for pessoa maior de 70 (setenta) anos de idade ou incapaz.

Ainda em razao das facilidades que a internet proporciona para o cometimento
de crimes, € bastante comum que criminosos criem perfis falsos para expor a venda
medicamentos falsificados ou adulterados, produtos alimenticios e produtos
cosméticos sem as devidas especificagdes legais ou ainda com prazos de validade
vencidos, aproveitando-se do alcance da rede para despertar o interesse de um
numero muito maior de pessoas nestes tipos de produtos. Nestes casos, os delitos
cometidos serdo os previstos no artigo 273 do CP, com pena maxima de 15 (quinze)
anos de reclusao, e ainda os previstos no artigo 7° da Lei n° 8.137/90, com pena
maxima de 5 (cinco) anos de detencéo.

O trafico de drogas, previsto no artigo 33 da Lei n° 11.343/06, com pena
maxima de 15 (quinze) anos de reclusdo, e o comércio ilegal de armas de fogo e
trafico internacional de armas de fogo, previstos nos artigos 17 e 18 da Lei n°
10.826/03, respectivamente, com pena maxima de 8 (oito) anos de reclusdo, sao
delitos comumente praticados na internet, porém, os criminosos aqui langam mao da
navegacao em areas da rede que torna quase impossivel sua identificagéo.

O anonimato que essas areas de navegacao proporciona faz com que o trafico
de drogas e o comércio ilegal de armas de fogo sejam delitos praticados livremente
na rede. As caracteristicas destes meios de navegacgao serdo mais bem estudados no
topico 2.2.2, onde serdo objetos de estudos a Deep Web e a Dark Web, areas da
internet utilizadas para a pratica ndo somente destes, mas de tantos outros crimes

cibernéticos.
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Por fim, e sem a pretensdo de se esgotar o rol de crimes praticados na
internet, estdo os crimes eleitorais, previstos no Capitulo Il da Lei n® 4.737/65. Como
€ sabido, nos dias atuais a internet tornou-se ferramenta indispensavel para a
realizacao de campanhas eleitorais, e na mesma velocidade que as campanhas séo
disseminadas na rede para alcancar um numero cada vez maior de eleitores, os
crimes eleitorais na internet tém se tornado cada vez mais frequentes, onde conteudos
sdo compartilhados, na sua maioria contemplando noticias falsas, com o principal
objetivo de denegrir a imagem daqueles que concorrem aos cargos eletivos.

No rol exemplificativo supra mencionado, o nosso ordenamento juridico penal
em momento algum prevé em suas tipificagcdes a utilizagdo do computador e/ou outros
dispositivos com acesso a internet como meio para o cometimento dos crimes, sem
qualquer previsao legal do agravamento da lesdo ocasionada por estarem incluidos
nos crimes cibernéticos.

Ja no rol de crimes descritos abaixo, as leis penais brasileiras ja mencionam
na tipificacdo do crime as expressdes “delitos informaticos”, “dispositivos
informaticos”, "meio de comunicacdo de massa ou sistema de informatica ou
telematica”, “rede mundial de computadores” e “programa de computador”.

S&o ainda, portanto, crimes cometidos na internet, a invasédo de dispositivo
informatico, previsto no artigo 154-A do CP, que foi acrescido pela Lei n°® 12.737/12,
cuja pena maxima € de 1 (um) ano de detengao. O delito é configurado pela invasao
de um dispositivo informatico com a intencao de obter, adulterar ou destruir conteudos
que estejam nele armazenados.

A Lein®12.737/12 ficou popularmente conhecida por Lei Carolina Dieckmann,
e foi aprovada em meio a uma grande exposi¢ao midiatica do episddio em que a atriz
tornou-se vitima de um criminoso cibernético, que teve acesso a fotos intimas da atriz
ao invadir seu computador pessoal. Aqui é pertinente uma observagao: a vitima teve
seu computador invadido, suas fotos intimas foram acessadas e publicadas, expondo
sua intimidade para um numero inestimavel de pessoas, pois essa € uma das
principais caracteristicas da internet, ou seja, a abrangéncia e a facilidade na
disseminacdo de um conteudo, e o resultado foi uma lei que busca punir o criminoso
com uma pena maxima de 1 (um) ano de detenc&o, o que parece ser branda demais
quando comparada ao potencial de dano que o delito alcanga.

Outro exemplo de tipificagdo criminosa que traz na sua descricao a conduta

de cometimento na internet, € a divulgacao de cena de sexo ou pornografia, previsto
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no artigo 218-C do CP, que foi acrescido pela Lei n° 13.718/18, cuja pena maxima é
de 5 (cinco) anos de reclusdo. Trata-se de um delito que comumente € praticado na
rede, pois a tipificacdo da conduta esta relacionada com o compartilhamento de cenas
de sexo ou nudez sem o consentimento da vitima, como se observa por exemplo nos
casos de pornografia de vinganga, quando um parceiro ou parceira, descontente com
o fim de um relacionamento, torna publico a intimidade do casal com o objetivo de
vingar-se.

Ha ainda os crimes relacionados a pedofilia, previstos nos artigos 240, 241 e
241-A a E da Lei n°® 8.069/90, cuja pena maxima é de 8 (oito) anos de reclusao, onde
estao tipificadas as condutas de compartilhamento na internet de conteudo com cenas
de sexo envolvendo criangas e adolescentes. Aqui se observa a preocupacédo do
legislador em enfrentar a pornografia infantil quando praticada na internet, ja que o
ambiente virtual tornou-se um campo bastante explorado pelos peddfilos.

Por fim, e novamente sem a pretenséo de esgotar o estudo dos crimes que ja
guardam na sua descricdo alguma relacdo expressa ao cometimento de crimes
cibernéticos, esta a violagao de dados, prevista no artigo 10 da Lei n°® 9.296/96, com
pena maxima de 4 anos de reclusdo, e que prevé a conduta criminosa daquele que
realiza a interceptacdo de comunicagao de informatica ou telematica sem a devida
autorizacédo judicial ou com objetivos nao autorizados em lei.

Continuando a analise dos crimes cibernéticos, quando estes séao
devidamente apurados e processados, na sua maioria incidem em tipos penais cujas
sanc¢des nao ultrapassam dois anos de pena maxima, o que resulta em procedimentos
estabelecidos nos Juizados Especiais Criminais. Nestes casos, podera o autor do
crime fazer jus aos beneficios dos institutos da Transacdo Penal e da Suspenséao
Condicional do Processo, conforme previstos nos artigos 76 e 89 da Lei 9.099/95,
respectivamente, o que resulta somente em penas restritivas de direito, e chegando
em alguns casos até a extingdo da punibilidade do agente. Sdo exemplos os crimes
contra a honra, que aqui sao considerados crimes de menor potencial ofensivo, e que
deixam de considerar todo o potencial de dano que o meio digital pode gerar ao
ofendido.

Ressalta-se que com o advento da Lei n° 13.964/19, o chamado pacote
anticrime, foi inserido no CPP o artigo 28-A, que prevé a possibilidade de acordo de
nao persecugao penal, desde que respeitados alguns requisitos, dentre eles que o

investigado confesse a pratica do crime, crime este sem violéncia ou grave ameacga e



27

com pena minima inferior a 4 (quatro) anos, e desde que também sejam respeitadas
algumas condig¢des, dentre elas que haja a reparagao do dano a vitima. Encontra-se
a disposigéo do criminoso cibernético mais um beneficio processual, ja que boa parte
dos delitos praticados na internet se enquadram nos requisitos para sua concessao.
Cumprido integralmente o acordo de nao persecugao penal, sera decretada a extingéo
de punibilidade do agente.

Ha ainda a necessidade de que sejam abordadas neste contexto as regras de
prescricao (art. 109 do CP) em relacdo aos crimes cibernéticos, que dadas as
dificuldades de se identificar seus autores, tipificar os crimes e vencer todas as fases
de um processo judicial, corre-se o risco de que os crimes, quando e se forem levados
a julgamento, ja estejam prescritos, e mais uma vez a resposta adequada ndo sera
alcancada.

Nota-se que a abrangéncia da lei penal em relagdo aos crimes cibernéticos
ainda € muito reduzida, ocasionando com que a boa parte das condutas cometidas
neste ambiente ainda se encontre sem a devida tipificacao legal. Ademais, percebe-
se que nossos legisladores apenas se mostram sensibilizados a esta matéria quando
ha casos de grande repercussao nacional, como foi o ocorrido com a atriz Carolina
Dieckmann, que teve suas fotos intimas divulgadas no ambiente virtual sem o seu
consentimento, o que gerou na época a promulgacao da Lei n°® 12.737/12.

Verifica-se, portanto, que o Brasil deve atentar para a necessidade de um
projeto legislativo que contemple todo o rol de crimes informaticos, aplicando-se
sancodes atinentes ao dano e ao potencial de dano que um crime dessa natureza pode
causar, atendendo assim aos anseios de uma sociedade mais justa e prestando a

devida tutela aos cidadaos e cidadas.

1.2Internet versus criminalidade: superexposi¢ao e vulnerabilidade dos

usuarios

Como se tem testemunhado ao longo dos ultimos anos, as novas tecnologias
possibilitaram um novo nivel de comunicagao, que se promove em tempo real e em
escala mundial, sem dificuldades ou qualquer obstaculos aparentes na sua execucao.
Este contexto criou uma nova realidade, a realidade da sociedade em rede digital, na
qual ha a superexposicao voluntaria e involuntaria de seus usuarios nas redes sociais

e midias em geral.
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A propagacao e exposig¢ao da vida privada e intima das pessoas se tornou
regular e cotidiana, uma vez que divulgam diversos atos de suas vidas no ambiente
virtual. Nas palavras de David Lyon, ao referir-se sobre a disponibilizagdo de

informagdes pessoais na teoria da vigilancia liquida de Bauman:

Além disso, no que Bauman chama de mundo pds-pan-Optico da
modernidade liquida, grande parte das informagdes pessoais vigorosamente
absorvida pelas organizacdes é, na verdade, disponibilizada por pessoas que
usam celulares, compram em shoppings, viajam de férias, divertem-se ou
surfam na internet. Passamos nossos cartdes, repetimos nossos cédigos
postais € mostramos nossas identidades de forma rotineira, automatica,
espontanea.?!

Ainda nos ensinamentos de Zygmunt Bauman em relagao a privacidade: "O
privado € publico, é algo a ser celebrado e consumido tanto por incontaveis amigos
quanto por usuarios casuais.”??

O relacionamento humano passou a ser medido pela tecnologia, e como
ensinam Patricia Martinez Almeida e Vladmir Oliveira Silveiraz, o compartilhamento
de informagbes pessoais na rede da-se sem qualquer preocupagdao com o sigilo
destas informacdes, expondo por consequéncia a intimidade das pessoas e
desencadeando a difusdo da vida privada, o que alterou a maneira das pessoas se
relacionarem.

Irineu Francisco Barreto Junior ensina sobre essa tematica que com a internet
“Cria-se, no cidadao usuario da rede, um poderoso polo ativo na produgao e
disseminacao de informacdes e de conteudo, em escala planetaria, relacionados aos
mais diversos assuntos (...).”?* Os beneficios e maleficios dessa nova sociedade s&o
inegaveis. Fato €& que essa superexposicdo da vida privada causa maior
vulnerabilidade e cria potenciais vitimas dos mais diversos ilicitos civis e penais no
ambiente digital.

Ainda conforme os ensinamentos de Barreto Junior?®, o que antes estava

restrito ao meio privado, agora esta num alto patamar de visibilidade e exposigao, fruto

21 BAUMAN, Zygmunt; DAVID, Lyon. Vigilancia liquida. Rio de Janeiro: Zahar, 2013, p. 20.

22 jbidem, p. 21.

23 ALMEIDA, Patricia Martinez; SILVEIRA, Vladmir Oliveira. O direito ao esquecimento e a privacidade.
In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito &
Internet lll — Tomo I: marco civil da internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015,
p. 619.

24 BARRETO JUNIOR, Irineu Francisco. Protecéo de dados pessoais na internet: o marco civil da rede
examinado com fundamento nas teorias de Zygmunt Bauman e Manuel Castells. In: DE LUCCA,
Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito & Internet Il —
Tomo I: marco civil da internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015, p. 409.

25 jbidem, p. 414.
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da conduta do cidadao digital, que de forma advertida ou ndo, compartilha com os
demais da rede aspectos de sua vida pessoal na rede.

A superexposicdo das pessoas no ambiente digital parece ocorrer com a
finalidade de criar e fortalecer relacionamentos entre os usuarios. Entretanto, a busca
desse objetivo de forma inadvertida pode levar e ja tem levado a vitimizagado de
milhares de pessoas, sendo certo que o dano gerado as pessoas podera ser
imensuravel.

As novas tecnologias tornaram real a possibilidade da comunicagdo em
escala planetaria, facilitando os interesses dos usuarios da rede mundial de
computadores. Entretanto, também trouxeram novos riscos e obstaculos a
utilizagdo plena das novas ferramentas de comunicagdo, uma vez que a
superexposic¢ao voluntaria nas midias e redes sociais, e a obrigatoriedade de
fomentar os bancos de dados publicos e privados — para o exercicio das
atividades por eles disponibilizadas na rede — acabaram por vulnerar diversos
direitos dos individuos.28

A vulnerabilidade das pessoas ao disponibilizar informagdes privadas no
ambiente digital e que venha gerar algum risco aos seus direitos, demanda certamente
de um cuidado especial por parte do Estado. Deverdo ser adotadas medidas de
enfrentamento a esta nova realidade inerente aos novos meios de comunicacao,
abrangendo inclusive aspectos na esfera criminal, pois, como visto anteriormente,
diversas s&o as condutas lesivas que hoje sao praticadas na internet e que néo
encontram nas suas respectivas tipificacdes o meio da internet.

Neste sentido, como ensina Greice Patricia Fuller, “se verifica a caréncia
criminal, isto €, a necessidade da tutela criminal também no meio ambiente digital,
considerado o novo modus operandi que indica novos sujeitos ativo e passivo, novas
consequéncias, novos bens a serem tutelados.”?’

Inquestionavel, assim, a necessidade de maiores cuidados dos usuarios da
rede como forma de proteger sua dignidade, intimidade, imagem, liberdade,
segurancga e tantos outros direitos que tém sido ameacgados e suplantados por sua
superexposicao, e também do Poder Publico, que deve buscar a adequacgao das

normas a nova realidade social e estabelecer politicas publicas que busquem a

26 ALMEIDA, Patricia Martinez; SILVEIRA, Vladmir Oliveira. O direito ao esquecimento e a privacidade.
In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito &
Internet lll — Tomo I: marco civil da internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015,
p. 619.

27T FULLER, Greice Patricia. O direito criminal difuso, a dignidade da pessoa humana e a midia na
sociedade da informacéo. VIl Congresso brasileiro da sociedade da informagao regulagdo da
midia na sociedade da informacao, 2014, p. 134.
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educacao e conscientizagao digital, e que visem minimizar as consequéncias do que
hoje ocorre através da conduta descuidada dos usuarios ao navegar na rede.

A internet e o acesso as novas possibilidades de se estabelecer a
comunicagao devem ser utilizados pelos seus usuarios de forma consciente e
responsavel, restringindo-se os excessos de informagdes que sao compartilhadas, e
acima de tudo, respeitando-se as informag¢des que sao compartilhadas por outros
usuarios, pois desta forma criar-se-a um ambiente virtual satisfatorio para a
manutencdo das relagdes interpessoais, sem que se cause danos a outrem e por

consequéncia pratique-se crimes.

1.2.1 A responsabilidade ético-social em face do convivio no ambiente

virtual

A responsabilidade é inerente a todos nds. Desde que nascemos, o simples
fato de estarmos inseridos na sociedade ja nos condiciona a uma série de
responsabilidades na medida em que adquirimos a maturidade e nos relacionamos
uns com os outros.

Ao longo de nossa existéncia assumimos a responsabilidade por nés e por
nossos semelhantes sem sequer termos essa percepgdo, pois ela, a
responsabilidade, faz parte de nés enquanto seres humanos. Como ensina Evaldo
Antonio Kuiava, “o0 eu é incumbido da responsabilidade, com exclusividade, e a qual
nao pode humanamente recusar. (...) Essa € a sua identidade inalienavel de sujeito.
Desse modo, pode afirmar-se que a responsabilidade individua o eu, pois ninguém
pode assumir no seu lugar essa condigdo.”®

Nos ensinamentos do filésofo Hans Jonas, que aborda de maneira precisa a

existéncia do Ser e seus deveres:

Somente o Ser vivo, em sua natureza carente e sujeita a riscos — e por isso,
em principio, todos os seres vivos —, pode ser objeto da responsabilidade.
Mas essa é apenas a condigao necessaria, mas nao condigao suficiente para
tal. A marca distintiva do Ser humano, de ser o Unico capaz de ter
responsabilidade, significa igualmente que ele deve té-la pelos seus
semelhantes — eles proprios, potenciais sujeitos de responsabilidade (...)%°

28 KUIAVA, Evaldo Antonio. A responsabilidade como principio ético em H. Jonas e E. Levinas: Uma
aproximacéo. Veritas, v.51, n.2, Porto Alegre, 2006, p. 59.

29 JONAS, Hans; traducdo do original alemao Luiz Barros Montez, Marijane Lisboa. O principio
responsabilidade: Ensaio de uma ética para a civilizagado tecnoldgica. Rio de Janeiro: PUC — Rio,
2006, p. 176.
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E ainda o mesmo autor, “ser responsavel efetivamente por alguém ou por
qualquer coisa em certas circunstdncias (mesmo que ndo reconheca tal
responsabilidade) é tao inseparavel da existéncia do homem quanto o fato de que ele
seja genericamente capaz de responsabilidade — da mesma maneira que lhe é
inalienavel a sua natureza falante (...)"3°

Hans Jonas estuda a responsabilidade como preceito fundamental frente ao
grande avanco tecnoldgico vivido pela humanidade nas ultimas décadas, e nos faz
refletir sobre o quéo impactante o mau uso das tecnologias pode ser para as geragcdes
futuras. A sociedade capitalista, com seus objetivos de consumo desenfreado impde
riscos ao planeta de modo que nao refletir sobre a responsabilidade pode gerar danos
irreversiveis num futuro préximo.

A obra de Jonas propde um novo imperativo relacionado a responsabilidade,
e que se adequa ao novo modo como agem as pessoas quando estdo diante da
tecnologia. E descrito da seguinte maneira: “Aja de modo a que os efeitos da tua acéo
sejam compativeis com a permanéncia de uma auténtica vida humana sobre a
Terra”.3! Diferente da ética tradicional, onde o imperativo de Immanuel Kant voltava-
se para o individuo, através do ato consigo mesmo, e de forma momentanea, o
imperativo proposto por Jonas preocupa-se com os reflexos que as acdes presentes
causarao ao futuro, de uma forma permanente.

O comportamento das pessoas devem ser revistos, a ponto de repensar a
forma como estao lidando com a tecnologia e as provaveis consequéncias danosas
que podem estar ocorrendo (e que certamente estdo) ndo somente ao nosso
ambiente, mas também a cada um de nés como detentores de direitos fundamentais
que nos sao garantidos desde o momento em que nascemos.

O novo imperativo proposto por Jonas é totalmente pertinente na nova ética
da civilizagdo tecnoldgica, pois os impactos das agdes irresponsaveis nos novos
meios de comunicagdo sao imensamente maiores do que foi no passado, quando nao
se tinha a disposicao todo este aparato. Os efeitos de uma conduta, nos dias de hoje,
se prologam no tempo e no espago, 0 que NAo ocorria com 0s meios de comunicagao

tradicionais.

30 JONAS, Hans; tradugédo do original alemao Luiz Barros Montez, Marijane Lisboa. O principio
responsabilidade: Ensaio de uma ética para a civilizagao tecnolégica. Rio de Janeiro: PUC — Rio,
2006, p. 176.

31 jbidem, p. 47.
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Inseridas neste contexto estdo as novas formas de comunicacdo que sao
estabelecidas através da internet (e ja ndo tdo novas assim), uma possibilidade
tecnoldgica que desencadeia uma série de condutas danosas aos seus usuarios, e
que sao causadas por pessoas que, talvez pelo fato de sentirem uma falsa sensacéao
de anonimato, ndo observam a responsabilidade por seus atos e tampouco observam
preceitos éticos minimamente aceitaveis para a boa convivéncia na rede.

Como ensinam Angela Kretschmann e Emernon Wendt:

Um dos maiores desafios dessa cibercivilizagdo, ou num plano muito maior,
a cibercultura, € conseguir manter integros e conscientes a livre-vontade,
para que se manifeste no ser humano, considerando que a cada dia logado
ele parece sujeitar-se de modo bastante fragil as condicionantes sugestivas
do mundo digital, muitas vezes inclusive subliminares das redes sociais.3?

Os mesmos autores ainda complementam que “é fundamental que se faca a
distingdo entre os limites que a ética impde e os limites técnicos. Enquanto a técnica
nao se preocupa com o estabelecimento de limites, e nem deveria, a agao ética deve
refletir sobre os usos da técnica. (...) € o uso que se faz de tudo isso, o “como se usa”
que € moral ou imoral.”3

Conclui-se, portanto, que o fato de a tecnologia ndo impor limites ao seu uso
nao significa dizer que deve-se agir de forma irresponsavel, e Kretschmann e Wendt

assim ensinam:

Entretanto, muitas pessoas pensam, erroneamente, que aquilo que a
tecnologia permite ¢ licito. Esse € um raciocinio muito simplista, e a cada dia
gue passa, mais facil se torna perceber que so6 pelo fato da tecnologia permitir
uma agéo, ndo significa que ela seja licita. (...) as novas tecnologias, pelo fato
de possibilitarem o acesso de um numero cada vez maior a um territério
comum a todos (nem tantos assim, mas isso € discutivel em teoria politica)
também levam as pessoas a pensar automaticamente que aquilo que é
possivel é consequentemente licito.3

Portanto, ndo ha de se contar com a tecnologia para praticar a moral no lugar
das pessoas, e a discussao se da em torno dos limites que a ética pode e deve impor
aos mecanismos que por si s6 ndo podem estabelecer esses limites.3°

O acesso cada vez mais frequente a essas novas formas de comunicacao,
onde as informagdes sido postadas e compartilhadas instantaneamente e numa

abrangéncia imensuravel, acaba gerando uma sensag¢ao de poder por parte dos

32 KRETSCHMANN, Angela; WENDT, Emerson. Tecnologia da informagao & direito. Porto Alegre:
Livraria do advogado, 2018, p. 24.

33 jbidem, p. 25.

34 jbidem, p. 14.

35 jbidem, p. 25.
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usuarios, ocasionando a ndo percepc¢ao de que a responsabilidade deve ser o preceito
basico para o bom convivio neste ambiente.

Hans Jonas ainda ensina que, “por circunstancias ou por convencao,
encontram-se sob meus cuidados o bem-estar, o interesse e o destino de outros, ou
seja, o controle que tenho sobre eles. O exercicio do poder sem a observagao do
dever é, entdo, “irresponsavel”’, ou seja, representa uma quebra da relagcdo de
confianga presente na responsabilidade.”®

Quando nado ha observancia de cuidados ao acessar a rede, havendo o
exercicio do poder sem qualquer preocupagao com o dever, aquele que agiu de forma
a causar algum dano a outrem dever ser responsabilizado por sua conduta,

reparando-o. Jonas assim ensina:

O poder causal é condicao da responsabilidade. O agente deve responder
por seus atos: ele é responsavel por suas consequéncias e respondera por
elas, se for o caso. Em primeira instancia, isso deve ser compreendido do
ponto de vista legal, ndo moral. Os danos causados devem ser reparados,
ainda que a causa nao tenha sido um ato mau e suas consequéncias nao
tenham sido nem previstas, nem desejadas.?”

A consciéncia do certo e do errado deve ser a regra para que casos de
ofensas pessoais, discriminacao, discursos de 6dio, danos a privacidade e intimidade
das pessoas, além de danos a honra, sejam minimizados e deixem de ocorrer com
tanta frequéncia no ambiente digital, mas isso ndo é o que testemunhamos
cotidianamente.

Neste sentido, nos ensinamentos de Evaldo Antonio Kuiava:

Sob o ponto de vista ético o sujeito é responsavel quando é capaz de se
autodeterminar, quando quer e sabe, isto €, quando tem consciéncia. O termo
consciéncia refere-se a capacidade de reconhecer que existe algo para além
de si. Mas, nesse contexto, ter consciéncia € ser capaz de reconhecer o bem
e o mal, o certo e o errado. Ter consciéncia ética é ser capaz de escolher e
assumir voluntariamente determinadas normas morais, atitudes e posturas
éticas diante das mais diversas situagdes enfrentadas no decorrer da vida
pessoal e profissional.38

Kuiava ressalta que “a nogcao de responsabilidade é baseada na nocgao de

escolha livre. Uma acéao ¢ livre na medida em que se responde por ela. Em principio,

36 JONAS, Hans; tradugdo do original alemao Luiz Barros Montez, Marijane Lisboa. O principio
responsabilidade: Ensaio de uma ética para a civilizagao tecnolégica. Rio de Janeiro: PUC — Rio,
2006, p. 168.

37 jbidem, p. 165.

38 KUIAVA, Evaldo Antonio. A responsabilidade como principio ético em H. Jonas e E. Levinas: Uma
aproximacéo. Veritas, v.51, n.2, Porto Alegre, 2006, p. 57.



34

se o0 ser humano é livre, entdo cabe a ele assumir as consequéncias dos seus atos.
Do contrario ndo haveria como ser moralmente responsavel pelo seu agir.”°

As decisbes tomadas durante o convivio na rede ndo podem ocorrer de forma
indiscriminada, ao acaso, pois sem a adogao de critérios minimos de responsabilidade
os danos se acumulardo e a sociedade so tera a perder com estas espécies de
condutas.

Kuiava assim ensina, “cabe a cada um responder, diante de si mesmo e diante
dos outros, pelo que faz ou pelo que deveria fazer e nao fez. Nesse sentido, a
responsabilidade exige fundamentalmente a consciéncia dos atos praticados, a
capacidade de entendimento adequado aos principios éticos.”?

Baseado em suas convicgdes pessoais, na sua liberdade de agir conforme
seu discernimento, 0 usuario que nao € responsavel podera comprometer seu bom
convivio na rede, pois nem sempre o que o usuario entende como sendo moralmente
correto atendera as expectativas dos demais, e portanto, o que € correto e justo para
si deve ser também para a sociedade e deve atender a ordem moral do coletivo, e ndo

somente do individual.

A ordem moral diz respeito aquilo que se impde incondicionalmente, para
uma consciéncia. E o conjunto de normas que criamos com o objetivo de
controlar nosso comportamento e tem vinculo com as ideias de certo e
errado. (...) também é vista como a oposi¢ao entre o bem e o mal e entre o
dever e a proibicdo. E uma ordem que tem base no conjunto de nossos
deveres, que sdo as obrigacdes ou oposigdes que impomos a hés mesmos.
Ela ndo precisa ser limitada, mas completada, e o que a complementa é a
ordem ética.*!

As auséncia de limites que as novas formas de comunicagédo proporcionam
nao podem ser exploradas em detrimento aos direitos inerentes a todos noés.
Kretschmann e Wendt acrescentam que “isso significa que enquanto alguns direitos
representam conquistas politicas importantes do cidaddo como o direito a intimidade,
a privacidade, a livre associacao e a expressao, a esfera ilimitada da acao técnica
propicia, por sua vez, uma ameaca a tais exercicios.”*? E quanto aos desafios

enfrentados por esta problematica, os mesmos autores ainda ensinam:

Se tanto se discute acerca da liberdade do ser humano e sua fundamental
importancia para o pleno desenvolvimento de suas potencialidades criadoras,
tudo isso, por outro lado, demandou também a necessidade de se pensar

39 KUIAVA, Evaldo Antonio. A responsabilidade como principio ético em H. Jonas e E. Levinas: Uma
aproximacao. Veritas, v.51, n.2, Porto Alegre, 2006, p. 57.

40 jbidem, p. 56.

41 KRETSCHMANN, Angela; WENDT, Emerson. Tecnologia da informagao & direito. Porto Alegre:
Livraria do advogado, 2018, p. 27.

42 jbidem, p. 22.
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novos institutos juridicos e de se repensar antigos institutos que pudessem
dar respostas aos novos problemas. Afinal, assim como a tecnologia trouxe
muitas solugdes, trouxe também novos problemas, novas solugdes e novos
desafios.*3

Entende-se que tais direitos estariam ameacgados pelo proprio avancgo
tecnoldgico, principalmente a privacidade e a intimidade. O mau uso da tecnologia que
¢ feita de forma irresponsavel torna vulneraveis as informagdes pessoais dos demais
usuarios, o que acarreta a lesao de diversos bens juridicos tutelados, em especial a
privacidade, a intimidade e a honra. Aqueles que de forma corriqueira causam essas
espécies de lesdes, muitas vezes fundamentam suas condutas no exercicio do direito
a liberdade de expressao, porém, o que sera necessario € avaliar se este direito

devera ser exercido com alguns limites.

1.2.2 Responsabilidade versus liberdade de expressao

O Marco Civil da Internet, Lei n°® 12.965/14, estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil, e confere papel de destaque ao
direito a liberdade de expressdo. Conforme prevé em seu artigo 2°, a liberdade de
expressao € fundamento para a disciplina do uso da internet no Brasil. No artigo 3°,
surge como principio disciplinador da mesma matéria, e ainda no artigo 8°, é condicao
para o pleno exercicio do direito de acesso a rede. Nos ensinamentos de Carlos

Affonso Pereira de Souza:

No que diz respeito aos danos causados na Internet e a consequente
responsabilizacdo de seus agentes, a liberdade de expressdo desempenha
ainda dois relevantes papéis. O caput do artigo 19, que estabelece a regra
para responsabilizagao dos provedores de aplicagdes de Internet, € iniciado
com a expressao “com o intuito de assegurar a liberdade de expressao e
impedir a censura”’. Com relagdo aos danos causados aos direitos autorais
na Internet, o Marco Civil, no paragrafo segundo do mesmo artigo 19, afirma
que a aplicagdo do regime de responsabilizagdo por ele determinado
depende de previsdo legal especifica. Embora essa redagédo desloque o
tratamento do tema para outro processo de alteragao legislativa, € importante
destacar que, segundo o dispositivo mencionado, essa nova legislagao
devera “respeitar a liberdade de expressao e demais garantias previstas no
art. 5° da Constituicdo Federal”. (grifo do autor)*

43 KRETSCHMANN, Angela; WENDT, Emerson. Tecnologia da informagio & direito. Porto Alegre:
Livraria do advogado, 2018, p. 14.

44 SOUZA, Carlos Affonso Pereira de. As cinco faces da protecao a liberdade de expressdo no marco
civil da internet. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira (coords.).
Direito & Internet lll - Tomo II: marco civil da internet (Lei n. 12.965/2014). Sdo Paulo: Quartier
Latin, 2015, p. 377.
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Anderson Schreiber ensina que “a internet € usualmente vista como uma
aliada da liberdade de expressdo. Sua capacidade de “amplificar” o alcance das
manifestacdes individuais é frequentemente apontada como um estimulo a livre
circulacdo de ideias.”®

Para tanto, o exercicio da liberdade de expressao sera livre, ndao sendo
admitido o anonimato, ocasiao, portanto, em que as manifestagcdes anénimas deixarao
de ser protegidas, conforme o artigo 5°, inciso IV da Constituigdo Federal. Ainda nos

ensinamentos de Schreiber:

O problema nao se resume, contudo, a uma auséncia de efetividade concreta
da propalada liberdade de expressao no universo virtual, mas atinge a prépria
esséncia da liberdade de expressdo, na medida em que as novas formas de
comunicacao na internet, se aparentemente incentivam o exercicio dessa
liberdade, em cada vez maior medida também a oprimem. Nao ha aqui um
paradoxo. O extremismo e o radicalismo — fruto do carater individualista que
vem se ampliando nesses novos ambientes comunicativos — descambam,
nao raro, para agressoes verbais, rotulagcdes estigmatizantes e discursos de
odio que se espalham pela rede.*¢

A liberdade de expresséao, portanto, vem sendo utilizada como pretexto para
inumeras manifestagdes lesivas no ambiente digital, mais especificamente nos meios
social e politico. Manuel Castells, em sua reflexdo quanto ao exercicio do direito a

liberdade de expressao, assim ensina:

E como num mundo de redes digitais em que todos podem se expressar nao
ha outra regra além da autonomia e da liberdade de expresséao, os controles
e censuras tradicionais se desativam, as mensagens de todo tipo formam
uma onda bravia e multiforme, os bots multiplicam e difundem imagens e
frases lapidares aos milhares, e o mundo da pés-verdade, do qual a midia
tradicional acaba participando, transforma a incerteza na unica verdade
confiavel: a minha, a de cada um.4’

O que se observa é a disseminacgao de conteudos ofensivos, discriminatorios,
e muitas vezes criminosos, e neste sentido, revestidos de total irresponsabilidade,
sem qualquer cuidado com as condutas lesivas que afrontam os bens tutelados das

outras pessoas. Como ensina Schreiber:

A percepgéao do impacto devastador que a veiculagdo de material sobre uma
determinada pessoa na internet pode produzir em sua vida real é apenas uma
das muitas circunstancias que confirmam a necessidade de aplicagdo das

45 SCHREIBER, Anderson. Marco civil da internet: Avango ou retrocesso? A responsabilidade civil por
dano derivado do conteido gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto;
LIMA, Cintia Rosa Pereira (coords.). Direito & Internet lll - Tomo II: marco civil da internet (Lei n.
12.965/2014). Sao Paulo: Quartier Latin, 2015, p. 278.

48 jbidem, p. 281.

47 CASTELLS, Manuel; tradugédo Joana Angélica d’Avila Melo. Ruptura: a crise da democracia liberal.
Rio de Janeiro: Zahar, 2018, p. 28.
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regras juridicas ao mundo virtual. A internet ndo pode representar uma bolha
de irresponsabilidade dentro da vida em sociedade.*®

O que corrobora para ampliar as lesdes provenientes de condutas
irresponsaveis no meio ambiente digital € o excesso de compartiihamento de
informagdes pessoais na rede, que de certo modo torna a vida privada do usuario em
publica. O que os demais usuarios nao observam € que isso ndo os autoriza a se
manifestarem como bem entenderem, de forma irresponsavel, como se o detentor
daquelas informacgdes existisse apenas no mundo virtual e ndo no fisico. Zygmunt
Bauman, em suas sabias palavras, ensina que “privado € publico, € algo a ser
celebrado e consumido tanto por incontaveis “amigos” quanto por “usuarios”
casuais.” E ainda conclui:

Nos dias de hoje, o que nos assusta n&o é tanto a possibilidade de traigdo ou
violagao da privacidade, mas o oposto, o fechamento das saidas. A area da
privacidade transforma-se num lugar de encarceramento, sendo o dono do
espago privado condenado e sentenciado a padecer expiando os proprios
erros; forgado a uma condigdo marcada pela auséncia de ouvintes avidos por
extrair e remover os segredos que se ocultam por tras das trincheiras da
privacidade, por exibi-los publicamente e torna-los propriedade comum de
todos, que todos desejam compartilhar.5°

O exercicio da liberdade de expressao certamente deve ser exercido na sua
plenitude, sem violagdes ou qualquer tipo de censura, porém devemos refletir quando
0 exercicio se torna abusivo, momento em que afronta outros direitos fundamentais
de igual hierarquia, como a privacidade, a intimidade e a honra. Neste caso o exercicio
da liberdade de expressao deve encontrar limites. Os excessos devem ser sanados
para que violagdes n&o ocorram, e na possibilidade de ocorrerem, serem os usuarios
responsabilizados pela conduta lesiva. A conduta ilicita, seja ela na esfera penal ou
na esfera ndo penal, deve ser enfrentada através dos meios legislativos e processuais

hoje disponiveis, e 0 seu causador deve ser responsabilizado por seus atos.

48 SCHREIBER, Anderson. Marco civil da internet: Avango ou retrocesso? A responsabilidade civil por
dano derivado do conteido gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto;
LIMA, Cintia Rosa Pereira (coords.). Direito & Internet lll - Tomo II: marco civil da internet (Lei n.
12.965/2014). Sao Paulo: Quartier Latin, 2015, p. 283.

49 BAUMAN, Zygmunt; DAVID, Lyon; tradugédo Carlos Alberto Medeiros. Vigilancia liquida. Rio de
Janeiro: Zahar, 2013, p. 21.

50 jbidem, p. 34.
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1.3 Ofensividade on-line e responsabilizagao penal

A especificidades e caracteristicas da criminalidade no ambiente virtual, assim
como ocorre nos crimes praticados no ambiente fisico, poderao variar de acordo com
0s aspectos sociais, culturais, econdmicos, e até politicos de uma nacdo. Como
apresentado nos topicos anteriores, ha a propensao de a internet ser utilizada por
seus usuarios sem a minima preocupagao em preservar sua intimidade, tornando-os
vulneraveis e suscetiveis a tornarem-se vitimas ndo somente de crimes contra a
honra, mas também, por exemplo, de crimes contra o patriménio.

Nao bastasse o uso da internet de forma irresponsavel, chama-se a atengao
para o fato da existéncia daqueles que fundamentam o uso no exercicio da liberdade
de expressao, o que nao justifica extrapolarem suas condutas e ferirem outros direitos
de igual relevancia. Nos ensinamentos de Fuller quanto aos limites que devem ser

observados ao direito a liberdade de expressao:

De toda forma, é imprescindivel que os direitos de expressao, informagéao e
comunicagao encontrem limites na dignidade do outro e ndo que se reduza a
pratica do alheamento humano. Para além disso, € de suma importancia que
se afirme que tais direitos, especialmente, instrumentalizados pela midia
encontram limites e ndo podem gerar condutas imponderaveis e antissociais
sob o falacioso pensamento de ser o mundo virtual sinbnimo de mundo
andémico. Clara é a necessidade da consciéncia de que do outro lado da
comunicagao nao existe um simples personagem imaginario, sem vida
privada e sem honra, mas uma pessoa humana, considerando-se que o
mundo virtual ndo € um mundo meramente cerebrino no qual os atos, as
opinides, as declaragdes, as exposi¢oes feitas ao outro se colocam a margem
do controle da legalidade, legitimidade e ético-moral. %

Aliada a navegacédo por muitas vezes irresponsavel de uma parcela dos
usuarios e o excesso do exercicio do direito a liberdade de expressao, esta a
sensacao de impunidade por parte dos cibercriminosos, os quais contam com a
certeza de que jamais serao identificados e punidos, perpetuando suas atividades
ilicitas e aperfeigcoando cada vez mais seu modus operandi. Ha ainda de se mencionar
o fato de que quando identificados, por uma auséncia de tipificacbes especificas
quanto ao uso da internet como meio para a pratica delituosa, os autores, quando
punidos, nao receberao sangdes a altura dos atos praticados.

Além das peculiaridades ligadas ao aspecto sociocultural dos usuarios, as

proprias carateristicas dos crimes cibernéticos os tornam crimes mais dificeis de

51 FULLER, Greice Patricia. O Direito criminal difuso, a dignidade da pessoa humana e a midia na
sociedade da informacéo. VIl Congresso brasileiro da sociedade da informagao regulagdo da
midia na sociedade da informacao, 2014, p. 136.
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serem solucionados. A plurilocalidade, a multiplicidade de vitimas, a instantaneidade
e velocidade de abrangéncia, além da possibilidade de serem praticados de qualquer
lugar do mundo, bastando para isso o acesso a internet, todos esse fatores somados,
potencializam os danos causados e nao raramente desencadeiam consequéncias
desastrosas as vitimas. Como sera estudado mais adiante, o compartilhamento
indiscriminado de conteudos na internet € uma caracteristica bastante presente no
ambiente virtual, e vem tornando-se um dos principais desafios no enfrentamento das
lesbes causadas as pessoas, incorrendo inclusive e principalmente em diversos

ilicitos penais, 0 que promove em nao raras vezes até a morte social de uma pessoa.

1.3.1 A morte social como extensao do dano

A divulgagao e o compartilhamento de uma informacéao de forma irresponsavel
podera gerar danos irreversiveis a uma pessoa. A velocidade e a abrangéncia que
uma noticia pode atingir na rede, aliadas ao poder lesivo da informag&o disseminada
podera causar, a morte social do individuo. A depender da gravidade da noticia que
foi veiculada, a vitima ndo encontrara mais espago em seu meio social, profissional, e
eventualmente, por que nao dizer, até familiar, e passara a experimentar a dificil
sensacao de ter morrido para a sociedade.

A vitima da lesao sofrera as consequéncias da conduta criminosa, podendo
ser afrontada, diminuida, excluida, etc., e a depender do conteudo da publicacéo e
seu alcance, sofrer até as consequéncias da morte social. E como se a pessoa tivesse
gue nascer novamente, adquirindo outra identidade, mudando de domicilio, iniciando
do zero uma vida que foi devastada com a veiculagao anterior de noticia lesiva.

Isso quando nao ocasiona sua morte real, como no caso da dona de casa que
foi brutalmente assassinada na cidade do Guaruja, no litoral paulista, por ter sido
relacionada a uma noticia falsa veiculada na internet, que tratava de uma suposta
mulher que sequestrava criangas para a realizacdo de magia negra naquela
localidade.>?

Os criadores e compartilhadores de conteudo devem, portanto, atentar-se

para o fato de que uma publicagao realizada de forma irresponsavel podera causar

52 FOLHA DE SAO PAULO / UOL. Veja o passo a passo da noticia falsa que acabou em tragédia
no Guaruja. Disponivel em: https://www1.folha.uol.com.br/cotidiano/2018/09/veja-o-passo-a-passo-
da-noticia-falsa-que-acabou-em-tragedia-em-guaruja.shtml. Acesso em: 05 ago. 2019.
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danos muitas vezes irreversiveis, e, além disso, o direito penal deveria ponderar a
proporcionalidade do dano quando uma informacéo lesiva é veiculada na rede,
atentando para a elaboracédo de leis que venham contemplar este tipo de conduta,
além é claro, de estabelecer programas educativos de conscientizagdo dos usuarios
da rede para essa problematica atual.

Como verificado, o compartilhamento de conteudos ilicitos através da internet
€ uma das acdes mais comuns entre os usuarios da rede, e dada a velocidade e
abrangéncia na veiculagao, alcanga um numero inestimavel de pessoas. O recurso do
compartilhamento torna vulneravel aquele usuario que, ao submeter-se a uma
superexposicao de sua vida privada, permite que sejam estabelecidas circunstancias
para a pratica de diversos crimes no ambiente digital.

Além disso, nao se pode respaldar o compartilhamento de um conteudo ilicito
no exercicio do direito a liberdade de expressao, pois este encontra limites em outro
direitos tao relevantes quanto, como a honra, a privacidade e a intimidade. Destaca-
se que os danos causados por um conteudo disponibilizado e compartilhado na rede
poderéo se tornar irreversiveis, ocasionando até a morte social daquele que teve seus
bens juridicos afetados.

A responsabilidade do usuario que compartilha na rede um conteudo ilicito €,
portanto, um desafio a ser superado, principalmente pela auséncia de uma legislagao
que contemple referida conduta. A atuagao mais efetiva do poder legislativo, aliada a
adocao de politicas publicas de conscientizagao de melhor uso e convivio na internet
certamente ira minimizar os danos que a criacdo e o compartiihamento de um
conteudo ilicito pode causar, permitindo ainda que os usuarios que acessam a rede
com o unico objetivo de causar lesdo a outrem possam ser devidamente punidos por
seus atos.

O compartilhamento indiscriminado de conteudo através da internet tem
gerado ainda outra grande inquietagdo por parte da sociedade, o surgimento de
inumeras noticias falsas, as ja popularmente conhecidas fake news. Ha uma
preocupacgao bastante pertinente quanto a divulgagao deste tipo de conteudo, ja que,
pela abrangéncia que a noticia pode tomar, aliada ao numero de usuarios da rede,
podera gerar consequéncias extremamente danosas a sociedade.

As fake news sao mundialmente consideradas como um fendbmeno social que
merece especial atencdo das autoridades, além dos provedores e usuarios de

internet, especialmente quanto as consequéncias sociais, econémicas e politicas que
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essa espécie de conteudo pode acarretar. O surgimento da veiculagdo de uma noticia
falsa se da principalmente pela auséncia de cuidados minimos de seguranga que
deveriam ser adotados pelo usuario compartilhador, que ao receber um determinado
conteudo nao checa a veracidade e a idoneidade da informacéo, restringindo sua
conduta apenas no compartilhamento, obtendo para si o bénus pela divulgagao da
noticia, sem a minima preocupagcao com o Onus. Nos ensinamentos de Clarissa

Piterman Gross a respeito da conceituacao de fake news:

As Fake News seriam, portanto, um tipo novo de contetido produzido a partir
de uma intencionalidade apenas viabilizada pelo modelo de produgao,
disseminacdo e consumo de conteudo online. Trata-se do conteudo
mentiroso, ou seja, intencionalmente falso, fabricado com o objetivo de
explorar as circunstancias do universo online (o anonimato, a rapidez de
disseminagao da informacao, a fragmentagéo das fontes de informagéao e da
atengcdo dos usuarios da internet, e o apelo as emogbes e ao
sensacionalismo) (...)%

Além do conceito apresentado, Greice Patricia Fuller e Irineu Francisco
Barreto Junior ensinam alguns aspectos fundamentais para o melhor entendimento
das fake news quando inseridas no contexto da sociedade da informacao e utilizadas

como estratégias para criar a comunicagao da desinformacgao.

Fake News ndo sdo apenas noticias falsas ou simples mentiras. Sao
componentes de estratégias comunicacionais de desinformacdo bastante
sofisticadas e que envolvem desde a produgéo de conteudo deliberadamente
fraudulento, falso, distorcido, enviesado ideologicamente, além da
distribuicdo e impulsionamento dessas mensagens pela Internet, redes
sociais, plataformas de video e ferramentas de comunicagado em tempo real.
Inauguram uma nova era de desinformagdo politica em decorréncia das
funcionalidades desenvolvidas pelas Tecnologias de Comunicagéo e
Informacao, da hiperconectividade inaugurada com a invengcdo dos
smartphones e dos novos padrdes de sociabilidade estabelecidos pela
Internet.5

Aquele que cria um conteudo mentiroso, o faz com a intencao clara de afrontar
e causar danos aos bens juridicos daquele que € objeto da noticia, e ha a certeza de
que seu objetivo sera alcangado, dada a facilidade e rapidez com que um conteudo é
compartilhado na rede. Carlos Eduardo Nicoletti Camillo ensina que a relagéo entre a

mentira e a vontade de prejudicar alcanga um poder lesivo inimaginavel quando

53 GROSS, Clarissa Piterman. Fakenews e democracia: discutindo o status normativo do falso e a
liberdade de expressao. In: RAIS, Diogo (Org.). Fakenews — a conexdo entre a desinformacgao e o
direito. Sdo Paulo: Revista dos Tribunais, 2018, p. 157.

5 FULLER, Greice Patricia; BARRETO JUNIOR, Irineu Francisco. Desinformagéo e covid-19 no Brasil:
desafios e limites do enquadramento penal da disseminacdo de noticias falsas. In: LIMA, Fernando
Rister de Souza; MARTINI, Sandra Regina; SMANIO, Gianpaolo Poggio; WALDMAN, Ricardo Libel
(coords.). Covid-19 e os impactos no direito: mercado, Estado, trabalho, familia, contratos e
cidadania. Sao Paulo: Almedina, 2020, p. 40.
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disseminado nas redes sociais, onde alguns influenciadores digitais possuem até
milhGes de seguidores na rede.>

O conceito de fake news expde a necessidade de que sua criagdo e
veiculagcdo implique na existéncia de dolo, porém a conduta do compartilhamento da
noticia, conforme sera estudado em tépico posterior, podera, a depender da previsao
culposa do crime, ter suas implicagdes penais.

Ha ainda uma outra questao relevante envolvendo as fake news, que € o fato
de que o compartilhamento estaria baseado na plenitude do exercicio do direito da
liberdade de expressao, porém, o que os defensores desta linha de pensamento
esquecem € que ha outros direitos fundamentais tdo importantes quanto e que
merecem ser tutelados de igual maneira, como a honra, a privacidade, a intimidade, e
aimagem. Flavia Piva Almeida Leite e Samantha Ribeiro Meyer-Pflug contribuem para
a ideia de que o direito a liberdade de expressao nao pode ser visto como absoluto, e

assim nos ensina:

A garantia da liberdade de expressao pressupde um sistema estruturado e
organizado de liberdade em harmonia com os demais valores protegidos pelo
ordenamento juridico. A protegéo a liberdade nao é absoluta.

A expresséao de ideias € passivel de restricdes, na exata medida em que se
devem respeitar outros valores albergados pela Constituigdo da Republica,
com repercussao na legislagdo infraconstitucional.5¢

Portanto, o direito a liberdade de expressao devera existir, porém nio servira
de justificativa para afrontar e causar danos a outros direitos fundamentais também
relevantes, fazendo-se necessario a protecao desses direitos. Ressalta-se que, numa
sociedade onde as pessoas estao imersas em todo o tipo de informacao e sdo, na sua
maioria, muito bem informadas, o conteudo com veracidade duvidosa e que
certamente colocara em risco bens juridicos de terceiros, ndo podera e nem devera
passar despercebido aos olhares e discernimento daqueles que dedicam horas de
seu dia ao acesso das redes sociais.

Outro ponto bastante relevante numa sociedade totalmente inserida na
informacao digital e que demanda maiores cuidados por parte do Estado em dar maior

protecao aos cidadaos e cidadas é a auséncia de uma tipificagcao penal que abarque

5 CAMILLO, Carlos Eduardo Nicoletti O fendémeno do fakenews e a sua repercussdo na
responsabilidade civil no sistema juridico brasileiro. In: RAIS, Diogo (Org.). Fakenews — a conexao
entre a desinformagao e o direito. Sdo Paulo: Revista dos Tribunais, 2018, p. 225.

5%6 MEYER-PFLUG, Samantha Ribeiro; LEITE, Flavia Piva Almeida. A liberdade de expressao e o direito
a privacidade no marco civil da internet. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia
Rosa Pereira de (coords.). Direito & Internet 1l — Tomo I: marco civil da internet (Lei n. 12.965/2104).
Sao Paulo: Quartier Latin, 2015, p. 435.
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as noticias falsas. As fake news nao sao tipificadas em nosso ordenamento juridico
penal, de modo que a responsabilizacido pela criacdo e compartilhamento deste tipo
de conteudo se dara através dos tipos penais que protegem o bem juridico afetado,
como por exemplo, nos crimes contra a honra.

Observa-se que dada a relevancia do tema e a forma como séo disseminadas
as noticias falsas, atentando-se ainda para seu potencial de dano e a instantaneidade
de sua veiculagdo na rede, ha a necessidade de o poder legislativo dedicar-se com
maior atengao a este tema tao preocupante e que vem causando danos irreparaveis
a um grande numero de pessoas.

Segundo reportagem do jornalista Pedro Grigori®’, tramitam no Congresso
Nacional aproximadamente 20 projetos de lei que pretendem criminalizar a divulgagao
e o compartilhamento das noticias falsas. Sdo exemplos dos referidos projetos de lei
o PL n° 9.838/2018, que tipifica criminalmente a conduta de quem oferece, publica,
distribui, difunde noticia ou informagao que sabe ser falsa em meios eletrbnicos ou
impressos, e também o PL n° 9.884/2018, que tipifica como crime a divulgagdo de
informacéo falsa.

Assim, aquele que compartilha na internet conteudo falso devera ser
responsabilizado por sua conduta, e mesmo que ainda nao exista uma norma
expressa que descreva o compartilhamento de fake news como uma pratica delituosa,
deve-se atentar para a analise das condutas ja previstas como crimes e que poderao

ser tipificados nos conteudos das fake news.

1.3.2 Responsabilizagao penal por compartilhamento de conteudo

A grande maioria dos tipos penais relacionados aos crimes praticados em
ambiente digital, como ja mencionado, em momento algum prevé em suas tipificagdes
a utilizacdo do computador e/ou outros dispositivos com acesso a internet, tampouco
prevé o compartilhamento dos conteudos ilicitos como uma infragao penal. Um ponto
que vem sendo bastante debatido na sociedade da informacgao é a responsabilidade

penal daquele que compartilha um conteudo criminoso.

57 GRIGORI, Pedro. Publica: agéncia de jornalismo investigativo. 20 projetos de lei no Congresso
pretendem criminalizar fake news. Disponivel em: https://apublica.org/2018/05/20-projetos-de-lei-no-
congresso-pretendem-criminalizar-fake-news/ . Acesso em: 05 de ago. 2019.



44

A analise aqui € a do alcance da responsabilidade penal para além dos
sujeitos que criaram e postaram o conteudo na internet, abrangendo também a
conduta daqueles que o compartiiha em suas redes, questdo esta relevante a
sociedade da informagao no que diz respeito ao comportamento dos usuarios, que
muitas vezes, sem adotar qualquer critério de seguranca e verificagao da idoneidade
do conteudo, acaba compartilhando-o de forma indiscriminada.

A grande maioria dos crimes cibernéticos previstos em nosso ordenamento
juridico penal nao prevé o compartilhamento de conteudos ilicitos como uma infragao
penal. O que ha é a previsdo de condutas delitivas cometidas através da internet,
porém sem a previsao do compartilhamento como uma conduta criminosa, como por
exemplo a discriminagdo (art. 20 da Lei n® 7.716/89), a pirataria (art. 12 da Lei n°
9.609/98,) e violagao de dados (art. 10 da Lei n°® 9.296/96).

Ja no rol de crimes descritos a seguir, nossas leis penais trazem na sua
tipificacdo, além das expressdes especificas dos crimes cibernéticos, como “delitos
informaticos”, “dispositivos informaticos”, "meio de comunicagdo de massa ou sistema
de informatica ou telematica”, “rede mundial de computadores” e “programa de
computador”, também a previsdo expressa das condutas de compartilhamento, sendo
eles:

- Invasdo de dispositivo informatico, art. 154-A do Codigo Penal: Invadir
dispositivo informatico alheio (...), e seu paragrafo 1° : Na mesma pena incorre quem
produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador
com o intuito de permitir a pratica da conduta definida no caput. (grifo nosso)

- Divulgacao de cena de estupro ou de cena de estupro de vulneravel, de cena
de sexo ou de pornografia, art. 218-C do Cdédigo Penal: Oferecer, trocar,
disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar ou
divulgar, por qualquer meio - inclusive por meio de comunicagdo de massa ou sistema
de informatica ou telematica -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faga apologia ou induza
a sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou pornografia.
(grifo nosso)

- Pedofilia, art. 241-A da Lei n° 8.069, de 13 de julho de 1990 - Estatuto da
Crianca e do Adolescente: Oferecer, trocar, disponibilizar, transmitir, distribuir,

publicar ou divulgar por qualquer meio, inclusive por meio de sistema de informatica
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ou telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianga ou adolescente. (grifo nosso)

Constata-se, portanto, que em nosso ordenamento juridico penal a previséo
da conduta de compartilhamento como crime é prevista de forma pontual em apenas
alguns tipos penais, sendo que para os demais crimes praticados no ambiente virtual
ainda ndo ha a referida previsao.

Ressalta-se que o conteudo podera ter sido criado por alguém que né&o
necessariamente sera identificado e/ou punido, porém, aquele que compartilha o
conteudo ilicito (a se analisar sua conduta quanto ao dolo ou culpa, e a depender da
previsao legal da punigédo aos crimes culposos) devera ser responsabilizado por sua
conduta. A seguir alguns apontamentos quanto ao dolo e a culpa no compartilhamento
de conteudos ilicitos.

Crime doloso, conforme prevé o art. 18 do CP, é aquele cujo agente quis o
resultado ou assumiu o risco de produzi-lo. Assim, o dolo baseia-se, sobretudo, na
vontade do agente em produzir um resultado ou ainda no risco de produzi-lo apods ter
a consciéncia de que podera provoca-lo, 0 que gera neste ultimo os casos de dolo
eventual. Ao analisar o conceito de dolo e aplica-lo ao compartilhamento de um
conteudo ilicito na internet, o usuario estara sujeito as san¢des penais desde que
tenha a vontade de produzir o resultado ou se assumir o risco de produzi-lo.

Nesses dias em que o compartilhamento de conteudos através das redes
sociais parece ser uma necessidade vital para o convivio social em rede, o principal
objetivo dos usuarios parece ser a obtengao de notoriedade através do maior niumero
de “likes”, ocorrendo nitidamente uma disputa para se saber quem chegara ao final do
dia na lideranga de popularidade de seus conteudos frente aos seus concorrentes da
rede. Diante deste fato, os usuarios devem redobrar suas atencbes para nao se
deixarem envolver pelas tentagdes digitais e serem responsabilizados pelos danos
que causarem pelo compartilhamento de conteudos ilicitos. Necessario ressaltar que,
como muitos assim o fazem, o compartilhamento com a finalidade de, por exempilo,
realizar uma brincadeira ou de simplesmente exercer a liberdade de expressao no
ambiente virtual, podera levar aos compartilhadores serem responsabilizados
criminalmente.

Por outro lado, quando o compartilhamento de um conteudo ilicito causar um
dano, e este dano decorrer de culpa do usuario que o postou, ele apenas sera

responsabilizado se a modalidade culposa estiver prevista no tipo penal, ficando
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isento de toda e qualquer responsabilidade criminal se n&o existir referida previsao
legal. Neste sentido sera necessario analisar a aplicabilidade das modalidades de
culpa na conduta do agente, ou seja, se 0 usuario deixou de observar o dever de
cuidado, agindo com imprudéncia, negligéncia ou impericia, e ainda avaliar se a
conduta prevé a modalidade culposa como ilicito penal.

Somente com a soma destes condicionantes é que podera o usuario
compartilhador ser responsabilizado criminalmente, pois caso contrario, estaremos
diante de uma conduta atipica, mesmo que o conteudo postado tenha causado algum
dano a outrem. Tal fato decorre da previsao do paragrafo unico do art. 18 do CP, que
descreve que salvo os casos expressos em lei, ninguém pode ser punido por fato
previsto como crime, sendao quando o pratica dolosamente. Desta forma, a conduta
culposa praticada por um usuario e que incida em um crime cibernético sera
responsabilizada apenas na hipétese de que esta esteja expressamente tipificada.

O compartilhamento indiscriminado de conteudos em busca de popularidade
na rede tem gerado inumeros casos de danos no ambiente digital, principalmente em
casos que venham atingir a honra, a privacidade e intimidade das pessoas, e que as
coloca frente a uma situagao injuriosa, caluniosa ou difamatéria. Porém, nada impede
que o compartilhamento de um conteudo acabe por gerar outro tipos de danos, cuja
previsao legal se dara fora dos crimes contra a honra e que atingira outros bens
juridicos tutelados, repercutindo numa sangao ainda mais grave.

Dentre o rol de crimes praticados na internet, alguns trazem expressamente a
previsdo da modalidade culposa, o que permite analisar a responsabilidade pelo
compartilhamento de um conteudo ilicito nesses casos. A seguir alguns exemplos de
descri¢cdes de tipos penais que contemplam a modalidade culposa.

Nos crimes de falsificagao, corrupgao, adulteragao ou alteracéo de substancia
ou produtos alimenticios, com previsado no art. 272 do Codigo Penal, ha a previsédo da
conduta de expor a venda, prevista no paragrafo 1°-A, existindo ainda a modalidade
culposa prevista no paragrafo 2° do mesmo artigo. Portanto, nos crimes contra a
saude publica previstos no Cédigo Penal, ha a previsdo da modalidade culposa, e
especificamente quanto ao compartiihamento, ao analisar o nucleo do tipo, a
expressdo “expbe a venda’ se enquadra perfeitamente quanto ao sujeito que
compartilha a oferta, por exemplo, de um medicamento falsificado em suas redes

sociais ou qualquer outro meio no ambiente virtual.
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Necessario enfatizar que a regra € o dolo, e a modalidade culposa devera ser
analisada no caso concreto para verificar se houve a incidéncia de uma das
modalidades da culpa no compartilhamento (imprudéncia, negligéncia ou impericia).

Nos crimes contra a relagdo de consumo, com previsdo no art. 7° da Lei n°
8.137/90, também ha a conduta de expor a venda, prevista nos incisos I, Ill, e IX,
existindo também a modalidade culposa, prevista no paragrafo unico. Da mesma
maneira que a analise dos crimes contra a saude publica, aqui nos crimes contra a
relagdo de consumo ha também a previsao da modalidade culposa, cabendo aqui a
mesma interpretacdo quanto a expressao “expor a venda”, onde a responsabilidade
penal pelo compartilhamento pode ocorrer quando na analise do caso concreto estiver
presente uma das modalidades da culpa ja elencadas e o usuario oferecer a venda,
por exemplo, produtos alimenticios impréprios para o consumo em razao da data de
validade expirada.

O que se verifica € que o compartilhamento de um conteudo ilicito ndo fica
restrito apenas aos casos de crimes praticados contra a honra, abrangendo um rol de
crimes ainda maior, abarcando ainda a tutela de outros bens juridicos, havendo a
necessidade de os conteudos recebidos serem submetidos a minimos critérios de
seguranga para a verificagdo de sua licitude, o que minimizara eventuais
responsabilizacbes criminais pelo compartihamento de conteudo na modalidade
culposa. Além disso, a verificagdo prévia de conteudo adequa o uso da internet
através da conscientizagao por parte dos usuarios, levando-a a um patamar onde

ocorra uma incidéncia de danos em nimero cada vez menor.
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2 — Criminalidade na Sociedade da Informagao: desafios no

enfrentamento e a busca pela efetividade estatal

O segundo capitulo da pesquisa abarcara alguns aspectos relacionados aos
crimes cibernéticos que aqui sdo colocados como entraves no seu enfrentamento,
gerando uma oportunidade de reflexdo quanto as melhorias que ainda poderéao ser
buscadas na persecugao penal e sua efetividade. A determinagao da jurisdigao e da
competéncia sera um tépico estudado com énfase na caracteristica da plurilocalidade
do crime cibernético, demandando ateng¢ao especial na correta aplicagdo da lei
processual penal.

A apuragao e colheita de provas no ambiente virtual também sera objeto de
estudo, demonstrando que o crime que deixava vestigios fisicos, agora ocupa um
ambiente onde as provas tornam-se mais suscetiveis ao perecimento. O ambiente da
Deep Web e a Dark Web também farao parte do objeto de estudo deste capitulo, onde
sera mais bem esclarecido como os criminosos fazem uso deste meio de navegacéo

para tentar burlar a investigagdo e manterem-se impunes.

2.1 Estabelecimento da jurisdicao e da competéncia nos crimes

cibernéticos

Uma das questdes mais desafiadoras quanto a persecucao penal dos crimes
cibernéticos é a correta determinacao da jurisdicao e da competéncia, isso em virtude
dessas espécies de crimes possuirem a peculiar caracteristica da plurilocalidade,
podendo atingir ainda a transnacionalidade, caracteristicas estas que os diferem dos
demais crimes praticados no ambiente fisico. Diante desta problematica na aplicagcao
da lei processual penal, como devera ser fixada a jurisdicdo e a competéncia nos
crimes cibernéticos diante das regras que atualmente dispomos? Como se dara a
interpretacéo e a aplicagao nos seus respectivos processos penais? Além disso, qual
€ o posicionamento jurisprudencial em relagao a matéria?

Preliminarmente, quanto ao conceito de jurisdicdo, no entendimento
doutrinario, € o poder que o Estado detém de aplicar o direito ao caso concreto,
resguardando a ordem juridica e a autoridade legal. Ao poder judiciario € dada a

funcao da aplicagao das normas por meio de um processo, que € pautada em diversos
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principios (investidura, juiz natural, devido processo legal, indeclinabilidade
jurisdicional, etc.), objetivando sempre a solu¢gdo de uma demanda.

Como o Estado tem o dever jurisdicional, ou seja, a obrigagdo de solucionar
conflitos, ndo podera eximir-se de prestar a devida tutela quando for acionado
(principio da indeclinabilidade jurisdicional), conforme descrito no art. 5°, inciso XXXV
da Constituicdo Federal, prevendo que a lei ndo excluira da apreciagcao do Poder
Judiciario lesdo ou ameaca de direito. Dario José Kist ainda ensina que: “(...) a
jurisdicdo, no campo penal, € exercida para a aplicagdo da lei penal, leia-se,
comprovada, no bojo de um processo, a ocorréncia de infragdo penal e respectiva
autoria, permite-se impor ao agente do crime a sangdo prevista em lei.”*®

Quanto a aplicagao das leis processuais penais no tempo, conforme previsto
no art. 2° do Codigo de Processo Penal, serdo aplicadas de imediato, desde sua
vigéncia e respeitando os atos realizados sob o amparo da lei anterior. Admite-se
ainda a retroatividade da lei processual desde que n&o envolvam questdes de direito
material, o que poderia em tese prejudicar o acusado. Ja no que se refere as leis
processuais no espaco, serao aplicadas a todo territério nacional (principio da
territorialidade), conforme prevé o art. 1° do CPP: O processo penal reger-se-a, em
todo o territério brasileiro, por este Cddigo (...), excetuando-se os casos de
extraterritorialidade previstos no art. 7° do Cédigo Penal, onde estdo previstos os
casos em que a lei extrapolara os limites territoriais para responsabilizar determinadas
pessoas e condutas praticadas fora do territorio nacional.

Ainda quanto ao principio da territorialidade, o que se busca € assegurar a
soberania nacional quanto a aplicacdo da lei processual penal aos casos ocorridos
em seu territorio. Diante da adocdo do principio da territorialidade em matéria
processual penal, ha um grande desafio para a correta fixagdo da jurisdicdo nos
crimes cibernéticos. O desafio se encontra no fato de que este tipo de crime nao
encontra barreiras fisicas ou limites territoriais para sua execugdo e consumacao,
sendo a plurilocalidade uma caracteristica que impde aos 6rgaos de persecug¢ao penal
e investigagao cuidados extras nos modos de abordagem.

Neste sentido, nos ensinamentos de Alesandro Golcaves Barreto e Beatriz
Silveira Brasil, os cibercrimes na grande maioria das vezes se caracterizam por serem

plurilocais, quando vitima e agente estdo em locais distintos, ou, ainda, quando a

58 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 90.
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execucao do delito se inicia em um lugar e a consumagao ocorre em outro, mas no
mesmo pais.>®

Passando-se ao conceito de competéncia, trata-se da delimitagao da jurisdi¢ao,
ou seja, o0 espacgo dentro do qual pode determinada autoridade judiciaria aplicar o
direito aos litigios que |he forem apresentados, compondo-0.%° Dentro do conceito de
competéncia, extrai-se, portanto, o entendimento de que determinado juiz sera
declarado competente para processar e julgar uma matéria (prestar a jurisdi¢cao), de
acordo com cada caso concreto, que sera determinada obedecendo-se alguns
critérios estabelecido em lei.

Para a determinacéo de qual juiz sera competente para determinado conflito, o
Caodigo de Processo Penal estabelece trés critérios em seu art. 69. S&o eles: o critério
ratione loci (em razao do lugar), previsto nos incisos | e Il; o critério ratione materiae
(em razado da matéria), previsto no inciso lll; e o critério ratione personae (em razao
da pessoa), previsto no inciso VII.

O primeiro critério a ser levado em consideragao para a fixagao da competéncia
€ o lugar onde ocorreu o crime (ratione loci), sendo essa a regra. O CPP, em seu art.
70, traz a previsao da fixacdo da competéncia em razao do local da infragao, ou pelo
local do ultimo ato de execugdo no caso de tentativa. O Codigo Penal, em seu art. 6°,
complementa trazendo a previsao de que local da infracdo € aquele da agao/omissao,
ou ainda onde produziu ou deveria produzir o resultado, tratando-se aqui da
denominada teoria da ubiquidade.

Caso o crime seja consumado fora do territério nacional, a competéncia sera
determinada pelo lugar onde tiver sido praticado o ultimo ato de execugao no Brasil.
Nos casos em que ocorrerem conflitos para a fixagdo da competéncia pelo fato de
envolverem duas ou mais jurisdigdes, ou se o crime for continuado ou permanente,
ela sera determinada pela prevengéo (o juiz que proferir qualquer decisao relacionada
ao fato criminoso, mesmo que anterior ao oferecimento da denuncia, sera o
competente para julga-lo), nos termos do art. 71 do CPP.

Ainda em relacao a ratione loci, quando for desconhecido o local da infracao,
aplica-se subsidiariamente a fixagao da competéncia pelo domicilio ou residéncia do

acusado, conforme inciso Il do artigo 69 e artigo 72, ambos do CPP.

59 BARRETO, Alesandro Gongalves; BRASIL, Beatriz Silveira. Manual de investigagao cibernética a
luz do marco civil da internet. Rio de Janeiro: Brasport, 2016, p. 25.
60 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 213.
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Em algumas situacdes a lei deixa de estabelecer a competéncia pelo lugar da
infracédo (regra), e ira fixa-la em razdo da matéria (ratione materiae), como é o caso
dos crimes dolosos contra a vida, que sera julgado pelo Tribunal do Juri, bem como
os crimes eleitorais e os crimes militares, os quais seréo julgados respectivamente
pelas Justica Eleitoral e Justica Militar. Como o objetivo da pesquisa é a aplicagao da
lei processual penal aos crimes cibernéticos, desnecessario aprofundar o estudo a
fixagdo da competéncia em raz&o da matéria.

Da mesma maneira que a fixacdo da competéncia em razdo da matéria, a lei
também prevé casos especiais, onde pessoas com prerrogativa de fungdo, ao
cometerem crimes, serao julgadas por érgéo especificos. O julgamento dos processos
criminais por prerrogativa de fungao esta previsto na Constituicdo Federal, a qual
estabelece que o Supremo Tribunal Federal, o Superior Tribunal de Justi¢a, os
Tribunais Regionais Federais e os Tribunais de Justiga processarao e julgardao por
crimes comuns e de responsabilidade, como exemplos, o Presidente da Republica, os
Ministros de Estado, os Governadores de Estado, os Prefeitos, os Juizes Federais e
Juizes Estaduais, etc.

Importante ressaltar que em maio de 2018, o Plenario do Supremo Tribunal
Federal decidiu que o foro por prerrogativa de fungdo conferido aos Deputados
Federais e Senadores se aplica apenas a crimes cometidos no exercicio do cargo e
em razao das fungdes a ele relacionado, restringindo-se, portanto, a aplicabilidade
das prerrogativas de funcéo previstas na Constituicido Federal. De acordo com a
decisao, os parlamentares federais que cometerem crimes mesmo no exercicio do
cargo, mas que ndo tenham qualquer relagdo com as fungdes que exercem, terdo sua
competéncia fixada pelos critérios gerais do Codigo de Processo Penal.5"

Como é verificado, muitos sdo os desafios encontrados quando o assunto é o
enfrentamento aos crimes cibernéticos. Alesandro Gongalves Barreto, Emerson
Wendt e Guilherme Caselli ensinam que, no dia a dia da atividade de persecugao
penal exercida pelas policias judiciarias, € comum verificar o aperfeicoamento de
técnicas e meios de execucgao das atividades ilicitas por parte dos criminosos que a

todo momento procuram meios para se esquivar da atuagao policial.f?

61 BRASIL. Supremo Tribunal Federal. STF conclui julgamento e restringe prerrogativa de fungao
a parlamentares federais. Disponivel em:
http://lwww_stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=377332. Acesso em: 07 out. 2019.
62 BARRETO, Alesandro Golgaves; WENDT, Emerson; CASELLI, Guilherme. Investigagao digital em
fontes abertas. Rio de Janeiro: Brasport, 2017, p. 208.



52

Damasio de Jesus e José Antonio Milagre complementam que a tecnologia
da informagao integrou o mundo em uma grande teia , onde todos tém acesso a tudo,
pouco importando o local fisico em que realmente esteja armazenado tal conteudo.
Ocorre que, para a Justica, o local fisico da pratica de um ato digital tem relevancia
para determinar a competéncia judiciaria.®?

Como se ja ndo bastasse a auséncia de tipificacdo penal para diversas
condutas ilicitas que ja estdo sendo praticadas no ambiente virtual, além de toda a
dificuldade na identificagdo e colheita de um conjunto probatério satisfatorio para a
identificacdo e puni¢cdo dos autores neste tipo de delito (assunto que sera melhor
detalhado no item 2.2 deste trabalho), ha ainda toda a problematica vivida pelos
orgaos jurisdicionais acerca da fixagdo da competéncia nos crimes praticados no

ambiente virtual.

2.1.1 Extraterritorialidade e transnacionalidade

O crime cibernético possui a carateristica que o difere dos demais crimes, que
é a extraterritorialidade, podendo abranger inclusive, a transnacionalidade, atingindo
dois, trés, e por muitas vezes, diversos paises. Kist ensina que, de fato, os cibercrimes
nao se fixam as linhas que separam um pais de outro; na verdade, desprezam-nas
totalmente, em dois sentidos: as fronteiras fisicas ndo representam entraves para sua
pratica, e também ndo servem para (de)limitar geograficamente os efeitos e
consequéncias desses crimes.%*

Por se tratar de delitos que, ao ocuparem o espago virtual, desencadeiam
diversos resultados, em diversos locais diferentes, além de atingirem multiplas
vitimas, a determinacgéo jurisdicional para os crimes cibernéticos tem se mostrado uma

tarefa bastante complexa e que ainda é bastante divergente.

Com efeito, € uma criminalidade que cria situag¢des juridicas plurilocalizadas,
sdo infracbes que tém carater difuso ou transnacional e capacidade para
afetar, simultdnea e independentemente do local da pratica do fato, as ordens
juridicas de varios Estados, contendo, portanto, elementos de extraneidade.
Desta plurilocalizagdo de condutas penalmente ilicitas nasce uma gama de
situagdes problematicas, dentre as quais podem ser citadas as questdes que
dizem respeito a aplicagdo da lei no espago e a consequente definicdo de
jurisdicao estatal com competéncia para conhecer e julgar tais infragdes.
Nessas condi¢des, a cibercriminalidade tem capacidade ou, pelo menos,

63 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sao Paulo: Saraiva,
2016, p. 179.
64 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 78.
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potencialidade de causar movimentacdo no assim chamado Direito Penal
Internacional (...)8

O legislacado penal brasileira, conforme ja mencionado no que se referiu a

parte conceitual desta pesquisa, traz a previsdo de que a regra para a fixacéo da

competéncia sera o local onde se deu o resultado do delito, que sera determinado

pelo local da agdo/omissdo ou onde produziu ou deveria ter produzido o resultado.

Neste sentido, KIST nos ensina:

Como se sabe, o estudo do lugar do crime é instrumental para definir a
jurisdicdo, nacional ou internacional, com a competéncia para a a¢ao penal;
os critérios usualmente manejados para o efeito sdo a agdo/omissao e a
consumagdo do crime, perquirindo-se do lugar em que esses eventos se
manifestaram e, com a resposta, identificar a jurisdicdo competente.

E nesse campo que os cibercrimes promovem significativos problemas
juridicos, pois uma de suas caracteristicas, ja apontada, situa-se no fato de
poderem ser praticados a distancia, leia-se, os efeitos da atividade criminosa
poderao ser observados em local diverso, muitas vezes distante, isto €, em
pais diverso daquele da situagéo fisica do agente e do lugar onde ele praticou
os atos executodrios; como ja referido, os cibercrimes produzem situagdes
juridicas plurilocalizadas, projetando duvidas para o campo da definicdo da
jurisdicdo penal competente e criando possiveis conflitos a esse propésito.6®

Outro aspecto relevante quanto a fixacdo da competéncia nos crimes

cibernéticos, quando esses tiverem o carater transnacional, é o fato da conduta em

discussao ser ou nao tipificada como crime em todos os paises em que foi gerado

algum resultado, ou até mesmo, caso positiva a resposta, se determinado pais

entendera ser plausivel a colaboracdo no sentido de fornecer informacgdes para a

obteng¢ao do conjunto probatério sob o pretexto da protegdo de sua soberania.

Essa possivel fragmentacdo geografica nos cibercrimes provoca problemas
tanto em nivel substantivo, pois, na falta de uma uniformizagéo na selecao de
condutas tipicas, pode ocorrer que um desses paises afetados a conduta nao
se revista de carater criminoso, o que, ao menos em tese, afasta o interesse
deste pais em persegui-la, assim como pode refletir-se em auséncia de
vontade em colaborar com a coleta de prova nele eventualmente existente.®”

E continua ensinando que:

E que tanto a lei penal como as leis processuais penais foram e sdo pensadas
para atuarem no interior dos limites geograficos do pais que as edita, e o
ciberespaco veio, de forma contundente, a desafiar essa limitagédo; e ainda
nao ha critérios internacionalmente consensuados para a resolugdo dos
grandes problemas que a cibercriminalidade apresenta, dentre os quais os
efeitos da territorialidade das leis.58

65 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 76.

66 jbidem, p. 81.
67 ibidem, p. 82.
68 jbidem, p. 83.
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Portanto, faz-se necessario a colaboracao reciproca dos paises envolvidos
para o enfrentamento aos crimes cibernéticos, pois somente assim todos encontrarao
as solugdes que atendam seus plenos interesses.

Ainda em continuidade ao estudo da transnacionalidade, que aqui significa
dizer o envolvimento de mais de um pais como vitimas de crimes cibernéticos, outro
ponto bastante intrigante, e que a doutrina vem dedicando bastante atencéo, € a
possiblidade do autor/autores sofrerem mais de uma punigado por um mesmo fato, ou,
em casos opostos, deixarem de sofrer qualquer tipo de sancido, permanecendo
impunes. Quanto a essas duas possibilidades, Celso Antonio Pacheco Fiorillo e
Christiany Pegorari Conte ensinam que desta maneira, ha a necessidade de solugao
da questao da territorialidade da internet, tendo em vista que muitos delitos podem ser
cometidos através da rede e, sem uma regulamentacao clara e eficaz, correremos o
risco de que um delito possa ser julgado em toda e qualquer parte do mundo ou, ainda,
que nao haja punigao.5®

No caso da impunidade, basta que os paises vitimados pelo crime n&o tenham
em seu ordenamento juridico penal a tipificagdo daquela conduta como um fato
criminoso. Exemplo que muito bem exemplificou essa problematica bastante nos

trouxe Spenser Toth Sydow, em sua Dissertacdo de Mestrado:

Outra caracteristica do cibercrime é que a conduta em questdo pode nao ser
ilegal (Brenner 2001). Em maio de 2000, o virus “Eu te amo” atravessou o
mundo em duas horas e causou bilhdes de dolares em danos em mais de 20
paises. Ele foi rapidamente rastreado com origem nas Filipinas, onde agentes
do FBI e autoridades legais identificaram um suspeito. Mas como a lei filipina
nao criminalizava a disseminagao de virus, levou-se dias para se conseguir
um mandado de busca no apartamento do suspeito, dando-lhe tempo para
destruir as evidéncias. E ainda havia o problema processual (...) tendo-se em
vista que disseminagao de virus nao era crime local, o suspeito ndo poderia
ser extraditado para ser processado nos Estados Unidos, onde o fato era
crime (...) ninguém nunca foi processado pela disseminagdo em tela.”®

Contrapondo-se a impunidade do agente, ndo se pode afastar a possibilidade
de que dois ou mais paises, no exercicio de sua soberania, pleitearem o direito de
apurar e sancionar o responsavel por um crime cibernético, podendo ocorrer, neste
caso, o bis in idem. Neste sentido, KIST ensina que: (...) n&o é juridicamente possivel

excluir a jurisdicdo penal de algum dos paises tocados pelo cibercrime praticado a

69 FIORILLO, Celso Antonio Pacheco; CONTE, Christiany Pegorari. Crimes no meio ambiente digital
e a sociedade da informagao. 2. ed., Sdo Paulo: Saraiva, 2016, p. 206.

70 SYDOW, Spenser Toth. Delitos informaticos préprios: uma abordagem sob a perspectiva
vitimodogmatica. Dissertagdo (Mestrado em Direito) — Faculdade de Direito, Universidade de Sao
Paulo, Sado Paulo, 2009. Disponivel em: http://www.teses.usp.br/teses/disponiveis/2/2136/tde-
15062011-161113/pt-br.php, p. 95. Acesso em: 07 out. 2019.
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distancia ou em transito. E a mais singela das consequéncias que dai decorre é que
o mesmo fato pode ser objeto da persecugéo penal em mais de um Estado soberano.”

Em sentido contrario, os Tratados e Convengdes Internacionais que versam
sobre direitos fundamentais e direitos humanos ndo admitem a possibilidade de uma
pessoa sofrer mais de uma sancao pelo mesmo fato, e, portanto, aqueles paises que
assinaram e ratificaram os referidos tratados, essa possibilidade devera ser afastada.
Sobre os fundamentos do ne bis in idem, sustenta-se que eles residem na
necessidade de segurancga juridica, e ele funciona como uma limitagcdo ao poder
punitivo estatal, concretizando a ideia de que a cada individuo sera aplicada a sansao
correspondente e suficiente para seus atos.”?

As possibilidades aqui elencadas quanto a impunidade e o bis in idem sao
adicionadas aquelas ja conhecidas problematicas que envolvem o estabelecimento

da competéncia nos crimes cibernéticos, tornando o assunto ainda mais complexo.

2.1.2 Competéncia em territério nacional

Com o objetivo de se estabelecer critérios para a fixagdo da competéncia em
territorio nacional, a legislacdo brasileira adotou a teoria da ubiquidade, onde, segundo
o artigo 6° do CP, local do crime é aquele em que ocorreu a agdo ou omissao, ou
ainda onde produziu ou deveria produzir o resultado. Acrescenta-se ainda as
hipéteses de aplicagao extraterritorial da lei penal brasileira, prevista no artigo 7° do

mesmo ordenamento juridico. Quanto a teoria da ubiquidade, Kist assim ensina:

(...) € de uso geral, para a defini¢gdo do local do crime, a teoria da ubiquidade,
que considera como tal o lugar da agao/omisséo e o do resultado €, no caso
da tentativa, € onde o resultado deveria ter sido observado. E, com esse
parametro, pode-se concluir que lugar do crime, para efeito da identificagao
da ordem juridica aplicavel para o seu conhecimento e julgamento, é qualquer
um daqueles pelos quais a atividade criminosa transitou — seréo lugar ou da
acao, ou do resultado.”™

Bastante apropriada € a conclusao apontada pelo mesmo autor quando trata
das as possibilidades em que o crime cibernético tera sua competéncia fixada em
territério nacional, descrevendo quatro situagdes em o que o lugar do crime sera em

territorio nacional:

" KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 91.
2 jbidem, p. 95.
73 jbidem, p. 85.
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(..-) conclui-se haver pelo menos quatro situagdes em que o Brasil é o lugar
do crime, a ensejar a aplicagédo da lei penal brasileira e o poder de praticar
atos tendentes a punigao do agente: a) quando a agao/omissao ocorreu nele,
mesmo que o resultado tenha ocorrido fora dele; b) quando a agdo/omissao
foi praticada fora do pais, mas nele ocorreu o resultado; c¢) quando a
agao/omissao foi praticado fora do Brasil, mas neste o crime teria se
consumado, ndo fosse a circunstancia alheia a vontade do agente que
impediu a consumagao (é o caso de tentativa, em que o resultado “deveria
produzir-se” no Brasil), d) nos casos e condigdes de extraterritorialidade da
lei penal brasileira previstos no art. 7° do Codigo Penal.”

Na pratica, o que se verifica € que mesmo nos crimes cibernéticos praticados
em territorio nacional, ainda ha conflitos quanto a fixagcdo de competéncia, e a analise
do caso concreto € o que tem prevalecido para sua determinacdo, variando sua
fixacdo de acordo com a incidéncia do tipo penal.

Abaixo segue algumas decisdes jurisprudenciais que ilustrardo a referida

questao:

CONFLITO NEGATIVO DE COMPETENCIA. QUEIXA-CRIME. CALUNIA
PRATICADA, EM TESE, POR JORNALISTA. CARTA PUBLICADA EM
BLOG. LEI DE IMPRENSA. NORMA NAO RECEPCIONADA PELA
CONSTITUICAO DE 1988. ART. 70 DO CODIGO DE PROCESSO PENAL.
COMPETENCIA DO JUiZO SUSCITADO. 1. N&o recepcionada a Lei n.
5.250/1967 pela nova ordem constitucional (ADPF n. 130/DF), as causas
decorrentes das relagbes de imprensa devem ser aplicadas as normas da
legislagdo comum, inclusive, quanto a competéncia, o disposto no art. 70 do
Caodigo de Processo Penal. 2. O crime de calunia (art. 138, caput, do Codigo
Penal) consuma-se no momento em que os fatos "veiculados chegam ao
conhecimento de terceiros" (CC n. 107.088/DF, Relatora Ministra Maria
Thereza de Assis Moura, DJe de 4/6/2010). 3. Tratando-se de queixa-crime
que imputa a pratica do crime de callnia em razdo da divulgagao de carta em
blog, na internet, o foro para processamento e julgamento da ag¢édo é o do
lugar de onde partiu a publicagao do texto tido por calunioso. 4. In casu, como
o blog em questao esta hospedado em servidor de internet sediado na cidade
de Sao Paulo, é do Juizo da 13?2 Vara Criminal dessa comarca a competéncia
para atuar no feito. 5. Conflito conhecido para declarar competente o
suscitado. (CONFLITO DE COMPETENCIA N° 97.201 - RJ (2008/0150084-
3). RELATOR : MINISTRO CELSO LIMONGI (DESEMBARGADOR
CONVOCADO DO TJ/SP). DATA DE JULGAMENTO: 13 de abril de 2011).7°

Aqui entendeu o relator que no crime de calunia, a consumagao ocorre quando
os fatos veiculados chegam ao conhecimento de terceiros, e, neste caso, a
competéncia deveria ser o local de onde partiu a publicagcdo do conteudo calunioso,
ou seja, o local onde estava sediado o servidor de internet que hospedava o blog

utilizado para a divulgagao (determinou-se a competéncia pelo local da agao).

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E PROCESSUAL
PENAL. FURTO MEDIANTE FRAUDE. TRANSFERENCIA BANCARIA VIA

74 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 86.

75 BRASIL. Superior Tribunal de Justica. Conflito de competéncia n® 97.372 — SP. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/19134047/conflito-de-competencia-cc-97372-sp-2008-
0147300-8/inteiro-teor-191340487ref=juris-tabs. Acesso em: 07 out. 2019.
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INTERNET SEM O CONSENTIMENTO DA VITIMA. CONSUMACAO NO
LOCAL DA AGENCIA ONDE O CORRENTISTA POSSUI A CONTA
FRAUDADA. COMPETENCIA DO JUIZO SUSCITADO. 1. A Terceira Segao
desta Corte Superior firmou o entendimento no sentido de que a subtragao
de valores de conta corrente, mediante transferéncia fraudulenta, utilizada
para ludibriar o sistema informatizado de protegao de valores, mantidos sob
guarda bancaria, sem consentimento da vitima, configura crime de furto
mediante fraude, previsto no art. 155, § 4°, inciso Il, do Cédigo Penal - CP. 2.
O delito em questdo consuma-se no local da agéncia bancaria onde o
correntista fraudado possui a conta, nos termos do art. 70 do Cdédigo de
Processo Penal - CPP; no caso, na Comarca de Barueri/SP. Conflito de
competéncia conhecido para declarar competente o Juizo de Direito da 12
Vara Criminal de Barueri/SP, o suscitado. (CONFLITO DE COMPETENCIA
N° 145.576 - MA (2016/0055604-1) RELATOR: MINISTRO JOEL ILAN
PACIORNIK. Data de Julgamento 13 de abril de 2016).76

Ja aqui, o relator entendeu que o crime de furto mediante fraude por meio da
internet, mais especificamente transferéncia de valores fraudulenta, consuma-se no
local onde esta estabelecida a agéncia bancaria onde a vitima possuir a conta, fixando

a competéncia neste local (determinou-se a competéncia pelo local do resultado).

CONFLITO DE COMPETENCIA. CRIME DE AMEACA PRATICADO POR
WHATSAPP E FACEBOOK. AMBITO DE APLICACAO DA LEI MARIA DA
PENHA. DELITO FORMAL. CONSUMACAO NO LOCAL ONDE A VITIMA
CONHECE DAS AMEACAS. CONFLITO DE COMPETENCIA CONHECIDO.
DECLARADA A COMPETENCIA DO JUiZO SUSCITADO. 1. O crime de
natureza formal, tal qual o tipo do art. 147 do Cddigo Penal, se consuma no
momento em que a vitima toma conhecimento da ameaga. 2. Segundo o art.
70, primeira parte, do Cédigo de Processo Penal, "A competéncia sera, de
regra, determinada pelo lugar em que se consumar a infragao". 3. No caso, a
vitima tomou conhecimento das ameagas, proferidas via Whatsapp e pela
rede social Facebook, na Comarca de Navirai, por meio do seu celular, local
de consumacao do delito e de onde requereu medidas protetivas. 4.
Independentemente do local em que praticadas as condutas de ameaca e da
existéncia de fato anterior ocorrido na Comarca de Curitiba, deve-se
compreender a medida protetiva como tutela inibitéria que prestigia a sua
finalidade de prevengao de riscos para a mulher, frente a possibilidade de
violéncia doméstica e familiar. 5. Conflito conhecido para declarar a
competéncia do Juizo da 1° Vara Criminal da Comarca de Navirai/MS, ora
suscitado. CONFLITO DE COMPETENCIA N° 156.284 - PR (2018/0008775-
5) RELATOR : MINISTRO RIBEIRO DANTAS DATA DE JULGAMENTO 28
de fevereiro de 2018).7”

Neste caso, o relator entendeu que no crime de ameaca por meio da internet
(whatsapp e facebook) a consumagao se da no local onde a vitima tomou
conhecimento do conteudo ameacgador, independente de onde tenha partido

(determinou-se a competéncia pelo local do resultado).

76 BRASIL. Superior Tribunal de Justica. Conflito de competéncia n° 145.576 — MA. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/339952309/conflito-de-competencia-cc-145576-ma-2016-
0055604-1/inteiro-teor-339952319. Acesso em: 07 out. 2019.

77 BRASIL. Superior Tribunal de Justica. Conflito de competéncia n° 156.284 — PR. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/552870809/conflito-de-competencia-cc-156284-pr-2018-
0008775-5/inteiro-teor-5528708187?ref=juris-tabs. Acesso em: 07 out. 2019.
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Sobre a teoria da ubiquidade, Barreto e Brasil ensinam que assim, em se
tratando do local do crime virtual uma ficgéo juridica, € imprescindivel a interpretagcéo
da legislagao processual pautada na Teoria da Ubiquidade, para se considerar, caso
a caso, o lugar do crime onde ocorreu a agao ou o resultado, visando a busca da
verdade real e a escorreita aplicagdo da lei penal.”® Nota-se que a fixagdo da
competéncia nos crimes cibernéticos, mesmo nos casos em que esteja ausente a
caracteristica de transnacionalidade, ainda requer um estudo mais aprofundado de
cada caso concreto, e muitas vezes ainda divergindo opinides.

Diante de tudo o que foi exposto até aqui, inevitavel o seguinte
questionamento: Como deverdo ser resolvidos os conflitos de jurisdicdo e
competéncia?

Buscando essa resposta, nos ensinamentos de KIST:

E intuitivo que o lugar para onde se projetam as respostas a essa questdo
situa-se, de modo especial, no campo da determinagédo da competéncia para
investigar e julgar tais crimes. Mas, ainda que se consiga formular essas
respostas, deve-se adiantar que esse é o campo da maior e mais intensa
indefinicdo, tanto na doutrina como na jurisprudéncia, e também no ambito
das relagées internacionais.”™

A doutrina e a jurisprudéncia ainda ndo estabeleceram um posicionamento
pacifico acerca dessa matéria, e ndo sera suficiente, pelo que foi estudado, que a
fixacdo da competéncia seja determinada pelo local do crime, pois, como visto, por se
tratar de infragdes penais de caracteristicas plurilocais e transnacionais, podera haver
mais de um processo para a apuracdo de um determinado fato, ou nenhum, a
depender da tipificacdo penal dos paises envolvidos.

Kist esclarece que a escolha do local do resultado ¢ justificada no fato de, em
regra, encontrarem-se nele as provas da infragcdo penal e, com isso, facilitar a
investigacado e o processo; na cibercriminalidade, contudo, as provas poderao estar
em lugar totalmente alheio tanto ao da conduta quanto ao local do resultado (...).8°

E ainda aprofundando o conhecimento quanto a dificuldade em se estabelecer

a jurisdicao adequada ao enfrentamento dos crimes cibernéticos, Kist ensina que:

A sintese de tudo é que, no estado atual da matéria, ndo existe solugao
consensuada sobre a identificagdo da jurisdicdo penal competente para os
casos em que o cibercrime manifesta-se a distancia ou em transito. Além
disso, é previsivel que nao sera tarefa facil essa definicdo, a demandar muito
estudo, pesquisa, analise e negociagdo entre os paises. Mas, ao mesmo

8 BARRETO, Alesandro Gongalves; BRASIL, Beatriz Silveira. Manual de investigagao cibernética a
luz do marco civil da internet. Rio de Janeiro: Brasport, 2016, p. 28.

9 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 84.

80 jbidem, p. 102.
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tempo, € um caminho que necessariamente devera ser trilhado para enfrentar
essa que é uma das muitas causas da impunidade no campo da
cibercriminalidade. E, para além de definir a jurisdigdo penal prevalente,
também os mecanismos de cooperagéao internacional para a coleta de prova
devem ser aperfeicoados para os casos em que 0 processo ocorre em pais
diverso daquele em que as evidéncias se encontram.8’

Quanto aos aspectos pertinentes a cooperagao entre paises, no ano de 2001
foi firmado pelo Conselho da Europa o tratado internacional que visa estabelecer uma
regulamentacdo comum e agdes conjuntas que possibilitem a cooperagao
internacional para persecugao penal em casos de crimes cometidos na internet, a
chamada Convencao do Cibercrime ou Convencao de Budapeste, e que sera mais
bem estudada no Capitulo 3 deste trabalho, mais especificamente no tépico 3.3.

Como ensinam Damasio de Jesus e José Antonio Milagre, é bastante comum
que os agentes busquem praticar delitos por meio de sistemas hospedados no
exterior, e nesses casos a investigagdo no Brasil necessitara da cooperagdo de
provedores de servigos e de conexao que estardo estabelecidos fora do pais, o que
nao sera uma tarefa facil, considerando que parte das empresas costumam alegar
que nao estao sujeitas a jurisdigdo brasileira.®?

O Brasil, até a data de 14 de outubro de 2020 ndo havia aderido a Convencao,
€ 0 Senso comum € que essa sera uma importante ferramenta para o enfrentamento
dos crimes cibernéticos, e que trara inUmeros beneficios a redug¢ao da criminalidade

cibernética em nosso pais.

2.2 Ambiente virtual e prova: desafios na colheita do conjunto probatério

satisfatorio

Nas atividades de investigacédo policial dos crimes cibernéticos é bastante
comum as autoridades se depararem com inumeros desafios em virtude do
aperfeicoamento de técnicas e meios de execucdo adotados pelos criminosos,
sempre na tentativa permanente de se esquivar da persecucgao penal. Neste sentido,
muitos sdo os desafios enfrentados na busca da identificacdo e punicdo dos autores

dos crimes cibernéticos.

81 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 102.
82 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sao Paulo: Saraiva,
2016, p. 179.
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Nao bastasse a plurilocalidade e transnacionalidade dos crimes, a
multiplicidade de agentes ativos, bem como o numero imensuravel de vitimas que
podem ser afetadas por uma unica conduta, a busca pela apuragdo de um conjunto
probatério satisfatério €, sem duvida, um dos grandes obstaculos enfrentados pelos
agentes publicos no enfrentamento a cibercriminalidade.

A auséncia de barreiras fisicas no ambiente digital, o anonimato dos
criminosos, que é obtido através de recursos técnicos que dificultam a identificagao
dos autores, aliadas a velocidade da evolugéo tecnoldgica, constituem obstaculos na
investigacao criminal no enfrentamento aos crimes cibernéticos, e fazem deste um
dos maiores desafios da atualidade.

A obtencgao da prova no ambiente digital € tarefa extremamente complexa, e
em virtude das caracteristicas dos crimes cibernéticos, faz com que a investigacao
criminal nesta area seja tarefa onde o conhecimento técnico especifico e altamente
qualificado seja fundamental para o éxito das investigagdes. A migracédo da
criminalidade do ambiente fisico para o ambiente virtual criou um fator extra de
complexidade na apuragdo de um crime cibernético, pois as provas, que antes
deixavam vestigios palpaveis, hoje precisam ser buscadas distante dos olhos de quem
investiga. Assim ensinam Guilherme Berti de Campos Guidi e Francisco Rezek quanto

as dificuldades da persecucao penal em ambiente virtual:

A delinquéncia, em um cenario natural, pode ser tratada na forma geralmente
adotada nos ultimos séculos pelos Estados democraticos, com julgamento e
sangao, diante da apuragao dos fatos: materialidade e autoria contidos em
determinado territério, em determinada circunscrigdo, em um processo linear,
concentrado. De certo modo, as mesmas mudangas operadas nas vidas dos
usuarios sdo as sentidas na persecugao penal: os limites ndo sdo mais
territoriais ou fisicos, mas virtuais.83

Kist ainda complementa ensinando que as evidéncias de natureza digital
apresentam caracteristicas que as tornam peculiares, nomeadamente se comparadas
com aquelas que nao tém essa natureza, o que impacta na forma de aborda-las,
identifica-las e recolhé-las, estabelecendo-se, por conta disso, claras diferencas na
investigagao criminal que as tenha por objeto.?4

Em tese, a identificagdo de um criminoso virtual deveria ser uma tarefa

relativamente facil, pois ao se conectar na internet, qualquer um de nds o faz através

83 GUIDI, Guilherme Berti de Campos; REZEK Francisco. Crimes na internet e cooperagao internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Publicas. Brasilia, v.
8,n°1, 2018, p. 278.

84 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 115.
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de um provedor de acesso, que atribuira um enderegco de IP para esta finalidade,
atribuindo informacdes de conexdo durante nossa permanéncia online. Essas
informagdes ficam registradas no provedor, e o usuario ao interagir com o0s servigos
na internet, deixa uma espécie de rastro digital, que podera ser seguido
posteriormente para a colheita de provas em caso de cometimento de crime. Nos

ensinamentos de Jesus e Milagre:

Deste modo, diante do uso criminoso de um servigo, ainda que de forma
andnima, como, por exemplo, na criagdo de uma comunidade, grupo, ou
pagina destinada a pornografia infantil, sabe-se que o provedor de servigos
(pago ou gratuito) registra os dados de acesso a aplicagdo (em alguns casos,
até mesmo as atividades realizadas — embora muitos afirmem que nao),
porém tais registros s6 sédo fornecidos com ordem judicial. Obtendo-se os
dados de acesso as aplicagcbes daquele que utilizou o servico para mas
finalidades, pode-se, através do IP (Internet Protocol), que sera fornecido,
descobrir qual o Provedor de Acesso associado ao IP (caso o usuario nao
tenha mascarado a conexao), e, com isto, oficia-lo, para que apresente os
dados fisicos (nome, enderego, RG, CPF, CNPJ, dentre outros) da pessoa
responsavel pela conta de Internet a qual estava atribuido o referido IP, na
exata data e hora da atividade maliciosa.®

Os autores ressaltam que a identificacdo do usuario sera possivel somente
caso a conexao nao seja burlada, fato que, na velocidade que a tecnologia avanga e
os inumeros artificios que os criminosos utilizam para ndo serem identificados, como
por exemplo a utilizagdo da navegacgao na internet na Deep web e Dark web®®, tornam
ainda mais ardua a tarefa da identificacdo e recolhimento da prova digital. Neste

sentido, nos ensinamentos de Fiorillo e Conte:

Uma das maiores problematicas no tocante a puni¢céo dos crimes praticados
em meio ambiente digital diz respeito as provas sobre a materialidade delitiva
e aos indicios de autoria que fornecem a minimo viabilidade (justa causa) a
propositura de uma agao penal. Nesse sentido, os ébices encontrados ao
longo da investigacdo criminal bem como do eventual processo penal, vao
desde a identificagdo de um possivel autor e sua localizagao (identificar o IP
— protocolo de Internet — que identifica a maquina de onde partiu a conduta —
0 que nao significa, necessariamente, identificar o sujeito criminoso),
passando pela validade e licitude das provas colhidas e, por fim, as
dificuldades de rastreamento das condutas quando praticadas através da
denominada deep web.8”

Os crimes cibernéticos, quando comparados aos crimes que deixam vestigios
fisicos, encontram problematica voltada a ndo dispersao das evidéncias, e que por se

encontrarem em ambiente digital, tornam-se mais suscetiveis ao perecimento.

85 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sao Paulo: Saraiva,
2016, p. 170.

86 Deep web e Dark web serdo tratadas neste estudo em tdpico especifico mais adiante.

87 FIORILLO, Celso Antonio Pacheco, CONTE, Christiany Pegorari. Crimes no meio ambiente digital
e a sociedade da informacgéo. 2. ed. S&o Paulo: Saraiva, 2016, p. 215.
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Referida circunstancia demanda um cuidado especial na sua abordagem, e que,
diferentemente dos crimes praticados fora do ambiente digital, por mais desafiador
que ainda seja coletar provas no ambiente fisico, e por mais que se preze pela
preservagao do local do crime (o que muitas vezes deixa de ocorrer), as evidéncias

permanecem fisicamente presentes. Complementando o raciocinio, Kist ensina que:

Como referido, trata-se de uma realidade prépria, em tudo distinta daquela
em que os crimes deixam evidéncias externas, fisicas e, portanto,
perceptiveis aos sentidos, e que, naturalmente, demanda métodos
diferenciados de investigagdo e com ela compativeis. Embora as evidéncias
digitais existam e também tenham uma realidade, esta é no geral
imperceptivel a quem nao detém conhecimentos especificos em matéria
informatica, razédo pela qual é imperativo que a investigacdo criminal em
ambiente digital seja levada a cabo por especialistas em Ciéncia Forense
Digital. A estes cabera, manejando ferramentas por meio de procedimentos
forenses adequados, recuperar arquivos eliminados, encontrar registros da
conta utilizada pelo agente do crime e, em geral, reconstruir a atividade por
este desenvolvida para chegar ao resultado ilicito. Cuidados especiais devera
ter para nao contaminar ou mesmo perder, com sua atividade, as evidéncias
encontradas, assim como observar o marco legal incidente, nomeadamente
para nao afetar, indevidamente, direitos fundamentais envolvidos na
investigacgao (intimidade, privacidade, sigilo da comunicagao, etc.).8

Diante dos desafios enfrentados na busca de um conjunto probatério robusto
e satisfatério para que o titular da acédo penal possa iniciar a persecucgao processual,
é fundamental que os agentes publicos (mais especificamente os policiais que atuam
nas delegacias de policia especializadas no enfrentamento do crime cibernético e os
peritos em informatica) recebam treinamento técnico constante para acompanhar a
evolugdo tecnoldgica que ocorre quase que diariamente, e que tenham exato
entendimento de como os criminosos atuam e quais 0s meios empregados por eles
para a pratica delituosa.

Esta circunstancia desafia as concepg¢des tradicionais sobre a natureza da
prova, bem como sobre os mecanismos de identificacdo das evidéncias do crime e
seu recolhimento para posterior valoragao. Isto se da, de acordo com o entendimento
de Kist, pela razao de que a cibercriminalidade deixou para tras o ambiente fisico e
instalou-se em um ambiente digital e, por 6bvio, € neste ambiente que também se
encontram as provas dos crimes e é nele que deverdo ser identificadas e dele

recolhidas.®®

88 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 117.
89 jbidem, p. 106.
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2.2.1 Meios de obtencao da prova no ambiente digital

Alguns dos principais meios de obten¢ado de prova no meio ambiente digital
sao: interceptacao cibernética, infiltragdo no meio ambiente digital; busca e apreenséao
cibernética; as previsbes trazidas pelo Marco Civil da Internet, e cooperagao
internacional.

A seguir serdo estudados cada uma destas formas na tentativa de melhor

entender como se da a colheita de provas no enfrentamento a cibercriminalidade.
2.2.1.1 Interceptacao cibernética

A Lei n® 9.296/96 traz em seu artigo 1°, paragrafo unico, a previsdo da
interceptacao do fluxo de comunicagdes em sistemas de informatica e telematica,
contemplando, portanto, esse meio de producao probatoria. Trata-se aqui do acesso
ao conteudo da mensagem objeto de investigagao durante sua transmissao, ou seja,
em curso e em tempo real, pois caso o conteudo que se almeja acessar ja tiver sido
transmitido ou ainda esta em poder do emitente em momento anterior ao envio, outras
medidas para a colheita da prova serdo necessarias, € nao mais a interceptacao.

Como bem nos ensina Kist:

(...) esta espécie de comunicagido revela duas realidades que, embora
interligadas e sequenciais, ndo se confundem: a primeira € a transmissao de
mensagens que cria uma relagdo triangular a envolver o emitente e o
destinatario da mensagem, ligados, entre si, pelo terceiro responsavel pelo
seu transporte (o prestador desse servigo); enquanto a mensagem estiver na
posse desse terceiro ela pode ser acessada por alguém que nido é o
destinatario, e esse acesso configura a interceptacdo da comunicacao
telematica; a segunda realidade € aquela consistente em acessar o conteudo
transmitido por essa via depois de concluido o processo de comunicagao;
neste caso, ja nao ha comunicagao em curso e atual e, portanto, o conteudo
nao € mais passivel de interceptagcido; para conhecer esse conteudo sao
necessarias outras medidas, que se concretizam pelo acesso a memaria do
dispositivo informatico utilizado para a comunicagao e na qual seu produto
esta armazenado, ou entdo na respectiva cloud, na qual os dados poderao
estar em virtude de backup (cépia de segurancga).®

A identificacdo do emitente/investigado se torna fundamental para que ocorra
a interceptagcdo de comunicacédo no ambiente digital, pois se realizada de forma
indiscriminada, esta forma de obtengéo de prova acarretara na violagao do sigilo das
comunicagdes privadas, assegurado no préprio artigo 5°, inciso Xll da Constituicdo

Federal que a Lei n° 9.296/96 regulamenta. A Lei determina, portanto, que a

9% KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 251.
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autorizacao para a interceptacao sera conferida com especificidade quanto aquele
que esta sendo investigado, a fim de evitar o acesso de conteudo alheio e

completamente dissociado do crime que esta sendo apurado.

2.2.1.2 Infiltragao no ambiente digital

Rafael Wolff ensina que agente infiltrado é aquele policial que, ocultando sua
verdadeira identidade e funcao através do uso de identidade ficticia, aproxima-se de
suspeitos da pratica de determinados crimes para fazer prova de sua ocorréncia.®’

A legislacao penal brasileira admite, em alguns casos, a infiltragao policial em
ambiente de crime, como a Lei n° 11.343/06° (lei de drogas) e a Lei n° 12.850/13%
(crime organizado), podendo estes se darem da forma fisica ou digital. Ja no tocante
aos crimes cibernéticos, a Lei n° 13.441/17% prevé expressamente a infiltragdo por
agentes de policia no ambiente da internet. Referida lei estabelece este meio de
obtencado de prova para os crimes alterados e acrescidos a Lei n° 8069/90 (Estatuto
da Crianga e do Adolescente) através da Lei n® 11.829/08%, que criminalizou condutas
no enfrentamento a pornografia infantil e pedofilia.

Os crimes previstos nos artigos 240, 241, 241-A, 241-B, 241-C e 241-D% do

ECA passaram entdo a prever como meio de obtencdo de prova a infiltragdo na

91 WOLFF, Rafael. Infiltragcdo de agentes por meio virtual. /n: SILVA, Angelo Roberto llha da (org.).
Crimes cibernéticos. 2. ed. Porto Alegre: Livraria do advogado, 2018, p. 218.

92 BRASIL. Lei n° 11.343, de 23 de agosto de 2006. Artigo 53. Em qualquer fase da persecugéo
criminal relativa aos crimes previstos nesta Lei, sdo permitidos, além dos previstos em lei, mediante
autorizagao judicial e ouvido o Ministério Publico, os seguintes procedimentos investigatorios: | — a
infiltracdo por agentes de policia, em tarefas de investigagéo, constituida pelos 6rgdo especializados
pertinentes; (...).

93 BRASIL. Lei n° 12.850, de 02 de agosto de 2013. Artigo 3°. Em qualquer fase da persecugéo penal,
serao admitidos, sem prejuizo de outros ja previstos em lei, 0os seguintes meios de obteng¢éo de prova:
(...) VIl —infiltrag&o por policiais, em atividade de investigagdo, na forma do art. 11; (...).

9 BRASIL. Lei n° 13.441, de 8 de maio de 2017. Altera a Lei 8.609, de 13 de julho de 1990 (estatuto
da crianga e do adolescente), para prever a infiltragdo de agentes de policia na internet com o fim de
investigar crimes contra a dignidade sexual de crianga e de adolescente.

9 BRASIL. Lei n® 11.829, de 25 de novembro de 2008. Altera a lei n°® 8.069, de 13 de julho de 1990 —
Estatuto da crianga e do adolescente, para aprimorar o combate a producgao, venda e distribuicdo de
pornografia infantil, bem como criminalizar a aquisicdo e a posse de tal material e outras condutas
relacionadas a pedofilia na internet.

% BRASIL. Lei n° 8.069, de 13 de julho de 1990.

Artigo 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de sexo
explicito ou pornografica, envolvendo crianga ou adolescente;

Artigo 241. Vender ou expor a venda fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente;

Artigo 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente;
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internet realizada por agentes de policia. Além dos crimes acima mencionados, o
Caodigo Penal também foi contemplado com a possibilidade de langar m&o do mesmo
meio de prova em seus artigos 154-A, 217-A, 218, 218-A e 218-B.%7

Diferentemente do ambiente fisico, quando o agente infiltrado coloca sua
integridade fisica em risco, no meio ambiente digital os desafios sdo outros, ja que
para ser aceito em ambiente de pratica delituosa o agente devera obter a confianga
do grupo ao qual pretende se infiltrar, e caso ndo utilize os métodos e linguagens
adequados aquela atividade, colocara em risco toda operacgao.

Neste caso, poderia 0 agente infiltrado ser responsabilizado por eventual
conduta delituosa na tentativa de ingressar no ambiente de crime, n&do fosse a
previsdo do artigo 190-C% do ECA, que estabelece que o agente ndo cometera crime
quando oculta sua identidade para colher indicios e materialidade dos crimes previstos
na lei, podendo, porém, ser responsabilizado pelos excessos praticados. Nos
ensinamentos de Kist, quanto a participagdo de agente infiltrado em ambiente de
crime:

Neste particular, e especificamente quanto as condutas que tipificam crimes
de pedo-pornografia infantil, dado o carater intrinsecamente ilicito desta
atividade, é comum que ela seja desenvolvida em redes peer-to-peer, no
interior de grandes grupos, cujos integrantes compartilham imagens e as
consomem para a satisfagdo da lascivia; para que o policial consiga acesso

Artigo 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de
registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente; Artigo
241-C. Simular a participagao de crianga ou adolescente em cena de sexo explicito ou pornografica por
meio de adulteragdo, montagem ou modificagdo de fotografia, video ou qualquer outra forma de
representacéo visual;

Artigo 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicacao, crianga,
com o fim de com ela praticar ato libidinoso.

97 BRASIL. Cédigo Penal Brasileiro. Decreto-Lei n° 2.848, de 7 de dezembro de 1940.

Artigo 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violagédo indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir
dados ou informagbes sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita;

Artigo 217-A. Ter conjungao carnal ou praticar outro ato libidinoso com menor de 14 (catorze) anos ou
com alguém que, por enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para a
pratica do ato, ou que, por qualquer outra causa, ndo pode oferecer resisténcia;

Artigo 218. Induzir alguém menor de 14 (catorze) anos a satisfazer a lascivia de outrem;

Artigo 218-A. Praticar, na presenca de alguém menor de 14 (catorze) anos, ou induzi-lo a presenciar,
conjungao carnal ou outro ato libidinoso, a fim de satisfazer lascivia propria ou de outrem;

Artigo 218-B. Submeter, induzir ou atrair a prostituigdo ou outra forma de exploragéo sexual alguém
menor de 18 (dezoito) anos ou que, por enfermidade ou deficiéncia mental, ndo tem o necessario
discernimento para a pratica do ato, facilita-la, impedir ou dificultar que a abandone;

98 BRASIL. Lei n° 8.069, de 13 de julho de 1990. Artigo 190-C. Nao comete crime o policial que oculta
sua identidade para, por meio da internet, colher indicios de autoria e materialidade nos crimes nos
crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta lei e nos arts. 154-A, 271-A,
218, 218-A e 218-B do decreto-lei n° 2.848, de 7 de dezembro de 1940 (cédigo penal). Paragrafo unico.
O agente policial infiltrado que deixar de observar a estrita finalidade da investigagao respondera pelos
excessos praticados.
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a um grupo desses, como qualquer outro interessado, normalmente dele é
demandada demonstragao de que efetivamente € um peddfilo, exigindo-se
que pratique atos que, ao menos formalmente, tipificam alguns dos crimes
em questao, como disponibilizar ou transmitir fotografia que demonstre cena
de sexo explicito envolvendo crianga ou adolescente. Para além disso, e
depois de admitido no grupo, € comum que seus integrantes promovam uma
autovigilancia para identificar eventuais intrusos, € o mecanismo é a
observagédo daqueles que nao transmitem fotografias/videos; disso decorre
que o agente infiltrado num grupo desses é obrigado a participar das
atividades nele desenvolvidas e para as quais ele existe, sob pena de ser
excluido e, com isso, perder por completo a oportunidade de identificar os
integrantes do grupo. Novamente, podera ser demandado a praticar condutas
que se amoldam a alguma figura tipica.®®

Ha, portanto, o desafio do agente infiltrado em ser aceito numa rede de
comunicagdo peer-to-peer'®, adotando condutas que o faga exercer seu poder de
convencimento para que nado gere nenhum tipo de desconfianca dos demais
integrantes do grupo, quando entao ele tera a oportunidade de identificar os autores
dos delitos.

Além disso, outro grande desafio na infiltragdo cibernética € o do agente que,
ao compartilhar conteudo ilicito com o objetivo de ser aceito no grupo criminoso, nao
venha a se tornar um agente provocador e iniciar um processo de instigagédo para que
o crime se concretize. Neste caso estara o agente extrapolando seus limites como
infiltrado e revestira o procedimento investigatorio de ilegalidade, gerando a nao
consumacao do crime. Neste sentido a Simula 145 do STF'%! é bastante clara quanto
a este tipo de conduta por parte do policial: “Nao ha crime, quando a preparagao do
flagrante pela policia torna impossivel a sua consumagao”.

No caso de o agente infiltrado provocar o surgimento do crime, o qual n&o
seria praticado sem a sua intervencgao, so restara a investigagcao a possibilidade do

enquadramento de condutas anteriores a provocacdo. Como ensina Wolf:

Nada impede, por outro lado, que o flagrante seja aceito pela pratica de crime
em momento anterior a instigagdo. Logo, aquele que vende entorpecente a
policial a paisana ndo pratica crime de trafico de entorpecentes na
modalidade vender, porque a troca da mercadoria por dinheiro jamais seria
consumada. Ocorrera, entretanto, o flagrante pelo fato de o investigado ter
em depdésito a substancia, que ja havia se consumado.

O mesmo raciocinio deve ser aplicado aos delitos virtuais. Utilize-se, como
exemplo, o art. 241-A do Estatuto da Crianga e do Adolescente (ECA), que
pune oferecimento, troca, disponibilizacdo, transmissao, distribuicao,

99 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 271.

100 Peer-to-peer (do inglés par a par ou simplesmente ponto a ponto, com sigla P2P): Trata-se de uma
arquitetura de comunicagdo de computadores onde cada um dos pontos compartilha dados sem a
necessidade de um servidor central.

101 BRASIL. Superior Tribunal Federal. Sumula 145. Disponivel em:
http://www.stf.jus.br/portal/jurisprudencia/menuSumarioSumulas.asp?sumula=2119. Acesso em: 05
out. 2020.
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publicacdo ou divulgagéo “por qualquer meio, inclusive por meio de sistema
de informatica ou telematico, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografia envolvendo crianga e adolescente”.
Assim, se uma policial infiltrada, fingindo ser um senhor de meia idade,
sugere troca de video pornografico infantil com investigado, este ndo podera
ser preso em flagrante pelo verbo nuclear trocar. Isto porque, por “ineficacia
absoluta do meio”, o crime nao ira se consumar (art. 17 do CP). O video nao
entrara em circulagdo, nem correra o risco de causar lesdo ao bem juridico
tutelado, pois sera apreendido pela policia. Por outro lado, incidira o agente
no crime de armazenar ou possuir “fotografia, video ou outra forma de registro
que contenha cena de sexo explicito ou pornografia envolvendo crianga ou
adolescente” (art. 241-B do ECA). Afinal, no tocante a este, a atividade ja
havia se consumado, sem qualquer instigagdo do agente, diga-se de
passagem.’02

Como mencionado no inicio deste topico, a legislagdo penal brasileira admite,
em alguns casos, a infiltragao policial em ambiente de crime, como prevé a Lei n°
11.343/06 (lei de drogas), a Lei n°® 12.850/13 (crime organizado), e a Lei n® 13.441/17,
que prevé expressamente a infiltragdo em investigagdes nos crimes alterados e
acrescidos ao ECA no enfrentamento a pornografia infantil e pedofilia.

Ao analisar referidas hipoteses de infiltracdo em ambiente cibernético, nota-
se que o prazo para este tipo de obtencéo de prova estabelecido na Lei n°® 13.441/17
nao podera exceder 90 dias, podendo ser prorrogado por até o limite de 720 dias. Na
Lei n° 12.850/13 o prazo sera de 6 meses, 0 qual podera ser prorrogado por tempo
indeterminado. Ja a Lei n° 11.343/06 sequer estabelece um prazo limite para a
infiltracao.

O que se pretende demonstrar é o prejuizo que uma investigagao de crimes
contra a dignidade sexual da crianga e do adolescente tera quando langar mao da
infiltracdo de agentes, comparada a uma investigacao de trafico de entorpecentes ou
de organizagao criminosa. Qual teria sido a intengao do legislador quando estabeleceu
prazo inferior de infiltragdo nos crimes previstos no ECA? Serdo os bens juridicos
protegidos nesta Lei de menor relevancia quando comparados aqueles cujos os
prazos de infiltragdo sao maiores?

A resposta parece clara, a infiltracdo cibernética nos crimes previstos no ECA
certamente deveria dispor de um lapso temporal mais extenso para ser concluida. A
investigacao certamente seria mais eficiente, os agentes disporiam de prazos maiores
para a identificacdo dos criminosos, e a consequéncia seria a melhora significativa

dos indices de esclarecimentos destes tipos de delitos.

102 \WOLFF, Rafael. Infiltragdo de agentes por meio virtual. /n: SILVA, Angelo Roberto llha da (org.).
Crimes cibernéticos. 2. ed. Porto Alegre: Livraria do advogado, 2018, p. 228.
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2.2.1.3 Busca e apreensao cibernética

O meio de obtencao de prova consistente na busca e apreensao cibernética
nao encontra previsao legal em nosso ordenamento juridico. Para langar mao deste
importante meio probatorio, a investigagdo criminal devera seguir o regramento
previsto nos artigos 240 a 250 do Cdédigo de Processo Penal. Como ensina Kist, esta
regulacédo, sabe-se, pressupde que o objeto buscado e passivel de apreensao se
encontre no domicilio do investigado, dependendo a diligéncia de prévia autorizagéo
judicial, ja que relativiza a inviolabilidade inerente a ele.'%

Nada impede ainda que a busca e apreensao seja feita com base nos incisos
Il e 11l do artigo 6°'% do mesmo Cddigo, e portanto, tanto nas situagbes de prisbes em
flagrante, como nos casos da necessidade da realizagao de busca pessoal, se forem
encontrados na posse dos suspeitos aparelhos informaticos que tenham alguma
relagdo com o crime deverao ser apreendidos formalmente.

A busca, em ambos os casos descritos, € realizada com o intuito de apreender
equipamentos e componentes de informatica que possam conter dados relevantes a
investigacdo, como computadores, tablets, smartphones, CDs, pen drives, HDs
externos, etc., os quais serdo encaminhados a pericia criminal informatica para que
entdo sejam identificadas e colhidas as informagdes de interesse e que servirdo para
compor o conjunto probatorio. Diferentemente dos casos de interceptacao cibernética,
o conteudo que compora o conjunto probatério ndo estara em transito, sendo
compartilhado entre os criminosos, e sim estara de posse destes, armazenados em

dispositivos que serao objeto da busca e apreensao.

2.2.1.4 O Marco Civil da Internet e a obtencgao da prova digital

O Marco Civil da Internet, introduzido pela Lei n° 12.965/14, estabeleceu os
principios, as garantias, os direitos e os deveres que envolvem o0s usuarios,
fornecedores de servigos e também o Estado, com o intuito de regulamentar o uso da
internet no Brasil. Referida lei ainda dispde sobre as formas que serdo buscadas as

provas digitais e também quais serédo essas provas.

103 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 275.

104 BRASIL. Cédigo de Processo Penal. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Artigo 6°.
Logo que tiver conhecimento da pratica da infragdo penal, a autoridade policial devera: (...) Il —
apreender os objetos que tiverem relagdo com o fato, apds liberados pelos peritos criminais; Il — colher
todas as provas que servirem para o esclarecimento do fato e suas circunstancias; (...).
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Nos incisos Il e Il do artigo 7°'% da Lei, que trata dos direitos e garantias dos
usuarios, verifica-se a possibilidade de requisitar tanto os dados em fluxo quanto os
armazenados, e sempre mediante ordem judicial, devendo sua aplicagdo se dar
conforme as disposi¢cdes da Lei n°® 9.296/96, ja estudada anteriormente no tépico
sobre interceptacao cibernética.

Augusto Tavares Rosa Marcacini, ensina que a lei fez a correta distingdo entre
dados digitais estaticos, que se encontram armazenados em algum banco de dados
ou dispositivo de armazenamento, dos dados que se encontram em transito, e possam
ser captados durante o estabelecimento da comunicagdo.'%

Além dos dois principios gerais previstos no artigo 7°, o Marco Civil da Internet
estabelece ainda outras disposi¢des, que estédo previstas no artigo 10, paragrafos 1°
e 2°1%7 tratando de que a disponibilizagdo dos registros de conexdo'® e registros de
acesso a aplicagdes de internet'®® (logs?’%), e do contetido de comunicagdes privadas
serao disponibilizados pelo provedor responsavel pela guarda e registro mediante
ordem judicial.

Jesus e Milagre acrescentam que do mesmo modo, a remogao de conteudos
s6 sera possivel também mediante uma ordem judicial, com exceg¢do dos casos

envolvendo fotos de nudez, quando a mera notificagdo extrajudicial devera ser

105 BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Artigo 7°. O acesso a internet é essencial ao
exercicio da cidadania, e ao usuario sdo assegurados os seguintes direitos: (...) Il — inviolabilidade e
sigilo do fluxo de suas comunicag¢des pela infernet, salvo por ordem judicial, na forma da lei; Ill —
inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial; (...).

106 MARCACINI, Augusto Tavares Rosa. Provas digitais: limites constitucionais e o marco civil da
internet. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira (coords.). Direito
& Internet lll — Tomo II: marco civil da internet (Lei n® 12.965/2014). Sao Paulo: Quartier Latin, 2015,
p. 468.

107 BRASIL. Lei n® 12.965, de 23 de abril de 2014. Artigo 10. A guarda e a disponibilizagdo dos registros
de conexao e de acesso a aplicagbes privadas, devem atender a preservacao da intimidade, da vida
privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

Paragrafo 1° O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma autdnoma ou associados a dados pessoais ou a outras informacdes
que possam contribuir para a identificacdo do usuario ou do terminal, mediante ordem judicial, na forma
do disposto na Segao IV deste Capitulo, respeitando o disposto no art. 7°.

Paragrafo 2° O conteudo das comunicagbes privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitando o disposto nos incisos Il e
[ll do art. 7°. (...).

108 Registro de conexdo é o conjunto de informacgdes referentes a data e hora de inicio e término de
uma conexao a internet, sua duragéo e o enderego IP utilizado pelo terminal para o envio e recebimento
de pacotes de dados.

109 Registros de acesso a aplicagdes de internet sdo o conjunto de informagdes referentes a data e hora
de uso de uma determinada aplicacdo de internet a partir de um determinado endereco IP.

0 No meio informatico, log é a expressdo usada para descrever o processo de registro num sistema
de computadores.
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atendida pelos provedores de contetido,'" isto conforme prevé o artigo 21 da Lei''?,
sob pena de responsabilizagao subsidiaria.

Quanto aos dados de conteudo mencionados no paragrafo 2° do artigo 10,
importante salientar que tratam-se aqui dos dados que ja foram enviados e chegaram
ao seu destinatario, encontrando-se armazenados em algum dispositivo informatico,
seja o do emitente, o do préprio destinatario ou ainda o do provedor responsavel pela
guarda, que provavelmente ainda as mantém registradas ou armazenadas,
dependendo da possibilidade técnica que pode variar de empresa para empresa, 0
que podera inviabilizar o fornecimento das comunicagoes realizadas. A auséncia de
registro dos conteudos que passam pelo banco de dados dos provedores por certo
acarreta prejuizo a futuras investigagdes criminais, que n&o poderao contar com essas
informagdes para compor o conjunto probatério ideal. Neste sentido, nos

ensinamentos de Kist:

Quando e desde que haja comprovagao técnica nesse sentido, ou seja, de
que a comunicagdo mantida por particulares, ao passar pelos servidores da
dita empresa, ali ndo fica registrada ou armazenada, efetivamente ndo ha
como exigir dela que exiba os referidos registros, pois ndo os tém. Poder-se-
ia cogitar, por exemplo, de uma obrigacdo das empresas no sentido de
registrar e armazenar o conteudo que passa por seus servidores, com a
finalidade de obté-lo posteriormente, quando necessario para a investigagéao
criminal; contudo, uma tal exigéncia deveria ser vertida em lei; inexistente
esta, ndo ha como opor-se a opgado da empresa em nao fazer o registro,
decisao que por certo integra seu plano de negdcios e seu modo de atuar no
mercado.'3

Ha portanto a problematica de que ordens judiciais que determinem o
fornecimento do conteudo de comunicagdes privadas se tornem inGcuas, uma vez que
a alegacdo das empresas em nao possuirem capacidade técnica para o
armazenamento de todo o conteudo que passa por seus servidores inviabilize o

cumprimento da referida ordem.

111 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sdo Paulo:
Saraiva, 2016, p. 171.

12 BRASIL. Lei n® 12.965, de 23 de abril de 2014. Artigo 21. O provedor de aplicagdes de internet que
disponibilize conteudo gerado por terceiros sera responsabilizado subsidiariamente pela violagdo da
intimidade decorrente da divulgagao, sem autorizagado de seus participantes, de imagens, de videos ou
de outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificagcao pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no @mbito e nos limites técnicos do seu servico, a indisponibilizacdo desse conteudo.

"3 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 261.
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No mesmo artigo, o paragrafo 3°''* ainda estabelece que o acesso aos dados
cadastrais, como nome, filiacdo e endereco poderdo ser obtidos por autoridades
administrativas, como os Delegados de Policia e membros do Ministério Publico,
mediante a simples requisi¢do encaminhada diretamente aos provedores de acesso.

Bastante pertinente os ensinamentos de Marcacini quanto a fragilidade dos
registros de conexdo como provas digitais de forma isolada, necessitando a
complementacdo com outros tipos de provas para atender as necessidades da

persecugao processual:

E evidente que tais logs representam nada mais do que meros indicios para
se iniciar uma investigagdo mais profunda, ou para se requisitar judicialmente
outras provas do ilicito civil ou penal. A fragilidade desses logs como prova,
isoladamente considerada, decorre do fato de que sao registros digitais
potencialmente adulteraveis, passiveis de erros gerados pelo sistema que os
produz, como ocorre com qualquer sistema informatico, ndo sendo de se
desconsiderar a hipotese, bastante palpavel, de que um criminoso digital
logre ele proprio adulterar tais registros, em caso de invasao de sistemas, ou
mesmo que agentes do ambiente interno desses provedores cometam os
ilicitos e tenham o poder fatico de refazer os ditos logs, apontando-os para
outros usuarios da rede. A comparagao pratica possivel, que costumamos
fazer acerca desses /ogs, € que ndo sdo mais palpaveis do que uma pegada
deixada no jardim do local do crime. Sdo, sem duvida alguma, importantes
para o inicio de uma investigagao e para fundamentar novas medidas judiciais
tendentes a obtencéo de outras provas. Isoladamente, porém, € uma prova
demasiadamente fragil para sustentar uma decisao judicial, tanto penal como
civil. 15

Quanto aos prazos para que os provedores mantenham guardados os
registros de conexao e os registros de acesso a aplicagdes de internet, o Marco Civil
da Internet estabelece que serdo, respectivamente, de um ano, previsto no artigo

1316, e de seis meses, previsto no artigo 15'"7, podendo ambos serem guardados por

114 BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Artigo 10. (...). Paragrafo 3° O disposto no caput
ndo impede o acesso aos dados cadastrais que informem qualificagdo pessoal, filiagao e enderecgo, na
forma da lei, pelas autoridades administrativas que detenham competéncia legal para a sua requisigéo.

15 MARCACINI, Augusto Tavares Rosa. Provas digitais: limites constitucionais e o marco civil da
internet. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira (coords.). Direito
& Internet lll — Tomo II: marco civil da internet (Lei n® 12.965/2014). Sao Paulo: Quartier Latin, 2015,
p. 471.

116 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Artigo 13. Na provisdo de conexao a internet, cabe
ao administrador de sistema autbnomo respectivo o dever de manter os registros de conexao, sob
sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento.
(...)

Paragrafo 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexao sejam guardados por prazo superior ao previsto no caput.
7 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Artigo 15. O provedor de aplicagbes de internet
constituido na forma de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos devera manter os respectivos registros de acesso a
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prazo superior, desde que por ordem judicial, requerida pela autoridade policial ou
membro do MP. Consta ainda no caput do artigo 22""® da Lei n°® 12.965/14 que, em
caso de necessidade para que se forme o conjunto probatorio em processos judiciais,
tanto na esfera civel quanto penal, a parte interessada podera requisitar ao juiz que
ordene ao responsavel pela guarda o fornecimento dos registros de conexao ou dos
registros de acesso a aplicagbes de internet.

Referido artigo ndo menciona os registros que compdem os dados cadastrais,
porém, como ja estudado anteriormente no paragrafo 3° do artigo 10, as autoridades
administrativas poderao requisitar o fornecimento desses dados diretamente aos
provedores de acesso. Caso o interessado seja um particular, nada impede que ele
requeira ao juiz para que especga a ordem de fornecimento. No mesmo sentido, nos
ensinamentos de Kist:

Quanto aos dados cadastrais, ainda que n&do mencionado no artigo 22, nada
impede sua requisicdo judicial; é claro que se a “parte interessada’ no
conhecimento desses dados seja uma das autoridades antes referidas, elas
podem requisitar de forma direta o seu fornecimento ao responsavel pela
guarda. Mas, caso se trate de particular, o fornecimento deve ser requerido
ao juiz que por sua vez, o requisitara.®

Concluindo ainda os estudos sobre o Marco Civil da Internet, para que a
ordem judicial seja expedida, deve-se comprovar os indicios da ocorréncia do ilicito,
a importancia que os registros solicitados tém para comporem o conjunto probatério,

além da especificagao exata do periodo ao qual se referem os registros.

2.2.1.5 Aplicagoes de comunicagao instantanea

A maneira como as pessoas se comunicam tem sofrido grande mudanca ao
longo dos tempos. Ja vivenciamos diversos meios pelos quais as mensagens eram
enviadas, dentre as quais pode-se destacar o uso de pessoas como seus portadores,
as cartas escritas e os telegramas, enviados através do servigo de correios, além do

telefone fixo e do telégrafo, dentre outros. Na atualidade, diante do surgimento da

aplicagbes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis)
meses, nos termos do regulamento. (...).

Paragrafo 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer
cautelarmente a qualquer provedor de aplica¢des de internet que os registros de acesso a aplicagbes
de internet sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto
nos §§ 3° e 4°do art. 13.

18 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Artigo 22. A parte interessada podera, com o
proposito de formar conjunto probatdério em processo judicial civel ou penal, em carater incidental ou
autbnomo, requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de
conexao ou de registros de acesso a aplicacdes de internet.

"9 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 258.
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sociedade da informagao e o acesso aos meios de comunicacgao ligados a internet, as
aplicacbes de comunicacao instantadnea se tornaram uma das principais alternativas
para a troca de informagdes entre as pessoas, como por exemplo, o Signal, o
Telegram, e o WhatsApp, este ultimo certamente o mais popular de todos.

Referidos sistemas de comunicacao se tornaram muito atraentes pelo fato de
serem gratuitos, de linguagem simples, e o mais importante, permitem a troca
instantanea de mensagens, colocando duas pessoas ou um grupo de pessoas huma
mesma conversa e em contato ininterrupto em fragdes de segundos. Quanto as

aplicacdes de comunicacgao instantadnea, nos ensinamentos de Kist:

E notdrio que essas ferramentas incrementaram os atos comunicacionais em
termos quantitativos — em numero (com mais pessoas) e em frequéncia (mais
vezes com a mesma pessoa), o0 que, por si, € um fator indutor da criagéo de
lagos mais proximos entre as pessoas, que poderdo inclusive conduzir a
prépria intimidade. A isso é de acrescentar a simplificagdo dos processos de
comunicagao, o que foi uma das principais causas da sua disseminagao, nao
havendo barreiras de matriz intelectual para o manejo dos dispositivos e
aplicativos. Ainda, ha nesses mecanismos uma multiplicidade de fungdes,
que os tornam atrativos; permitem que as pessoas, a0 mesmo tempo,
troquem, entre si, mensagens escritas e audios, mandem arquivos e
fotografias, tudo numa velocidade incrivel e que despreza totalmente a
distancia fisica eventualmente existente entre elas.'20

A grande problematica é que, da mesma maneira que essas aplicagdes
auxiliam a todos em suas tarefas diarias, abre-se também um precedente para a
pratica delituosa, onde os criminosos, aproveitando-se da popularidade e
disseminacao deste tipo de aplicacdo, passaram também a atuar fazendo uso dos

mesmos. Kist complementa ensinando que:

Pode-se mesmo falar, em contexto mais amplo, em uma criminalidade
informatico-digital ou cibercriminalidade, pois os criminosos n&o ficaram
inertes diante das novas tecnologias de comunicagido impulsionadas pela
Internet e ao ciberespaco; pelo contrario, passaram a utilizar-se desses
recursos para organizarem-se e aprimorarem a atividade criminosa; e esses
mesmos meios foram e vém sendo utilizados pelos criminosos para
anonimizarem-se, esconderem-se e esquivarem-se da atuacdo estatal
preventiva e repressiva do crime. E natural que, num contexto destes,
manifesta-se a necessidade de novas medidas investigatérias e adaptagao
do Direito Processual Penal, notadamente porque a tradicional prova material
ou fisica cede lugar a prova digital; consequentemente, os meios classicos
de obtengao de prova, talhados para atuar no mundo fisico, apresentam-se
como insuficientes para a investigagao destes crimes, cuja evidéncia situa-se
no mundo digital.'?!

E neste contexto que entra aqui a analise de como esses tipos de aplicacdes

podem contribuir para a formagdo de um conjunto probatdrio relevante para a

120 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 353.
21 jbidem, p. 329.
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persecug¢ao penal. Quando uma aplicagdo de comunicagao instanténea é utilizada,
trés sdo as opcdes pelas quais um conteudo podera ser enviado através da internet.

A primeira delas € a possibilidade de a comunicagao ser estabelecida através
do sistema VolP'?2, que se dara como uma ligag&o através de um aparelho de telefone
convencional. Como Kist descreve, essa forma de comunicagdo, ao menos no aspecto
externo, em tudo se assemelha a tradicional conversa telefénica, em que dois
interlocutores mantém conversacéao atual, usando-se dos servigos de um terceiro, que
viabiliza, tecnicamente, esta comunicagdo.'?® Estaremos diante, portanto, dos casos
da interceptacgao cibernética, prevista na Lei n® 9.296/96.

A segunda diz respeito ao conteudo escrito, que consiste na troca de
mensagens de textos, fotos, videos e até mesmo gravagbes de audio. Nos
ensinamentos de Kist, questdo que pode ofertar alguma dificuldade é saber se o
regime da interceptacao telefébnica tem capacidade para regular a interferéncia na
transmissao, pelo aplicativo em questdo, de mensagens escritas, videos, imagens e
arquivos diversos, incluindo audios.'?* Trata-se aqui de uma comunicagdo em curso,
onde ha a figura de um emissor da mensagem, de um receptor, e também de um
terceiro que viabiliza o envio da comunicag¢ao entre os dois primeiros.

As mensagens, ao serem emitidas e antes de chegarem ao seu destino,
estardo na posse do aplicativo, e poderédo ser objeto de uma intervencéo externa,
podendo ser interceptadas, nos mesmos moldes de uma ligagao telefénica tradicional
ou por VoiP, aplicando-se, portanto, o regime previsto pela Lei n°® 9.296/96. Ha a
evidente semelhancga deste tipo de comunicagdo com a tradicional ligagao telefbnica,
e a interceptacido passa a ser a alternativa viavel para a colheita da prova, conforme

ensina Kist:

A semelhanga com a interceptacdo da comunicacdo telefbnica reside
exatamente nisso: a intromissdo ocorre durante o periodo em que a
mensagem transita pelos sistemas utilizados para o transporte e entrega, ou
seja, enquanto ela estd sob o dominio do terceiro/empresa para a
transmissdo. A dessemelhanga situa-se no fato de ndo se tratar da
interceptacao de “palavra falada”, e, sim, de palavra escrita.125

122 \/olP ou voz sobre protocolo de internet é a tecnologia que permite a conversagdo humana usando
a internet ou uma rede de computadores baseada no Protocolo de Internet, o que torna a transmisséo
de voz mais um dos multiplos servigcos suportados pela rede de dados.

123 KIST, Dario José. Prova digital no processo penal. Leme/SP: JH Mizuno, 2019, p. 339.

124 jbidem, p. 340.

125 jbidem
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Em resumo, tanto a interceptacdo da comunicacdo da palavra falada,
realizada pelo sistema VolP, como a interceptagcdo da comunicacio escrita, através
do envio de textos, fotos, videos, etc., estarao sujeitas a aplicagao da Lei n° 9.296/96.

Enfim, a terceira e ultima se relaciona com os conteudos que ja foram
transmitidos e encontram-se armazenados nos respectivos dispositivos utilizados
para a comunicagao. Portanto, o objeto agora ndo é mais a mensagem que esta em
fluxo, a caminho de seu destinatario e sob o dominio das empresas terceiras
responsaveis por viabilizar a transmisséo, e sim a mensagem que ja esta na posse de
gquem a recebeu, que depois de acessada e visualizada, estara armazenada na
memoria do dispositivo informatico utilizado.

Em sintese, ja ndo se trata de captar o teor de uma comunicagdo em
processamento, e sim, de acessar dados que se encontram guardados em suporte
digital; ja ndo é o caso de escutar palavras faladas por meio de telefone, de interceptar
um e-mail que esteja a caminho da caixa de mensagens do correio eletrénico de
alguém ou das mensagens escritas que dois interlocutores estejam trocando por meio
do WhatsApp; a hipotese agora é a de acessar tais comunicagdes depois que elas
ocorreram, acessando a memoéria dos dispositivos eletrénicos (computador, tablet ou
smartphone) utilizados para a transmisséo.

Estaremos, portando, diante dos casos de busca e apreensdo, conforme o
regramento previsto nos artigos 240 a 250 do Cdodigo de Processo Penal. Como ja
estudado anteriormente, os requisitos para viabilizar a busca e apreenséo serdo de
que o objeto buscado e passivel de apreensdo se encontre no domicilio do
investigado, além da necessidade de prévia autorizagdo judicial.

A busca e apreensao podera ser realizada com base nos incisos Il e Ill do
artigo 6° do mesmo Cddigo, e portanto, tanto nas situagoes de prisdes em flagrante,
guanto nos casos da necessidade da realizagcdo de busca pessoal, os equipamentos
informaticos que tenham alguma relagdo ou suspeita de relagdo com o crime objeto
da investigagao deverao ser apreendidos.

A grande dificuldade que os agentes publicos encontram quando realizam
uma investigagao cibernética cujo conjunto probatério provavelmente sera encontrado

em aplicagdes de comunicacao instantanea é o fato desses aplicativos disporem de
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tecnologia de criptografia’?®, impondo grande dificuldade técnica para que sejam
obtidos resultados favoraveis a investigacdo. Neste caso, a tentativa sera a de
interceptar o conteudo das mensagens do emitente antes da codificacdo ou do
destinatario depois da descodificagao, o que dificulta demasiadamente o trabalho da

interceptacao.

2.2.1.6 Cooperacgao internacional

Com o objetivo de estabelecer uma regulamentagdo comum e agdes
conjuntas entre paises no tocante ao enfrentamento dos crimes cibernéticos, no ano
de 2001 foi firmado pelo Conselho da Europa a Convencgéo do Cibercrime,'?” que
criminaliza diversas condutas ilicitas praticadas na internet, além de possibilitar a
cooperacgao internacional na identificacdo e colheita de provas nos crimes que tenha
como uma de suas caracteristicas a transnacionalidade. Como mencionado
anteriormente, a Convencédo de Budapeste sera mais bem estudada no Capitulo 3
deste trabalho, mais especificamente no tépico 3.3.

Todos que atuam diretamente no enfrentamento ou de alguma forma
colaboram para minimizar a incidéncia dos crimes cibernéticos entendem que este é
um importante instrumento para auxiliar a persecucdo penal, e em se tratando de
colheita de prova, seria um grande avango para o Brasil poder contar com a
colaboragao de outros paises signatarios nos casos em que os crimes extrapolem os
limites territoriais brasileiros. Neste sentido, Francisco Rezek e Guilherme Berti de

Campos Guidi assim ensinam sobre os desafios da colheita de provas:

Em termos objetivos, as caracteristicas da Internet — sobretudo sua
descentralizagao e sua distribuicdo indistinta por diversos territérios — nos
impdem sérios desafios quando se trata de investigar, julgar e unir uma
conduta criminosa. As provas de tais condutas, da materialidade e da autoria
do crime, podem encontrar-se em maquinas a milhares de quilémetros de
onde os efeitos do crime foram sentidos, ou de onde a conduta deve ser
julgada.t2®

126 Criptografia € a técnica utilizada para proteger informagdes e comunicagdes através do uso de
codigos e calculos baseados em algoritmos, que transformam mensagens enviadas, de modo que
apenas seu destinatarios possam acessa-las, impedindo assim a interferéncia de terceiros

127 CONVENCAO SOBRE O CIBERCRIME. Convengdo de Budapeste. 2001. Disponivel em
http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacaol/legislacao/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf. Acesso em: 17 jul. 2019.

128 GUIDI, Guilherme Berti de Campos; REZEK Francisco. Crimes na internet e cooperagdo
internacional em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas
Publicas. Brasilia, v. 8, n° 1, 2018, p. 278.
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Atualmente, para contar com a cooperacgao internacional em casos de crimes
cibernéticos, por ser signatario do MLAT'?°, o Brasil podera valer-se de carta rogatoria
para obter a colheita de provas. Guidi e Rezek assim ensinam:

A carta rogatéria consiste no mais basico instrumento de cooperagéo
internacional. Trata-se de pedido feito pelo Judiciario de um pais ao de outro
Estado, rogando-lhe que dé execugdo aos atos ordenados na decisao
original, sejam eles de comunicagao ou instrugao processual. Entre aqueles,
podemos incluir as citagdes e as intimacbes de atos judiciais, entre estes a
colheita de provas em geral, como a oitiva de testemunhas, a apreensao de
documentos, o interrogatério do réu, etc.'30

Este procedimento é realizado através do Departamento de Recuperagao de
Ativos e Cooperacao Internacional (DRCI) do Ministério da Justica e Seguranca
Pudblica, que faz a intermediacéo entre os paises signatarios e que foram envolvidos

num crime cibernético. Nos ensinamentos de Jesus e Milagre:

Neste caso, o delegado que esta conduzindo a investigagao representa ao
juiz, e de posse da resposta do juiz autorizando a quebra, ele entra em
contato com o DRCI. Este, por sua vez, pode devolver a solicitagdo ao
delegado, para que ela seja adaptada as necessidades do pais que recebera
a solicitagéo ou, caso esteja tudo em ordem e na lingua do Estado de destino,
encaminha ao pais onde se buscam os dados de um criminoso digital ou a
remocao de um conteudo ilicito. 13!

Ha casos em que a cooperacdo nao se concretiza, isto decorrente da
possibilidade de que o pedido brasileiro seja negado pelo pais estrangeiro, sob a
alegacao de interferéncia na sua soberania. Guidi e Rezek complementam que por
regra, nao admite o soberano que outros pretendam dizer ou mandar no territorio onde
exerce seu poder, mas pode o Estado, mediante comprometimento igualitario,
escolher suportar algum grau de ingeréncia equivalente a fim de ter suas prerrogativas
expandidas em relagéo a outra parte. 32

Superado algum &bice relacionado a soberania, e atendida a carta rogatéria,
as informagdes solicitadas retornam ao DRCI para encaminhamento posterior ao
orgao solicitante. Nos ensinamentos de Fernanda Teixeira Souza Domingos:

Ainda ha a resisténcia por parte dos provedores estrangeiros de aplicacdes
de Internet em atender a legislacdo brasileira em muitos aspectos sob a
alegacgéo de que determinadas informagbes e procedimentos se regem por

129 MLAT (Mutual Legal Assistance Treaty) é um tratado internacional de assisténcia mutua em matéria
penal, e que é estabelecido entre dois ou mais paises, e que cria um procedimento de cooperagao.

130 GUIDI, Guilherme Berti de Campos; REZEK Francisco. Crimes na internet e cooperagdo
internacional em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas
Publicas. Brasilia, v. 8, n° 1, 2018, p. 282.

131 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sdo Paulo:
Saraiva, 2016, p. 179.

32 GUIDI, Guilherme Berti de Campos; REZEK Francisco. Crimes na internet e cooperagdo
internacional em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas
Publicas. Brasilia, v. 8, n° 1, 2018, p. 280.



78

outras jurisdicbes que nao a brasileira, alegando ainda ser necessario um
procedimento formal de cooperagéo internacional para que as provas possam
ser validamente transferidas as autoridades brasileiras de investigagéo.'33

Percebe-se, portanto, o quéo burocratico e moroso € o procedimento da carta
rogatoria atraves do MLAT, o que certamente compromete a investigacédo, podendo
as provas que servirdo para uma persecucao penal mais efetiva serem perdidas ou
excluidas pelos provedores, resultando na impunidade dos criminosos. Domingos
ressalta que, quando os érgédos de investigagdo e processamento optarem por se
utilizar dos procedimentos de cooperacao internacional para obter provas digitais esse
tramite precisa ser célere, sob pena de as provas se perderem ou de nao servirem
mais ao seu proposito.'34

Fiorillo e Conte ainda descrevem que a cooperagao internacional e a
harmonizacao das legislacdes penais dos paises despontam como saidas eficazes no
combate a criminalidade informatica, na medida em que permitem maior agilidade e
eficacia nas investigagdes e punigdes.'®®

O Ministério Publico Federal, através do Grupo de Apoio sobre Criminalidade
Cibernética, em agosto de 2018 emitiu nota técnica enderecada a Secretaria de
Cooperagao Internacional do Ministério das Relagdes Exteriores'3®, enumerando
diversos pontos que beneficiariam a justica brasileira com o ingresso do pais na
Convengao, porém o referido documento ainda n&o surtiu efeito, e teremos que
aguardar até que a adesao seja efetivada e que produza os resultados esperados.

Constata-se, portanto, que a adesao do Brasil a Convencédo de Budapeste
trara varios beneficios para o enfrentamento a criminalidade cibernética em nosso
pais, e em virtude das caracteristicas de plurilocalidade e transnacionalidade dos
crimes cibernéticos, a cooperagao dos paises aderentes se mostra essencial para o

melhor desempenho da aplicagao da legislagao penal brasileira.

133 DOMINGOS, Fernanda Teixeira Souza. A obtengdo das provas digitais na investigagdo dos delitos
de violéncia e exploragdo sexual infantil online. In: SILVA, Angelo Roberto Ilha da (org.). Crimes
cibernéticos. 2. ed. Porto Alegre: Livraria do advogado, 2018, p. 252.

134 jbidem

135 FIORILLO, Celso Antonio Pacheco; CONTE, Christiany Pegorari. Crimes no meio ambiente digital
e a sociedade da informagao. 2. ed., Sdo Paulo: Saraiva, 2016, p. 310.

136 BRASIL. Ministério Publico Federal. Nota técnica do grupo de apoio sobre criminalidade
cibernética sobre a convencgao de cibercrimes. (Convengao de Budapeste). 2018. Disponivel em:
http://www.mpf.mp.br/pgr/documentos/2CCR_NotaTecnica_ConvencaoBudapeste.pdf. Acesso em: 07
out. 2019.
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2.2.2 Deep Web e Dark Web

As atividades de investigagao policial que envolvem os crimes cibernéticos,
como se constata até o momento, deparam-se com inumeros desafios diante do
aperfeigoamento da tecnologia e o surgimento de novos meios de execugdo das
condutas ilicitas que sado adotados pelos criminosos. Na tentativa constante de se
esquivar da persecugao penal, o cibercriminoso busca alternativas que impedem sua
identificacao e, por consequéncia, sua responsabilizacido pelos crimes que pratica.

Como ensinam Alesandro Gongalves Barreto, Emerson Wendt e Guilherme

Caseli:

No dia a dia da atividade de persecugdo penal exercida pelas policias
judiciarias, € comum verificar o aperfeigoamento de técnicas e meios de
execugao das atividades ilicitas por parte dos criminosos que a todo momento
procuram meios para se esquivar da atuacao policial.

Assim, em um primeiro momento, criminosos que atuavam em campo de
realidade comecgaram a migrar suas formas de execugao para o universo da
Internet, visando ampliar seu mercado de atuagao e, ainda, driblar a atuacéo
das forgas policiais.

Hoje, esses mesmos criminosos estdo mudando seu cenario de atuagao para
o conteudo da deep web, por acreditarem no absoluto anonimato, bem como
na falta de capacitagdo dos agentes de investigagéo.'3”

Dentre os meios utilizados para esta finalidade, a navegagcdo em areas da
internet onde se torna quase impossivel a identificagdo do usuario tem sido um dos
meétodos preferidos dos criminosos, onde o que se busca € a tentativa do absoluto
anonimato. A area da internet mencionada refere-se a Deep Web ou internet profunda,
que € a parte da rede cujo conteudo nao esta disponivel ou indexado em ferramentas
de pesquisa como, por exemplo, Google, Yahoo, Bing, etc.

Estudo realizado pelos pesquisadores e especialistas em seguranga da
informagéo Dr. Vicenzo Ciancaglini, Dr. Marco Balduzzi, Robert McArdle e Martin
Rosler, para a Trend Micro Incorporated, empresa global que atua exclusivamente

neste segmento, ensinam assim sobre a Deep Web:

A Deep Web se refere a qualquer conteido da Internet que, por varios
motivos, ndo pode ser ou ndo € indexado por mecanismos de pesquisa como
o Google. Esta definigédo inclui paginas da web dinamicas, sites bloqueados
(como aqueles que pedem que vocé responda a um CAPTCHA para
acessar), sites desvinculados, sites privados (como aqueles que exigem
credenciais de login), contetido ndo HTML / contextual / com script e limitado
- redes de acesso.%8

137 BARRETO, Alesandro Gongalves; WENDT, Emerson; CASELI, Guilherme. Investigagédo digital em
fontes abertas. 2. ed. Rio de Janeiro: Brasport, 2017, p. 208.

138 CJANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:



80

Diferentemente da Surface Web, ou internet de superficie, onde os enderecos
eletrbnicos séo indexados aos sites de busca (a Surface Web representa uma fragéao
muito pequena dos acessos a internet quando comparada aos acessos na Deep Web
e Dark Web), na Deep Web, por diversas razdes, o usuario nao tera o livre acesso ao
seu conteudo. Dentre as razbes pelas quais um conteudo ndo é indexado ou
localizado por ferramentas tradicionais de busca estdo os casos de necessidade de
acesso através de login e senha, algum tipo de bloqueio pelo préprio criador da
pagina, ou ainda a necessidade de programas especificos de computador para se ter
0 acesso.

Na Deep Web, portanto, as paginas apenas nao sao indexadas, e sao
tranquilamente acessadas, o que gera equivocos na forma de interpretagao por parte
dos usuarios, fazendo com haja a percepg¢ado de que esta sendo empregada uma
conduta ilicita ao acessar esta area da internet. Além das paginas nao indexadas, mas
acessiveis, a Deep Web ainda abrange uma area da internet mais privativa e com a
caracteristica da navegagéo em total anonimato, a chamada Dark Web.3°

Na Dark Web as paginas nédo sao acessadas pelas formas convencionais de
uso, € ha a necessidade de softwares especificos para acesso, transformando uma
navegacao convencional em uma navegacao totalmente criptografada e anénima. E
€ justamente nesta area de acesso da internet que se encontram o0s maiores
problemas, pois boa parte do conteudo & disponivel tem alguma relagdo com
atividades ilicitas. Ciancaglili, Balduzzi, McArdle e Rosler complementam ensinando
que:

Uma pessoa inteligente que compra drogas recreativas online ndo gostaria
de digitar palavras-chave relacionadas em um navegador normal. Ele / ela
precisara ficar online anonimamente usando uma infraestrutura que nunca
levara as partes interessadas a seu endereco IP ou localizagéo fisica. Os
vendedores de drogas nao gostariam de abrir uma loja em um local online
cujo responsavel pelo registro possa facilmente ser determinado ou onde o
endereco IP do site estd no mundo real.’#0

https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019, p. 5.
The Deep Web refers to any Internet content that, for various reasons, can’t be orisn’tindexed by search
engines like Google. This definition thus includes dynamic web pages, blocked sites (like those that ask
you to answer a CAPTCHA to access), unlinked sites, private sites (like those that require login
credentials), non — HTML/ - contextual/ - scripted content, and limited — access networks.

3% Imagem 01 do Anexo A, p. 123.

140 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the surface.pdf. Acesso em: 22 jul. 2019, p. 6.
Texto original: A smart person buying recreational drugs online wouldn’t want to type relate keywords
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Na Dark Web é comum ocorrer a comercializagcdo de entorpecentes, a pratica
de pedofilia, a realizagao de fraudes bancarias e de operadoras de crédito, 0 comércio
de documentos falsos, inclusive passaportes, a pratica de atos terroristas, e até a
contratagao de assassinos de aluguel.

A forma de navegacdo neste ambiente se da através de ferramentas
especificas, e que normalmente ndo deixam rastros, tornando a navegacao anénima,
como é o caso do TOR (estudado no toépico seguinte), e a forma de pagamento
utilizada para as transagbes comerciais serd sempre a moeda digital, o Bitcoin'',

(também estudada em topico adiante).

2.2.2.1 Navegagao anénima — TOR

O projeto TOR é uma ferramenta gratuita de navegacao anénima, e que esta
disponivel para download a todos aqueles que desejam navegar na internet com

privacidade e sem ser identificado.

Nos anos 1990, a falta de seguranga na internet e a possibilidade de usa-la
para rastreamento e vigilancia estavam se tornando claras. Em 1995, David
Goldschlag, Mike Reed e Paul Syverson, no Laboratério de Pesquisa Naval
dos EU (U.S. Naval Research Lab — NRL) perguntaram-se se havia uma
maneira de criar conexdes com a Internet que nao revelassem quem estava
falando com quem, nem mesmo a alguém que monitorasse a rede. A resposta
deles foi criar e implantar os primeiros projetos de pesquisa e protétipos do
roteamento onion.

O objetivo do roteamento onion era ter uma forma de usar a Internet com o
maximo de privacidade possivel, e a ideia era rotear o trafego por multiplos
servidores e criptografa-lo a cada passo do caminho. 42

O anonimato oferecido pela ferramenta TOR ¢é obtido através da criptografia
do conteudo, que € percorrido por um caminho totalmente desconhecido da rede,
utilizando para isso diversos servidores diferentes.

Sua criagdo e manutencdo se deu e ainda se mantém de forma licita, cujo
objetivo principal era o de usuarios ndo serem submetidos a qualquer tipo de censura,

navegando de forma livre e com total privacidade. Originalmente quem mais se

into a regular browser. He / She will need to anonymously go online using an infrastructure that will
never lead interested parties to his / her IP address or physical location. Drug sellers wouldn’t want to
set up shop in an online location whose registrant law enforcement can easily determine or where the
site’s IP address exist in the real world, too.

141 Bitcoin, de uma forma bem sucinta, € uma criptomoeda descentralizada, que é utilizada como uma
espécie de dinheiro eletrénico, sem que haja a interferéncia de instituicbes financeiras ou
governamentais.

42 Projeto TOR. Histoéria. Disponivel em: https://www.torproject.org/pt-BR/about/history/. Acesso em:
19 jul. 2019.
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beneficiou com o TOR foram os ativistas de paises que vivem em regimes ditatoriais,
cujo proposito era poder se comunicar, expressar suas opinibes e nao serem
identificados, o que os livraria de sofrer diversas sangdes impostas pelo regime.
Ciancaglili, Balduzzi, McArdle e Rosler ensinam as razdes pelas quais pessoas

comuns recorrem a ferramenta TOR em busca de anonimato e privacidade:

Existem muitas razdes, além da compra de drogas, pelas quais as pessoas
desejam permanecer anGnimas ou criar sites que ndo podem ser rastreados
até um local fisico ou entidade. Pessoas que desejam proteger suas
comunicagdes da vigilancia do governo podem exigir a cobertura de darknets.
Os denunciantes podem querer compartilhar uma grande quantidade de
informacdes privilegiadas com jornalistas sem deixar rastros de papel.
Dissidentes em regimes restritivos podem precisar do anonimato para permitir
gue o mundo saiba com seguranga o que esta acontecendo em seu pais.?#3

Ocorre que a facilidade de uso e a vantagem de navegagao andnima gerou o
interesse por parte dos criminosos para a pratica de atividades ilicitas na Dark Web,
gerando dificuldades a investigagao ainda maiores do que aquelas ja conhecidas no

ambiente virtual. Nos ensinamentos de Barreto, Wendt e Caseli:

Tendo em vista a complexidade do funcionamento de sua conexao, servigo e
sistematica peculiar, € comum encontrar a difusdo na midia de que os nés de
conexao realizados pela rede Tor torna a identificagdo do usuario
completamente an6nima. Mediante tal pseudoconstatagédo, a deep web se
torna um ambiente propicio para a proliferacdo de criminosos virtuais e
hacktivistas. 4

A identificacdo de criminosos nesta area da internet se mostra extremamente
complexa e desafiadora, pois além do conteudo ilicito ser criptografado, ha ainda a
problematica da utilizacdo de diversos servidores diferentes para a comunicacéo,
podendo estes, quando e se identificados, estarem localizados em diversos paises,
gerando entdo os conflitos de jurisdicdo anteriormente ja estudados no tépico da
cooperagao internacional. Quanto aos desafios gerados pela navegagdo na Deep

Web, Ciancaglili, Balduzzi, McArdle e Rosler acrescentam ensinando que:

As agéncias de aplicacdo da lei ja enfrentam varios desafios existentes no
que diz respeito ao crime internacional na Surface Web. Com relagcéo a Deep

143 CIANCAGILILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the surface.pdf. Acesso em: 22 jul. 2019, p. 6.
Texto original: There are many reasons, apart from buying drugs, why people would want to remain
anonymous or set up sites that can’t be traced back to a physical location or entity. People who want to
shield their communications from government surveillance may require the cover of darknets.
Whistleblowers may want to share vast amounts of insider information to journalists without leaving a
paper trail. Dissidents in restrictive regimes may need anonymity in order to safely let the world know
what’s happening in their country.

44 BARRETO, Alesandro Gongalves; WENDT, Emerson; CASELI, Guilherme. Investigagao digital em
fontes abertas. 2. ed. Rio de Janeiro: Brasport, 2017, p. 211.
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Web, trés aspectos adicionais podem tornar a aplicagao da lei ainda mais
problematica.

- Criptografia: Tudo na Deep ou Dark Web é criptografado. Isso significa que
0os criminosos estdo muito mais conscientes sobre serem presos ou
monitorados. A criptografia € a primeira contramedida para evitar a detecgao.
- Atribuicdo: é extremamente dificil determinar a atribuigdo. Tudo acontece
em dominios .onion. O roteamento para esses dominios também nao esta
claro.

- Flutuacado: A Deep Web é um lugar muito dindmico. Um férum online pode
estar em um URL especifico em um dia e desaparecer no dia seguinte. Os
esquemas de nomenclatura e endereco na Deep Web mudam
frequentemente. Isso significa que as informagdes que coletamos ha duas
semanas ndo sao mais relevantes hoje. Isso tem implica¢gdes na prova do
crime. Considerando o prazo em que 0s casos criminais séo julgados, as
forcas de seguranga devem ser capazes de documentar rigorosamente
qualquer atividade criminosa online por meio de capturas de tela com carimbo
de data / hora para evitar que os casos se tornem invalidos. 4%

Em contrapartida, e para o bem comum, as ferramentas de anonimato que os
criminosos dispdem, ja se sabe, ndo sao totalmente eficazes, e ja ha casos de

investigacdes bem sucedidas que foram realizadas no ambiente da Dark Web.

Assim, engana-se o usuario que acredita que, navegando através da rede
TOR, tera um anonimato absoluto.

Estudos publicados comprovam a eficacia de metodologias préprias de coleta
de informacgao do fluxo dos dados trafegados pela deep web. Afirmam ainda
terem conseguido o acesso a alguns dos pontos de troca de trafego na
Internet, o que seria o bastante para monitorar os caminhos da rede a partir
dos nés da Tor até servidores destino.46

As autoridades policiais estdo, portanto, se aprimorando, e o
desenvolvimento de ferramentas que permitam a identificacdo de usuarios, aliado ao
cometimento de falhas por parte dos criminosos durante a navegagao, tém permitido

0 éxito em diversas investigacdes cibernéticas.

145 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the surface.pdf. Acesso em: 22 jul. 2019, p.
38. Texto original: Law enforcement agencies already face several existing challenges when it comes
to international crime on the Surface Web. With regard to the Deep Web, three additional aspects can
make law enforcement even more problematic.

- Encryption: Everything in the Deep or Dark Web is encrypted. That means the criminals in it are much
more aware about being trapped or monitored. Encryption is their very first countermeasure to evade
detection.

- Attribution: It’s extremely difficult to determine attribution. Everything happens on .onion domains.
Routing to these domains is also unclear.

- Fluctuation: The Deep Web is a very dynamic place. An online forum can be at a specific URL one day
and gone the next. The naming and address schemes in the Deep Web often change. This means that
the information we harvested two weeks ago is no longer relevant today. This has implications in proving
crime. Considering the time frame in which criminal cases are tried, law enforces must be able to
rigorously document any criminal online activity via time-stamped screenshots in order to prevent cases
from becoming invalid.

146 BARRETO, Alesandro Gongalves; WENDT, Emerson; CASELI, Guilherme. Investigagao digital em
fontes abertas. 2. ed. Rio de Janeiro: Brasport, 2017, p. 212.
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2.2.2.2 Bitcoin e Dark Web

A contraprestacao dos produtos comercializados e dos servigos prestados na
Dark Web é efetivada costumeiramente através do Bitcoin, tratando-se de uma
criptomoeda descentralizada, e que é utilizada como uma espécie de dinheiro
eletrénico.

O servigo de Bitcoin € um produto mundialmente aceito, descentralizado, e
nao regulamentado ou fiscalizado por qualquer rede de bancos, instituicbes
financeiras ou servidores governamentais. Ainda, esta moeda guarda a especificidade
de n&o ser gerenciada por um grande servidor, e essa atribui¢cao fica a cargo de uma
complexa rede denominada de “mineradores”, que, através de servigos P2P (player
to player ou peer to peer), ficam responsaveis pelo gerenciamento e pela validagao
de todas as transacgdes realizadas na internet.

Qualquer pessoa hoje pode adquirir uma carteira de Bitcoins e realizar
transacdes na rede. Para se ter uma ideia, existem corretoras especializadas na sua
comercializagao, e inclusive bolsas de valores ao redor do mundo ja a comercializa.

Em valores atuais em Reais, um Bitcoin equivale a R$ 96.401,00', o que
demonstra o real interesse por parte das pessoas neste tipo de tecnologia, ja que em

junho de 2016 um Bitcoin era comercializado por R$ 2.523,00.

Para realizar qualquer compra virtual em que a moeda balizada seja o bitcoin,
€ preciso que as duas “carteiras” da transagdo sejam conectadas. Essa
conexao é criptografada e as informagdes da negociacdo sao incluidas na
cadeia de blocos de transacgdes realizadas. Sua validagéo é realizada pelos
mineradores, que confirmam sua autenticidade. Ainda que a transacgao seja
publica, a identidade dos donos da carteira é mantida em segredo, o que torna
seu rastreamento impossivel.148

As transacgoes realizadas em Bitcoins, apesar da prevaléncia do anonimato
das partes envolvidas, sdo publicas, o que permite, de certa maneira, que uma
transacdo objeto de uma investigagdo seja rastreada, e a depender do nivel de
seguranga que foi adotada na transacao, exp6-la aos investigadores, que poderao
identificar os usuarios da referida transacao.

Pensando em burlar essa possibilidade de éxito, na Dark Web ja é possivel
encontrar ferramentas que tornam a transacdo comercial em Bitcoins ainda mais

segura no tocante a publicidade da negociagao, possibilitando até, caso queira o

147 Cotacao de um Bitcoin. Disponivel em: https://www.mercadobitcoin.com.br/. Acesso em: 19 nov. 20
20.

148 BARRETO, Alesandro Gongalves; WENDT, Emerson; CASELI, Guilherme. Investigagao digital em
fontes abertas. 2. ed. Rio de Janeiro: Brasport, 2017, p. 212.
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proprietario do Bitcoin, transformar a moeda digital em moeda corrente de seu pais,
estabelecendo uma espécie de cambio ilegal, ocorrendo a lavagem do dinheiro. Sobre

o Bitcoin, Ciancaglili, Balduzzi, McArdle e Rosler ensinam:

Por si s6, o Bitcoin € uma moeda projetada com o anonimato em mente.
Como resultado, é frequentemente usada na compra de bens e servigos
ilegais. Embora todas as transag¢des de Bitcoin sejam anénimas (contanto
que vocé nao vincule o codigo da carteira a sua identidade real), elas séo
totalmente publicas. Rastrear o dinheiro conforme ele se move pelo sistema
é, portanto, viavel, embora bastante dificil. Como resultado, varios servigos
que adicionam mais anonimato ao sistema surgiram, tornando a moeda
eletronica ainda mais dificil de rastrear.149

Algumas ferramentas permitem que o usuario potencialize ainda mais o
anonimato ao realizar uma transacg&o na Dark Web através de Bitcoins’°. A promessa
é de total segurancga, e a garantia € que nao havera invasdo do sistema por pessoas
estranhas, e que venham colocar em risco a identidade de seus usuarios.

Nao bastasse a problematica causada pelo anonimato daqueles que fazem
uso do TOR em ambiente de Dark Web, os criminosos ainda langam mé&o do uso do
Biticoin como meio de negociagdo nas atividades ilicitas, e diante da impossibilidade
de rastrear a utilizagcao deste tipo de moeda, depara-se aqui as autoridades com mais

um obstaculo a investigacao cibernética.

2.2.2.3 Criminalidade na Dark Web

Com o objetivo de entender melhor a navegacao na Dark Web, a empresa
Trend Micro, através de sua equipe de especialistas, desenvolveu um sistema de
analise que coletou informacdes importantes tais como, por exemplo, o conteudo das
paginas acessadas, mesmo que o acesso seja feito através da ferramenta TOR.
Através deste sistema, foi possivel apurar alguns dados relevantes, dentre as quais,
que o principal idioma utilizado nos dominios dentro da Dark Web ¢é o inglés, porém a
maioria dos sites disponiveis estdo no idioma russo. Assim descreve o relatério: “Em

termos de numero bruto de dominios, o inglés foi o principal idioma escolhido por pelo

149 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the surface.pdf. Acesso em: 22 jul. 2019, p.
22. Texto original: On its own, Bitcoin is a currency designed with anonymity in mind. As a result, it's
frequently used when purchasing illegal goods and services. While all Bitcoin transactions are
anonymous (as long as you don'’t link your wallet code to your real identity), they are fully public. Tracking
money as it moves through the system is thus doable, albeit quite difficult. As a result, a number of
services that add further anonymity to the system have surfaced, making the electronic currency even
more difficult to track.

150 Imagem 02 do Anexo A, p. 124.
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menos 2.154 sites dos 3.454 dominios explorados com sucesso. Isso representa
cerca de 62% do numero total de sites. Em seguida, veio o russo (228 dominios),
depois o francés (189 dominios)”."®" E mais: Olhando para a distribuigdo de idiomas
com base no numero de URLs, o russo venceu o inglés porque, apesar de ter menos
sites, o numero de sites que usavam o russo era maior. 152153

Como a maioria dos sites existentes sao divulgados no idioma russo, depara-
se aqui a investigacdo com mais um obstaculo na busca pela colheita de prova nesse
ambiente, pois em se tratando de um idioma bastante complexo, intérpretes deverao
ser utilizados na investigagao.

O sistema analisou ainda os principais sites de comércio existentes na Dark
Web, e constatou que a maioria dos acessos sdao em busca da aquisigao de drogas
ilicitas, seguida por medicamentos, muitos deles controlados, e vendidos obviamente

sem prescricdo médica. %

Uma analise dos 15 principais fornecedores em todos os mercados mostrou
que as drogas leves eram os produtos mais trocados na Deep Web. Em
seguida, vieram produtos farmacéuticos como Ritalina e Xanax, drogas
pesadas e até jogos piratas e contas online. Esses dados corroboram a ideia
de que a maioria dos usuarios da Deep Web, pelo menos aqueles que
frequentam os principais mercados, vao la para comprar drogas ilicitas. %

Constata-se, portanto, que a maior parte do comércio exercido na Dark Web
envolve o trafico de drogas, tanto licitas quanto ilicitas. A disponibilidade de narcéticos
ilegais varia muito na Deep Web, e alguns sites vendem de tudo, desde cigarros

contrabandeados, até cannabis e cocaina.’®

151 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the surface.pdf. Acesso em: 22 jul. 2019, p. 9.
Texto original: In terms of raw number of domains, English was the main language of choice by at least
2,154 sites out of the 3,454 successfully scouted domains. That roughly makes up 62% of the total
number of sites. This was followed by Russian (228 domains) then French (189 domains).

152 jbidem, p. 10. Texto original: Looking at the language distribution based on number of URLs, Russian
beat English because, despite having fewer sites, the number of sites that used Russian was bigger.
53 Imagem 03 do Anexo A, p. 125.

54 Imagem 04 do Anexo A, p. 126.

155 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the surface.pdf. Acesso em: 22 jul. 2019, p.
10. Texto original: An analysis of the top 15 vendors across all marketplaces showed that light drugs
were the most-exchanged goods in the Deep Web. This was followed by pharmaceutical products like
Ritalin and Xanax, hard drugs, and even pirated games and online accounts. This data backed up the
idea that a majority of Deep Web users — at least those who frequent the top marketplaces — go there
to purchase illicit drugs.

156 Imagem 05 do Anexo A, p. 127.
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Ha ainda a disposicdo dos usuarios da Dark Web uma ferramenta de busca
denominada Grams, que € usada exclusivamente para localizar fornecedores de
drogas naquele ambiente. '’

A procura por drogas na Dark Web € tao intensa, que aparentemente nao sera
suficiente identificar os canais de vendas e evitar sua veiculagdo. Constata-se que,
como no ambiente fisico, a procura pelas drogas parece nao diminuir, e se de um lado
existem os compradores em numeros aparentemente cada vez mais crescentes, do
outro ha os vendedores, procurando atender as necessidades de tal demanda. Caso
o site seja identificado e retirado do ar, outro com as mesmas caracteristicas
infelizmente tomara lugar e retomara a comercializagao ilegal.

Outros crimes bastante comuns que sao praticados na Dark Web, além do
trafico de drogas, sdo a comercializagdo de dados bancarios, de contas de PayPal’%¢,
de cartdes de crédito '°°, além da falsificacdo de documentos diversos, como
passaportes e até cidadania de paises diversos.'6°

Passaportes, documentos de extremo valor ndo somente por identificar uma
pessoa em servigos de imigragdo no mundo todo, mas também por permitir a
possibilidade de abertura de contas em bancos, obtencdo de empréstimos, aquisicao
de propriedades, etc., também s&o objetos de falsificagdes na Dark Web'%', e por
precos médios de 500 (quinhentos) Euros."6?

Finalizando este topico, e ndo esgotando a relagao dos inumeros crimes que
sao praticados na Dark Web, outro servico que também é encontrado neste ambiente
€ a contratagédo de assassinos de aluguel. Os pregos ofertados variam de acordo com
o tipo de les&o que o contratante deseja ocasionar a vitima, cujos menores valores se
referem a uma surra, passando pela inutilizagcdo de membros do corpo, chegando até
a morte, cujos pregos serdo mais elevados.'®3 A posigédo social e a profissdo sdo
fatores que serdo levados em conta para precificar os servicos.

N&o ha evidéncias de que a oferta deste tipo de servigco seja real, pois até
entdo nao se conhece a relagao existente entre uma investigagao de assassinato e a

contragao deste tipo de servigo na Dark Web. O proprio site ndo divulga qualquer tipo

57 Imagem 06 do Anexo A, p. 128.
158 Imagem 07 do Anexo A, p. 129.
59 Imagem 08 do Anexo A, p. 130.
60 Imagem 09 do Anexo A, p. 131.
61 Imagem 10 do Anexo A, p. 132.
62 Imagem 11 do Anexo A, p. 133.
163 Imagem 12 do Anexo A, p. 134.
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de prova de que os servicos foram executados, sob o pretexto de preservar a
segurancga de seus contratantes e também dos executores.

Mesmo ndo sendo disponibilizadas provas, o site divulga que o pagamento
integral somente sera realizado quando o servigo for concluido, o que sera provado
exclusivamente ao contratante. Fato € que, apesar da duvida existente quanto a
veracidade das informacdes constantes nesses tipos de sites, ndo se pode descartar

a possibilidade de serem reais.
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3 — Instrumentos aditivos ao enfrentamento dos crimes cibernéticos

O terceiro e ultimo capitulo deste trabalho abarcara alguns aspectos
relacionados a trés instrumentos aditivos de enfrentamento dos crimes cibernéticos,
que ao serem adotados pelo Estado brasileiro contribuirdo para minimizar os danos
causados pela incidéncia cada vez maior da criminalidade no ambiente digital. O
primeiro deles trata da educagao digital através de processos educacionais e a adogao
pelo Estado de politicas publicas de conscientizacdo, visando aprimorar o0s
conhecimentos dos cidad&os e cidadas no uso da tecnologia.

O segundo instrumento aditivo trata da reavaliacdo e adequacéo legislativa no
sentido de melhor adequar as condutas ilicitas praticadas na internet aos tipos penais
ja existentes, além da criminalizagdo de condutas ainda nao previstas no ordenamento
juridico penal brasileiro, demonstrando-se a importancia do estabelecimento de uma
legislagao robusta e eficiente com o objetivo de contribuir para a obtengédo de melhores
resultados nas investigagdes nos crimes cibernéticos e na sua persecugao penal.

Encerra-se o capitulo com o estudo do terceiro e ultimo instrumento aditivo ao
enfrentamento dos crimes cibernéticos, a Convencgao de Budapeste, demonstrando-
se a importancia da adesdo do Brasil a Convencao para a obtencédo dos diversos
beneficios por ela trazidos, aprimorando por consequéncia o enfrentamento a

criminalidade cibernética em nosso pais.

3.1 Educacao digital: politicas publicas para o uso responsavel da

internet

Indiscutivelmente a educagao, como direito fundamental, promove mudancas
significativas no desenvolvimento pessoal de cada cidaddo e cidada e
consequentemente no desenvolvimento de uma nacido. Sua importancia ultrapassa a
satisfacao de melhores oportunidades de emprego e sucesso profissional, alcangando
0 aprimoramento dos aspectos social e cultural de cada individuo, contribuindo para
uma melhor compreensdo do ambiente em que esta inserido e estabelecendo
fundamentalmente seu desenvolvimento critico.

A educacgao € um processo permanente, e ao longo da vida cada individuo

tem a oportunidade de experimentar o conhecimento como forma de lapidar seu
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intelecto, tornando-se numa pessoa mais bem evoluida. Paulo Freire, ao descrever

seu posicionamento sobre a educacgao, ensina que:

E na inconclusdo do ser, que se sabe, como tal, que se funda a educacéo
como processo permanente. Mulheres e homens se tornaram educaveis na
medida em que se reconheceram inacabados. Nao foi a educagao que fez
mulheres e homens educaveis, mas a consciéncia de sua inconcluséo é que
gerou sua educabilidade. 64

Neste contexto da educacdo, admitindo-se que as pessoas inacabadas em
seu processo de aprendizado e diante do surgimento da chamada sociedade da
informacgéo, seria imprudente deixar de admitir que se faz necessario um conjunto de
agdes educacionais que permita a todos obter conhecimentos sobre os aspectos
relacionados a era digital. O Brasil € um dos paises com mais acessos a internet no
mundo, e como ja descrito no primeiro capitulo deste trabalho, o relatorio da
Conferéncia das Nagdes Unidas sobre Comércio e Desenvolvimento'®® (UNCTAD)
emitido no ano de 2017, coloca o pais em quarto lugar no ranking do numero de
usuarios de internet, ficando atras somente dos Estados Unidos, india e China.

Problemas relacionados a segurancga e a privacidade dos usuarios sdo muito
comuns quando a tecnologia é utilizada sem uma base minima de conhecimento a
respeito, de forma indiscriminada, e sem qualquer preocupagao com requisitos
minimos de cuidado.

Diante de todos os beneficios trazidos pela tecnologia que esta inserida nos
meios de comunicagdo contemporaneos e que sao utilizados pelas pessoas
cotidianamente, acaba por demandar melhores conhecimentos sobre 0 uso adequado
e seguro das ferramentas tecnoldgicas. Nao basta fazer uso de meios tecnoldgicos
em métodos de ensino ou facilitar a populacédo a aquisi¢cao de aparelhos eletronicos
com acesso a internet. O grande desafio consiste em ensinar como fazer uso da
tecnologia inserida nesses aparelhos, com bom senso e ética, de modo que minimize
os danos ocasionados por agdes pelo mau uso e praticas criminosas na rede. E de
suma importancia que o Estado estabeleca conteudos educacionais voltados para a
capacitagado do uso da tecnologia e crie politicas publicas de conscientizagdo com o

objetivo de demonstrar a todos a necessidade de ter-se discernimento para assimilar

64 FREIRE, Paulo. Pedagogia da autonomia: saberes necessarios a pratica educativa. 63. ed. Rio
de Janeiro/Sao Paulo: Paz e Terra, 2020, p.57.

185 ONU. UNCTAD 2017 — United nations conference on trade and development. Disponivel em:
https://unctad.org/en/PublicationsLibrary/wir2017_en.pdf. Acesso em 25 jul. 2019.
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as informacdes disponiveis na internet e tirar o melhor proveito da conectividade para
o desenvolvimento de suas capacidades.
Neste sentido, em relacdo ao bom senso, Paulo Freire ensina que:

O exercicio ou a educagao do bom-senso vai superando o que ha nele de
instintivo na avaliagdo que fazemos dos fatos e dos acontecimentos em que
nos envolvemos. Se o bom-senso, na avaliagdo moral que fagco de algo nao
basta para orientar ou fundar minhas taticas de luta, tem, indiscutivelmente,
importante papel na minha tomada de posicéo, a que ndo pode faltar a ética,
em face do que devo fazer.166

Nao se trata simplesmente da transmissao do conhecimento de forma técnica,
e o processo educacional deve abordar inclusive aspectos relacionados a ética, como
ja mencionado neste trabalho. Somente assim havera um processo de
conscientizagao que permita ao usuario da internet perceber os riscos decorrentes do
mau uso da tecnologia e os danos que poderao ser ocasionados em decorréncia de
sua utilizacao indiscriminada e sem o estabelecimento de qualquer critério.

Freire'®” ainda ensina que n&o é possivel imaginar os seres humanos distante
da ética, quanto mais fora dela, pois isso significaria uma transgressao, onde a
transformacgao do processo educacional em treinamento puramente técnico deixa de
contemplar o que ha de fundamentalmente humano no exercicio da educagao, o seu
carater formador. Aquele que ensina, e que respeita a natureza do ser humano, estara
respeitando a formagao moral daquele que aprende.

O usuario da internet deve, portanto, ter seus conhecimentos aprimorados de
modo que o uso que se faz da tecnologia seja cada dia mais maduro e consciente,
proporcionando uma relagao afavel com os demais usuarios da rede. Interessantes
sao os ensinamentos de Freire ao tratar do processo educacional, estabelecendo a

seguinte metafora em relagéo ao aprimoramento do saber.

O ato de cozinhar, por exemplo, supde alguns saberes concernentes ao uso
do fogéao, como acendé-lo, como equilibrar para mais, para menos, a chama,
como lidar com certos riscos, mesmo remotos, de incéndio, como harmonizar
os diferentes temperos numa sintese gostosa e atraente. A pratica de
cozinhar vai preparando o novato, ratificando alguns daqueles saberes,
retificando outros, e vai possibilitando que ele vire cozinheiro. A pratica de
velejar coloca a necessidade de saberes fundantes como o de dominio do
barco, das partes que o compdem e da fungdo de cada uma delas, como o
conhecimento dos ventos, de sua forga, de sua diregao, os ventos e as velas,
a posicao das velas, o papel do motor e da combinagao entre motor de velas.

66 FREIRE, Paulo. Pedagogia da autonomia: saberes necessarios a pratica educativa. 63. ed. Rio
de Janeiro/Sao Paulo: Paz e Terra, 2020, p.61.
187 jbidem, p.34.
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Na prética de velejar se confirmam, se modificam ou se ampliam esses
saberes. 168

A educacao tem um papel fundamental na formagao das pessoas desde a
mais tenra idade. Oportunizar a crianga o acesso a educacgao permite estimular seus
conhecimentos para obter um melhor convivio social, estabelecer o respeito ao
préximo como sendo a regra, gerar responsabilidades e fundamentalmente exercer a
cidadania e por consequéncia tornar-se um bom cidadao.

A curiosidade que é gerada, principalmente nas criangas, ao serem
apresentadas a tecnologia, deve ser utilizada no processo educacional em proveito
das proprias criangas, favorecendo a implementacdo de um processo de educagao
digital que leve aos futuros precoces usuarios da internet a serem inseridos no mundo
digital mais bem preparados para os desafios que surgirdo pela frente.

Neste contexto Freire destaca a importancia da curiosidade no sentido de

contribuir para o processo educacional, ensinando que:

O exercicio da curiosidade convoca a imaginagéo, a intuicdo, as emogdes, a
capacidade de conjecturar, de comparar, na busca da perfilizagdo do objeto
do achado de sua razado de ser. Um ruido, por exemplo, pode provocar minha
curiosidade. Observo o espago onde parece que se esta verificando. Agugo
o ouvido. Procuro comparar com outro ruido cuja razdo de ser ja conheco.
Investigo melhor o espago. Admito hipéteses varias em torno da possivel
origem do ruido. Elimino algumas até que chego a sua explicagio.6?

Portanto, a curiosidade gerada nas criangas pelas novas formas de
comunicagao tecnologicas deve servir de estopim para proporcionar conhecimentos
mais apurados sobre o assunto, permitindo o desfrute do que a tecnologia tem de
melhor a oferecer, minimizando riscos aos proprios usuarios, e por consequéncia
colaborando para a reducao da criminalidade cibernética.

Freire ainda destaca o papel da escola neste contexto da curiosidade,

ensinando que:

Uma das tarefas essenciais da escola, como centro de produgédo sistematica
de conhecimento, é trabalhar criticamente a inteligibilidade das coisas e dos
fatos e a sua comunicabilidade. E imprescindivel, portanto, que a escola
instigue constantemente a curiosidade do educando em vez de amacia-la ou
domestica-la. E preciso mostrar ao educando que eu uso ingénuo da
curiosidade altera a sua capacidade de achar e obstaculiza a exatiddo do
achado. E preciso por outro lado, e sobretudo, que o educando va assumindo
o papel de sujeito da producéo de sua inteligéncia do mundo e ndo apenas o
de recebedor da que lhe seja transferida pelo professor. Quanto mais me

68 FREIRE, Paulo. Pedagogia da autonomia: saberes necessarios a pratica educativa. 63. ed.
Rio de Janeiro/Sao Paulo: Paz e Terra, 2020, p.23.
169 jbidem, p.85.
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torno capaz de me afirmar como sujeito que pode conhecer, tanto melhor
desempenho minha aptidédo para fazé-lo.'70

A maturidade alcangada através do processo educacional, seja na formagao
escolar, no seio da familia e ainda no convivio social, permite a todos discernir melhor
sobre todos os aspectos da vida em sociedade, corroborando para o aprimoramento
das habilidades e competéncias. O desenvolvimento do saber decorre do empenho
do educador de, aproveitando-se do estado de curiosidade que surge em decorréncias
do uso da tecnologia, obtém melhores resultados na sua tarefa de ensinar. Nao se
trata somente de transferir o conhecimento de forma técnica e “fria”, como Paulo Freire

chama de “método bancario” de ensinar. Neste sentido, Freire ensina que:

O educador democratico ndo pode negar-se o dever de, na sua pratica
docente, reforgar a capacidade critica do educando, sua curiosidade, sua
insubmissdo. Uma de suas tarefas primordiais é trabalhar com os educandos
a rigorosidade metédica com que devem se “aproximar’ dos objetos
cognosciveis. E esta rigorosidade metddica ndo tem nada a ver com o
discurso “bancario” meramente transferidor do perfil do objeto ou do
conteido. E exatamente neste sentido que ensinar ndo se esgota no
“tratamento” do objeto ou do conteldo, superficialmente feito, mas se alonga
a produgéao das condi¢gdes em que aprender criticamente é possivel. E essas
condi¢des implicam ou exigem a presenca de educadores e de educandos
criadores, instigadores, inquietos, rigorosamente curiosos, humildes e
persistentes. Faz parte das condigdbes em que aprender criticamente é
possivel a pressuposi¢ao por parte dos educandos de que o educador ja teve
ou continua tendo experiéncia da produgédo de certos saberes e que estes
nao podem a eles, os educandos, ser simplesmente transferidos. Pelo
contrario, nas condi¢gdes de verdadeira aprendizagem os educandos vao se
transformando em reais sujeitos de construgdo e da reconstrugao do saber
ensinado, ao lado do educador, igualmente sujeito do processo. S6 assim
podemos falar realmente de saber ensinado, em que o objeto ensinado é
aprendido na sua razdo de ser e, portanto, apreendido pelos educandos.'”"

Além disso, a educacao formal, aquela promovida pelo Estado através dos
bancos escolares, onde o conhecimento é transmitido por um educador, ndo € a Unica
forma de educar. Deve-se levar em consideracdo para a formacao do individuo a
educacao que é proporcionada através da informalidade, por meio do convivio social
e com a familia, e que ocorre de forma espontanea.

No ambito da educacao informal, muito pode-se contribuir para aprimorar os
conhecimentos das pessoas acerca da tecnologia. A troca de experiéncias ja
vivenciadas, por exemplo, € uma excelente forma de compartilhar o conhecimento,

seja no ambiente de trabalho, nos encontros sociais ou ainda no seio familiar.

70 FREIRE, Paulo. Pedagogia da autonomia: saberes necessarios a pratica educativa. 63. ed. Rio
de Janeiro/Sao Paulo: Paz e Terra, 2020, p.121.
71 jbidem, p.28.
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Como visto, a educacgédo digital é fundamental para minimizar os riscos
inerentes a navegacgao na internet. A conscientizagdo e ampliagdo de conhecimentos
sobre os assuntos relacionados a tecnologia certamente poderdo contribuir para
minimizar os danos causados pela criminalidade cibernética. O Estado deve atentar-
se para a importancia do estabelecimento de politicas publicas voltadas para a
finalidade da educacéo digital, além é claro de inserir conteudos programaticos nas
escolas que irdo contribuir para que o aluno desde os primeiros anos nos bancos
escolares possam ter acesso e essa espécie de conhecimento.

Por mais que os dados fornecidos pelo Estado indiguem que a educagao no
pais tem avangado nos ultimos anos, o que se observa € que ainda é deficitaria, e é
notoério que ainda ha muito o que melhorar, ndo somente no processo educacional de

conteudo tradicional, mas também naquele voltado ao uso da tecnologia.

3.2 Processo legislativo: reavaliagao e adequagao de condutas e tipos

penais

No processo de enfrentamento aos crimes cibernéticos néo é possivel deixar
de contemplar a reavaliagao e adequacao dos tipos penais para melhor enquadrar as
condutas delitivas praticadas na internet. Para se obter melhores resultados nas
investigacdes cibernéticas e na persecugao penal, e por consequéncia o Estado ser
mais efetivo ao prestar sua tutela, tanto o Cddigo Penal quanto o Cédigo de Processo
Penal deverao passar por alteracbes visando maior efetividade das leis. Como

ensinam Jesus e Milagre:

Em se tratando de crimes informaticos, deve-se registrar que as
caracteristicas da Internet ndo permitiram tdo somente o desenvolvimento da
comunicagdo, mas serviram de ambiente para o crescimento de crimes de
informatica, estes amparados pela sensagdo de anonimato e pouca
possibilidade de punicédo, considerando que até recentemente tudo que o
Brasil tinha em termos legislativos no que diz respeito a crimes informaticos
era a Lei n°® 9.983/2000, que poucos artigos acrescentou ao Codigo Penal,
aplicaveis, via de regra, a funcionarios publicos. No mundo, o crime virtual ja
é o terceiro em prejuizo, apenas atras das drogas e da falsificagdo.”2

Diante da evolugdo tecnologica e do aprimoramento dos mecanismos
utilizados pelos criminosos para a pratica delitiva no ambiente cibernético, observa-se

uma lacuna legislativa no ordenamento juridico penal brasileiro, e que acaba por

172 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sdo Paulo:
Saraiva, 2016, p. 68.
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permitir a maior incidéncia dos crimes cibernéticos. Ha de se avaliar uma alternativa
no sentido de as casas legislativas dedicarem maiores esfor¢os para adequar a
legislacédo a nova realidade mundial.

Neste sentido Malaquias ensina que:

Enquanto a casa legislativa ndo se posiciona, desgastando-se perante a
opiniao publica em interminaveis debates de emendas legislativas in6cuas é
ineficazes, o lapso temporal se amplia dramaticamente e os fatos sociais se
alternam entre os avancgos tecnolégicos e a criatividade incessante dos
criminosos cibernéticos, decorrente da tutela juridica deficitaria, restando aos
operadores do direito e aos profissionais da ciéncia da informacao considerar
como fonte de uniformizagdo normativa as pequenas reformas processuais
que modificaram pontualmente certos tipos penais e, paralelamente, efetuam
diversas tentativas de disponibilizagcdo dos preceitos contidos nos tratados e
convengdes internacionais que dispdem sobre o mencionado tema por via
obliqua, em pontuais modificagdes da norma adjetiva.’”3

Jesus e Milagre ' ainda ressaltam que o processo legislativo muito
provavelmente ndo acompanhara os avangos na areas da tecnologia, ndo significando
que os profissionais do direito devem se manter omissos, aguardando providéncias
do poder legislativo na elaboragao de leis que atendam as demandas geradas pelos
crimes cibernéticos. Segundo os autores, o Direito deve estar sempre atualizado
visando a protegao das pessoas lesadas, aplicando a legislagao vigente e concebendo
tipos penais especificos para as condutas praticadas na internet.

Diante do modo como hoje é estabelecido o enfrentamento aos crimes
cibernéticos, acaba por gerar insegurancga dos cidadaos e cidadas que a cada dia mais
fazem uso de todos os beneficios trazidos pela tecnologia e que esta inserida nas
formas de se relacionarem com o mundo, e que em virtude da prépria tecnologia de
que fazem uso, se veem envolvidos na condigdo de vitimas em ilicitos no ambiente
virtual, e o grande beneficiario da lacuna legislativa existente € o préprio criminoso,
que raramente € identificado e punido pelos crimes cometidos. Malaquias ainda

ensina que:

Apesar de ndo haver legislagdo coesa que possa abordar, contemplar e
reprimir adequadamente os crimes cibernéticos em sua totalidade, os
fendbmenos sociais e juridicos tém obrigado os operadores do direito a
langarem mao de imputacao difusa e deficiente, dando margem a defesa do
acusado que se fortalece com as falhas constitutivas insurgentes aderidas
como resistente amalgama no tipo penal, envenenando a responsabilidade

73 MALAQUIAS, Roberto Anténio Darés. Crime cibernético e prova — a Investigagdo criminal em
busca da verdade. 2. ed. Curitiba: Jurud, 2015, p. 252.

174 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sdo Paulo:
Saraiva, 2016, p. 25.
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civil e penal, consolidando a impunidade e gerando o caos e a anarquia no
espaco cibernético.'”®

O que se constata € que deve haver uma evolugédo do processo legislativo,
acompanhando toda evolugao tecnoldgica, e de modo que atenda as novas demandas
no mundo moderno e inserido nos processos que envolvem a tecnologia. Além das
inumeras demandas ja existentes da sociedade, os legisladores deverao estar atentos
para essa evolugcado da criminalidade e melhor adequar as leis brasileiras para essa
finalidade. Sobre a relevancia do processo de transformacgao das leis e de todos os

aspectos juridicos que envolvem a evolugao tecnologica, Malaquias ensina que:

A metamorfose da ciéncia juridica € um de seus fundamentos mais especiais
e sua constante transformacéo consolida a nobreza de seu objeto que agora,
além de acompanhar as modificagbes sociais no espago delimitado pelo
territério tradicional, surge o desafio de controlar o espaco cibernético, tendo
em vista que as diversas atividades humanas migram velozmente para o
ambiente intangivel, virtual, constituindo-se modernamente na sociedade
cibernética.7®

A adequacéo legislativa para o melhor enfrentamento dos crimes cibernéticos
ja tem ocorrido em diferentes paises, e tanto o direito material penal quanto o direito
processual ja passaram por alteracdes nesses paises visando compatibilizar as
demandas originadas pela criminalidade no ambiente virtual.

Em Portugal, a Lei n°® 109/2009"77, conhecida como a Lei do Cibercrime,
adaptou o direito interno portugués a Convencdo de Budapeste, abarcando
disposi¢cdes penais materiais e disposicdes processuais. Quanto ao direito material, o
artigo 3° tipifica o crime de falsidade informatica, estabelecendo que aquele que, com
intencdo de provocar engano nas relagdes juridicas, introduzir, modificar, apagar ou
suprimir dados informaticos ou por qualquer outra forma interferir num tratamento
informatico de dados, produzindo dados ou documentos ndo genuinos, com a
intencao de que estes sejam considerados ou utilizados para finalidades juridicamente
relevantes como se o fossem, sera punido com pena de prisdo de até 5 anos ou multa
de 120 a 600 dias.

75 MALAQUIAS, Roberto Anténio Darés. Crime cibernético e prova — a Investigagdo criminal em
busca da verdade. 2. ed. Curitiba: Jurua, 2015, p. 251.

176 jbidem, p. 252.

77 PORTUGAL. Lei n° 109 de 15 de setembro de 2009. Lei do Cibercrime. Disponivel
em:http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1137&tabela=leis&ficha=1&pagina=1&
so_miolo=S. Acesso em: 04 nov. 2020.
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Quando as agdes descritas no artigo 3° incidirem sobre os dados registados
ou incorporados em cartdo bancario de pagamento ou em qualquer outro dispositivo
que permita o acesso a sistema ou meio de pagamento, a sistema de comunicagdes
ou a servigo de acesso condicionado, a pena sera de 1 a 5 anos de prisdo.

O numero 3 do mesmo artigo ainda prevé que aquele que, atuando com
intencdo de causar prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou
para terceiro, usar documento produzido a partir de dados informaticos que foram
objeto dos atos referidos no niumero 1 ou cartdo ou outro dispositivo no qual se
encontrem registados ou incorporados os dados objeto dos atos referidos no niumero
2, sera punido com as penas previstas hum e noutro numero, respectivamente.

Ha ainda a previsao de o agente ser punido por importar, distribuir, vender ou
detiver para fins comerciais qualquer dispositivo que permita o acesso a sistema ou
meio de pagamento, a sistema de comunicagdes ou a servico de acesso
condicionado, sobre o qual tenha sido praticada qualquer das ag¢des prevista no
numero 2, com pena de prisdo de 1 a 5 anos. E por fim, o artigo 3° traz a previsao de
que se os fatos referidos nos numeros anteriores forem praticados por funcionario no
exercicio das suas fungodes, a pena sera de prisdo de 2 a 5 anos.

A mesma lei portuguesa, além de especificar as condutas relativas a falsidade
informatica como descrito acima, ainda tipifica as condutas de dano relativo a
programas e outros dados informaticos, sabotagem informatica, acesso ilegitimo,
interceptacao ilegitima, reproducao ilegitima de programa protegido, prevendo ainda
a possibilidade das pessoas juridicas serem responsabilizadas pelos crimes previstos
na lei.

Ja no tocante aos aspectos processuais, a Lei 109/2009, a partir do artigo 11°
estabelece uma série de procedimentos que buscam aperfeicoar a persecucao penal
naquele pais, como a preservacao de dados para a producao de provas, revelacao de
dados de trafego, apresentagdo ou concessdo de acesso aos dados, pesquisa de
dados informaticos, apreensao de dados informaticos, apreensao de correio eletrénico
e registros de comunicagdes, interceptagdo de comunicagdes e agdes encobertas.
Por fim, no Capitulo IV da referida lei, ha a previsao de todos os aspectos relacionados

a cooperacao internacional no enfrentamento aos crimes cibernéticos.



98

Na Italia, conforme descreve Malaquias'’®, também ha a disposicdo de
normas modernas, como € o caso da lei processual penal daquele pais, que trata do
objeto da prova no Titulo I, do art. 187 ao art. 193. No Titulo I, do art. 194 ao art. 243,
preceitua sobre os meios de prova, sendo que, no Titulo Ill, do art. 244 ao art. 271,
estabelece procedimentos relevantes para tratar sobre os meios de obtencdo de
prova. Ja no Capitulo IV preceitua sobre as interceptacdes das conversacdes ou
comunicagoes, inclusive na area de informatica e telematica.

Na Espanha, o Coadigo Penal '7°® daquele pais prevé diversas condutas
relacionadas aos crimes cibernéticos. No Titulo X, Capitulo |, ha a previsdo dos delitos
contra a intimidade e que é praticado na internet. No Capitulo VI estao previstos os
crimes de fraudes praticadas por meio de recursos de informatica. No artigo 256 esta
prevista a conduta do uso indevido de dispositivo de telecomunicagdes sem o
consentimento do proprietario. Ja no Capitulo IX estao previstos os crimes de danos,
e no artigo 264 é punida a conduta daquele que, por qualquer meio, sem autorizagéo
e de forma grave, apagar, danificar, deteriorar, alterar, suprimir ou tornar inacessiveis
dados, programas de computador ou documentos eletrénicos externos, quando o
resultado produzido for grave. No Capitulo XI ha ainda a previsdo dos crimes contra a
propriedade intelectual e industrial previstos nos artigos 270 e seguintes.

Malaquias'® ressalta que nos Estados Unidos da América a legislagdo é
bastante severa quanto aos crimes cometidos no ambiente virtual, e até mesmo uma
infracdo que seria considerada de menor potencial ofensivo em outros paises, la é
tratada de forma severa, como por exemplo o spaming’®’. Segundo o sistema juridico
americano, aquele que for considerado spamer sera condenado na area civel a pagar
severas multas que variam entre US$ 500 (quinhentos ddlares americanos) e US$ 25
mil (vinte e cinco mil délares americanos), além de ser responsabilizado na esfera

penal pelos atos praticados.

78 MALAQUIAS, Roberto Antdnio Darés. Crime cibernético e prova — a Investigagdo criminal em
busca da verdade. 2. ed. Curitiba: Jurua, 2015, p. 250.

179 ESPANHA. Caodigo Penal Espanhol. Disponivel em:
https://oig.cepal.org/sites/default/files/2003_esp_codpenal-actualizado2011.pdf. Acesso em: 04 nov.
2020.

180 MALAQUIAS, Roberto Antdnio Darés. Crime cibernético e prova — a Investigagdo criminal em
busca da verdade. 2. ed. Curitiba: Jurua, 2015, p. 250.

81 Spaming é o nome que se da a atividade ilicita de envio de e-mail, geralmente com contetidos de
marketing, e que ao serem abertos pelos seus destinatérios, instala em seus dispositivos um virus ou
outro codigo malicioso.
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Como é possivel constatar do direito comparado, os paises estrangeiros estao
um passo a frente quando o tema € a alteragao legislativa para melhor adequar o
enfrentamento dos crimes cibernéticos. O Brasil esta, e muito, atrasado em termos de
contar com uma legislagao penal informatica eficiente e capaz de dar uma resposta

compativel com os crimes praticados. Jesus e Milagre ainda ensinam que:

Questionou-se muito da necessidade de uma lei especifica para tanto. Para
muitos autores o foco do Direito Penal é a prote¢cdo de bens juridicos
individuais, ndo sendo coerente a aplicacdo penal de interesses
supraindividuais. Em tese, a conduta delitiva deveria lesionar bens pessoais
e nao direitos. Na era digital, porém, acentua-se a tutela penal dos direitos
difusos. Passamos a considerar o objetivo da Lei Penal com o escopo de
proteger a seguranca e possibilitar a vida da sociedade digital.82

Importante ressaltar que um conjunto de normas juridicas bem estruturadas
sera instrumento fundamental para o enfrentamento dos crimes cibernéticos. Para
tanto, torna-se imprescindivel promover mudangas de ambito legislativo e nas
atividades jurisdicionais, de modo que o tema cibercriminalidade seja efetivamente
discutido e permita ao Estado prestar sua tutela de forma mais efetiva, ndo somente
contribuindo para a evolugcdo do Direito, mas proporcionando melhores condi¢coes
para aplicacdo da lei a todos aqueles que direita ou indiretamente somam esforgos

para minimizar os males causados pela criminalidade no ambiente virtual.

3.3 Convencao de Budapeste: a adesdo do Brasil como alternativa ao

enfrentamento dos crimes cibernéticos

Visando estabelecer uma regulamentagcdo comum e ag¢des conjuntas entre
paises para o enfrentamento dos crimes cibernéticos, no ano de 2001 foi firmado pelo
Conselho da Europa a Convengédo do Cibercrime, '8 que visa tipificar diversas
condutas ilicitas praticadas na internet, além de estabelecer procedimentos
processuais comuns entre os paises signatarios, possibilitando ainda a cooperagao
internacional para o sucesso das investigagdes dos crimes que tenham como uma de
suas caracteristicas a transnacionalidade.

Neste sentido, Roberto Antonio Dards Malaquias ensina que:

182 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sdo Paulo:
Saraiva, 2016, p. 69.

183 CONVENCAO SOBRE O CIBERCRIME. Convengdo de Budapeste. 2001. Disponivel em
http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf. Acesso em: 14 out. 2020.
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A comunidade europeia encontra-se num estagio mais avangado que o
restante das nagbes desenvolvidas no que se refere a normatizagdo do
espago cibernético. O Conselho da Europa adotou a Convengido de
Budapeste contra o Cibercrime (Budapest Convention Against Cybercrime,
editada em 23 de novembro de 2001, como marco fundamental do
intercAmbio entre os paises, sendo o0 mais importante icone no combate ao
crime cibernético na atualidade, levando em consideragao a necessidade de
intensificar a cooperagao entre os Estados signatarios e aqueles que
posteriormente aderirem ao citado tratado.'84

Também conhecida como Convengao de Budapeste, ja conta com a adesao
de mais de 65 paises, dentre eles diversos paises da América Latina, como Argentina
(ratificou em 05/06/2018), Chile (ratificou em 20/04/2017), Costa Rica (ratificou em
22/09/2017), Republica Dominicana (ratificou em 07/02/2013), Panama (ratificou em
05/03/2014), e Paraguai (ratificou em 30/07/2018). O Brasil, até a data de 14 de
outubro de 2020 nZo havia aderido & Convencgao de Budapeste.'®

A Convencgao de Budapeste prevé diversos critérios que devem ser seguidos
pelos paises signatarios, tanto no ambito do Direito Material, ao tipificar condutas,
quanto no Direito Processual, estabelecendo medidas que devem ser adotadas para

0 sucesso das investigagdes. Malaquias ainda ensina que:

O mencionado acordo tem por objetivo principal a estruturagdo, em carater
prioritario, de uma politica criminal internacional, protegendo a sociedade
contra a criminalidade no espaco cibernético por intermédio da adogao de
normas adequadas, visando a melhoria da cooperagao internacional, tendo
em vista que as profundas mudangas provocadas por meio da informatizagao,
convergéncia e globalizagdo permanente das redes e sistemas
informatizados contribuem para aumentar o risco de que a informagéo digital
seja utilizada para cometer inimeros delitos, principalmente por intermédio
do armazenamento e da divulgacdo criminosa dessas mencionadas
informacdes, fotografias, videos, dados diversos, além dos conteudos
acessados e tratados ilicitamente por meio da invasao aos sistemas de redes
com capilaridade regional e nacional (LAN e WAN), atingindo o vasto
backbone internacional representado pela area de abrangéncia global da
Internet.'86

No predmbulo da referida Convencdao se observa a preocupacido da
comunidade europeia em intensificar a cooperacao internacional entre os Estados
Partes para o enfrentamento a cibercriminalidade, buscando a adog¢ao, em carater

prioritario, de uma politica criminal comum e que efetivamente proteja a sociedade

184 MALAQUIAS, Roberto Antdnio Darés. Crime cibernético e prova — a Investigagdo criminal em
busca da verdade. 2. ed. Curitiba: Jurud, 2015, p. 247.

85 CONCIL OF EUROPE. Convention on cybercrime — chart of signatures and ratifications.
Disponivel em: : https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures.
Acesso em: 14 out. 2020.

186 MALAQUIAS, Roberto Anténio Darés. Crime cibernético e prova — a Investigagao criminal em
busca da verdade. 2. ed. Curitiba: Jurud, 2015, p. 247.
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contra a criminalidade no ciberespacgo, através de uma legislagdo adequada e que
atenda os anseios da sociedade no tocante ao enfrentamento dos crimes cibernéticos.

Nos ensinamentos de Malaquias:

Prosseguindo em seu predmbulo de intengbes, a convengéo pautou-se
também em afirmar a necessidade de uma Iuta efetiva contra a
cibercriminalidade, por intermédio da cooperagéo internacional em matéria
penal, impedindo os atos praticados contra a confidencialidade, integridade e
disponibilidade de sistemas informatizados, de redes e dados digitais, bem
como a utilizagao fraudulenta, assegurando a incriminagao das condutas de
falsidade informatica, burla informatica, pornografia infantil, violagdo de
direitos autorais, definindo sangdes, inclusive com tipos agravantes de
comportamentos.'8”

As profundas mudancgas provocadas pela tecnologia e pela globalizagao das
redes informaticas gera a preocupagao constante com os riscos decorrentes da
utilizacao da internet, constatando-se que essas mesmas redes estao sendo utilizadas
para o cometimento de crimes, e concluindo-se pela necessidade de uma politica
criminal comum para o enfrentamento desta problematica atual.

A Convencao se faz necessaria para amenizar os atos praticados contra a
confidencialidade, integridade e disponibilidade de sistemas informaticos, bem como
a utilizacao fraudulenta desses sistemas, além de amenizar os atos praticados contra
as proprias pessoas, vitimas frequentes da criminalidade cibernética e que tém, além
de seu patrimbénio afetado, desrespeitados seus direitos fundamentais. Busca-se
assegurar a efetividade das apuragdes criminais, resultando na incriminacéo dessas
condutas e na responsabilizacdo daqueles que fazem uso da tecnologia para a pratica

delituosa. Malaquias prossegue ensinando que:

A convengéo foi proficua em delimitar competéncias e poderes suficientes
para combater eficazmente essas infragbes, facilitando a detecgdo, a
investigacao e o procedimento criminal relativamente as referidas infragdes,
tanto em nivel nacional como internacional, estabelecendo disposicdes
materiais com vista a uma cooperagao internacional rapida e confiavel, tendo
sempre presente a necessidade de garantir um equilibrio adequado entre os
interesses da aplicagao da lei e o respeito pelos direitos fundamentais do ser
humano.88

Quanto ao direito penal material, a Convencao prevé no Titulo 1, da Secao 1,
do Capitulo Il, as infragdes contra a confidencialidade, integridade e disponibilidade
de sistemas informaticos e dados informaticos. O artigo 2° prevé que cada Parte

adotara as medidas legislativas que se revelem necessarias para estabelecer como

87 MALAQUIAS, Roberto Anténio Darés. Crime cibernético e prova — a Investigagao criminal em
busca da verdade. 2. ed. Curitiba: Jurua, 2015, p. 248.
188 jbidem
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infragdo penal, no seu direito interno, o acesso intencional e ilegitimo a totalidade ou
a parte de um sistema informatico. As Partes podem exigir que a infragdo seja
cometida com a violagdo de medidas de seguranga, com a intengdo de obter dados
informaticos ou outra intengao ilegitima, ou que seja relacionada com um sistema
informatico conectado a outro sistema informatico.

Neste sentido, o Codigo Penal brasileiro, em seu artigo 154-A, ja dispde da
previsdo como conduta criminosa a invasao de dispositivo informatico alheio,
conectado ou ndo a rede de computadores, mediante violagao indevida de mecanismo
de seguranga e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao expressa ou tacita do titular do dispositivo ou ainda instalar
vulnerabilidades neste dispositivo, para obter vantagem ilicita.

No artigo 3° da Convengao, que diz respeito a interceptacao ilegitima de
dados informaticos, ha a previsdo de que cada Parte adotara as medidas legislativas
para estabelecer como infragao penal, no seu direito interno, a intercepgao intencional
e ilegitima de dados informaticos, efetuada por meios técnicos, em transmissdes nao
publicas, para, de ou dentro de um sistema informatico, incluindo emissbes
eletromagnéticas provenientes de um sistema informatico que veicule esses dados.
As Partes podem exigir que a infracdo seja cometida com dolo ou que seja relacionada
com um sistema informatico conectado com outro sistema informatico.

Como estudado no tépico 2.2.1.1, que trata da interceptagao cibernética como
meio de obtengao de prova, a Lei n°® 9.296/96 traz em seu artigo 1°, paragrafo unico,
a previsao da interceptacado do fluxo de comunicagdes em sistemas de informatica e
telematica, contemplando, portanto, esse meio de producio probatéria. A mesma Lei,
em seu artigo 10, prevé como conduta criminosa realizar interceptagao de
comunicacgoes telefdnicas, de informatica ou telematica, promover escuta ambiental
ou quebrar segredo da Justiga, sem autorizacdo judicial ou com objetivos n&o
autorizados em lei.

No artigo 4° da Convencéo, que trata da interferéncia de dados, cada Parte
adotara as medidas legislativas que se revelem necessarias para estabelecer como
infragdo penal, no seu direito interno, o ato de intencional e ilegitimamente danificar,
apagar, deteriorar, alterar ou eliminar dados informaticos. Esta conduta ja se enquadra
no artigo 154-A do CP, quanto a conduta de adulterar ou destruir dados ou informagao

de dispositivo alheio sem autorizacao.
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Da mesma forma, o previsto no artigo 5° da Convengdo, em relagéo a
interferéncia de sistemas, em que cada Parte adotara as medidas legislativas para
estabelecer como infragao penal, no seu direito interno, a obstrugéo grave, intencional
e ilegitima, ao funcionamento de um sistema informatico, através da introducéo,
transmissao, danificagdo, eliminagao, deterioragdo, modificacdo ou supressido de
dados informaticos, o mesmo artigo 154-A do CP contempla as condutas aqui
elencadas no que diz respeito a instalar vulnerabilidades no sistema informatico para
obter vantagem ilicita.

O artigo 6° da Convencéao prevé a conduta relacionada ao uso abusivo de
dispositivos, em que cada Parte adotara as medidas legislativas que se revelem
necessarias para estabelecer como infragbes penais, em conformidade com o seu
direito interno, quando cometidas intencional e ilegitimamente, a producgao, a venda,
a obtencdo para utilizacdo, a importacdo, a distribuicdo, ou outras formas de
disponibilizagdo de um dispositivo, incluindo um programa informatico, concebido ou
adaptado essencialmente para permitir a pratica de uma das infragdes definidas em
conformidade com os artigos 2° ao 5° da Convencéo.

Além disso, no mesmo artigo ha a previsao de punir-se a produgao, a venda,
a obtencdo para utilizacdo, a importacdo, a distribuicdo, ou outras formas de
disponibilizagdo de um coédigo de acesso ou dados informaticos semelhantes que
permitam acessar um sistema informatico com a intengao de serem utilizados para
cometer qualquer uma das infragbes definidas nos mesmos artigos 2° ao 5°.
Complementa o referido artigo 6° que a simples posse do dispositivo ou do cédigo de
acesso ilegais ja configuram o crime.

O Titulo 2, que traz a previsao das infragdes relacionadas com computadores,
em seu artigo 7° trata da falsidade informatica, estabelecendo que cada Parte adotara
as medidas legislativas que se revelem necessarias para estabelecer como infragéo
penal, em conformidade com o seu direito interno, a introducdo, a alteracdo, a
eliminagao ou a supressao intencional e ilegitima de dados informaticos, produzindo
dados nao auténticos, com a intengédo de que estes sejam considerados ou utilizados
para fins legais como se fossem auténticos, quer sejam ou nao diretamente legiveis e
inteligiveis.

No artigo 8°, que trata da burla informatica, cada Parte adotara as medidas
legislativas que se revelem necessarias para estabelecer como infragdo penal, em

conformidade com o seu direito interno, o ato intencional e ilegitimo, que origine a
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perda de bens a terceiros através da introducdo, da alteracdo, da eliminagao ou da
supressao de dados informaticos, e ainda de qualquer intervengao no funcionamento
de um sistema informatico, com a intenc&o de obter um beneficio econdmico ilegitimo
para si ou para terceiros.

O Titulo 3 dispdoe das infracbes relacionadas com o conteudo que é
compartilhado na rede, e em seu artigo 9° trata da pornografia infantil, estabelecendo
que cada Parte adotara as medidas legislativas e outras que se revelem necessarias
para estabelecer como infracdo penal, em conformidade com o seu direito interno, as
seguintes condutas, quando cometidas de forma intencional e ilegitima: Produzir
pornografia infantil com o objetivo da sua difusdo através de um sistema informatico;
oferecer ou disponibilizar pornografia infantil através de um sistema informatico;
difundir ou transmitir pornografia infantil através de um sistema informatico; obter
pornografia infantil através de um sistema informatico para si proprio ou para terceiros;
possuir pornografia infantil num sistema informatico ou num meio de armazenamento
de dados informaticos.

No que diz respeito ao artigo 9° da Convengao, o direito penal brasileiro,
através da Lei n° 8.069/90 — Estatuto da Crianga e do Adolescente ja contempla as
condutas previstas na Convengao quanto ao enfrentamento a pornografia infantil e
outras condutas relacionadas a pedofilia na internet em seus artigos 240, 241, 241-A,
241-B, 241-C, 241-D e 241-E.

O Titulo 4 da Convencgao traz a previsdo das infragdes relacionadas com a
violagcdo do direito de autor e direitos conexos, previstas em seu artigo 10,
estabelecendo que cada Parte adotara as medidas legislativas que se revelem
necessarias para estabelecer como infracgao penal, em conformidade com o seu
direito interno, a violagao do direito de autor e a violagao dos direitos conexos definidos
pela legislagdo dessa Parte.

Ja o Titulo 5 da Convencdo traz a previsdo de outras formas de
responsabilidades e de sang¢des, previstas no artigo 11, estabelecendo a punigao para
os crimes tentados e também a puni¢ao aos coautores e participes.

Ainda inserido no Titulo 5, o artigo 12 prevé a possibilidade de puni¢céo as
pessoas juridicas, estabelecendo que cada Parte adotara medidas legislativas e
outras que se revelem necessarias para assegurar que as pessoas juridicas possam
ser consideradas responsaveis por infracbes estabelecidas de acordo com a

Convencgao, quando cometidas em seu beneficio por uma pessoa fisica agindo quer
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individualmente ou como membro de um érgéo da pessoa juridica que exerga uma
posicéo de direcdo, desde que tenha poder de representagcédo desta pessoa juridica;
tenha autoridade para tomar decisbes em nome da pessoa juridica; ou ainda que
tenha autoridade para exercer o controle da pessoa juridica.

Ha a possibilidade de a pessoa juridica ser responsabilizada por um crime
cibernético quando inexistir supervisdo ou controle sobre a pessoa fisica, permitindo
que a pratica do crime tenha ocorrido.

Encerrando o Titulo 5 da Convencao, o artigo 13 estabelece que cada Parte
adotara as medidas legislativas e outras que se revelem necessarias para assegurar
que as infragbes penais sejam passiveis de sangdes eficazes, proporcionais e
dissuasivas, incluindo penas privativas da liberdade. Ressalta-se a importancia deste
artigo na Convencao, pois as sangdes devem ser proporcionais ao potencial de dano
de um crime cibernético para ser eficaz.

Desta forma a Convencéo encerra a abordagem ao direito penal material e
passa a elencar na Seg¢ao 2 os aspectos processuais penais que devem ser
considerados pelos Estados Partes.

Destaca-se, dentre os procedimentos processuais, como previsto nos artigo
20 e 21, a colheita em tempo real de dados informaticos, estabelecendo que cada
Parte adotara as medidas legislativas e outras que se revelem necessarias para
habilitar as suas autoridades competentes a recolher ou registar, através da aplicagao
de meios técnicos existentes no seu territério, e obrigar um fornecedor de servigos, no
ambito da sua capacidade técnica existente, a recolher ou registar por meio da
aplicacdo de meios técnicos no seu territério, ou ainda prestar as autoridades
competentes o seu apoio e assisténcia para recolher ou registar, em tempo real, dados
de trafego e dados de conteudo relativos a comunicagdes especificas no seu territorio
transmitidas através de um sistema informatico.

O Capitulo Il da Convengao trata da cooperagéo internacional, que no artigo
23 estabelece que as Partes cooperarao entre si em aplicagdo dos instrumentos
internacionais pertinentes sobre a cooperagdao em matéria penal, de acordos
celebrados com base nas legislagdes uniformes ou reciprocas, e do seu direito
interno, na medida mais ampla possivel, para efeitos de investigagcbes ou de
procedimentos relativos a infracbes penais relacionadas com sistemas e dados

informaticos, ou para recolher provas sob a forma eletrénica de uma infracao penal.
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Quanto a cooperagao internacional, nos ensinamentos de Damasio de Jesus

e José Antbnio Milagre:

Deste modo, a cooperacéo internacional ainda € um desafio para a eficacia
do combate ao crime eletronico. Os provedores, como “portas” de entrada e
saida da Internet, sdo os primeiros a ter a possibilidade de apurar dados de
usuarios que sejam seus clientes. Nao bastasse, no que tange o provimento
de aplicagbes e servigos, é notdrio que os servigos mais utilizados no Brasil
pertencem a grandes provedores de conteido com sede no exterior (alguns
sequer com filiais fisicas no Brasil). Neste contexto, em defesas envolvendo
processos de quebras de sigilo de seus usuarios, no Brasil, quase sempre
argumentam que ndo estdo sujeitos a jurisdicdo brasileira, apresentando
inclusive a “lei do pais sede”. Muito embora tal argumentagdo seja
desconsiderada pelo Judiciario na grande maioria dos casos, ainda preocupa
a questao do provedor no exterior que nao tem filial no Brasil. Nestes casos,
é importante que a cooperagao internacional efetivamente se desenvolva.8?

A caracteristica da transnacionalidade nos crimes cibernéticos tem sido
constantemente identificada quando uma investigagao criminal esta em curso, e dada
a facilidade dos criminosos em encontrarem alternativas tecnolégicas que burlam a
identificac&o e colheita de provas, muitos acabam por utilizar servidores estabelecidos
em territorio estrangeiro para a pratica delituosa, o que dificulta demasiadamente a
investigacao e a persecucao penal.

Nos ensinamentos de Jesus e Milagre quanto a necessidade de colaboragéo

internacional:

A tecnologia da informac¢éo integrou o0 mundo em uma grande teia, onde
todos tém acesso a tudo, pouco importando o local fisico em que realmente
esteja armazenado tal conteudo. Ocorre que, para a Justica, o local fisico da
pratica de um ato digital tem relevancia para determinar a competéncia
judiciaria.

Nao incomum, os agentes buscam praticar delitos por meio de sistemas
hospedados no exterior. Nestes casos, a investigacdo, no Brasil, necessita
da cooperacgéo de provedores (de servico e de conexdo) de fora do pais, o
que nao é uma tarefa facil, considerando que parte dos provedores costuma
alegar que ndo estdo sujeitos as ordens da jurisdigado brasileira (isto passa a
se relativizar com a aprovacgdo do Marco Civil da Internet).%0

No artigo 24 da Convencao estdo estabelecidas as regras para extradicao,
que sera admitida quando os crimes cibernéticos forem passiveis de puni¢cdo na
legislacédo dos dois Estados Partes envolvidos.

Outro aspecto bastante relevante, e que esta previsto no artigo 29 da
Convencgao, é a possibilidade de um pais solicitar a conservagao das provas que se

encontram em outro pais. Uma Parte podera solicitar a outra Parte que conserve os

189 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. S&do Paulo:
Saraiva, 2016, p. 180.
190 jbidem, p. 179.
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dados armazenados por meio de um sistema informatico, e que se encontra no
territério desta outra Parte, para posterior busca e apreensao dessas provas.

Ainda em relagao a obtengdo de um conjunto probatério satisfatorio, o artigo
34 da Convengao prevé que as Partes concederdao auxilio mutuo em relagédo a
interceptacdo de dados de comunicacdes especificas transmitidas por meio de um
sistema informatico.

A Convengao de Budapeste € tdo abrangente no tocante ao enfrentamento
dos crimes cibernéticos, que previu em seu Titulo 3 o que denominou de Rede 24/7,
que, como descrito no artigo 35, estabelece que cada Parte dispora de um ponto de
contato 24 horas por dia, 7 dias por semana, com o objetivo de assegurar a prestacéo
de assisténcia imediata as investigacbes ou procedimentos relacionados a
cibercriminalidade, o que permite o auxilio mutuo na prestacdo de informagdes
técnicas, conservacao de dados, além da colheita de provas.

Enfim, todos que atuam diretamente no enfrentamento ou de alguma forma
colaboram para minimizar a incidéncia dos crimes cibernéticos entendem que este é
um importante instrumento para auxiliar na persecugao penal, e em se tratando de
melhor adequar as investigacdes de crimes cibernéticos, seria um grande avango para
o Brasil poder contar com a colaboragdo de outros paises signatarios nos casos em
que os crimes extrapolam os limites territoriais brasileiros.

Operadores do Direito, pesquisadores, além da comunidade académica tém
entendido que esta € uma importante ferramenta para o enfrentamento dos crimes

cibernéticos, e neste sentido, Malaquias ensina que:

Em sintese, a mencionada convengao transformou-se em icone no combate
a cibercriminalidade, colaborando no sentido de oferecer claras diretrizes
para a produgéo legislativa nos paises signatarios no sentido de seguirem o
caminho da cooperagao no combate ao crime cibernético, conclamando todas
as nagdes livres a assinarem o referido pacto e envidarem esforgos numa
efetiva politica internacional contra a cibercriminalidade.®’

E ainda o mesmo autor:

Além disso, trouxe diversos preceitos relativos ao Direito Processual,
delineando medidas emergenciais quanto a preservagcédo de dados e
informagdes relativas as investigagdes criminais, medidas cautelares,
producdo antecipada de provas, mandado de busca e apreensao,
interceptacdo de dados para fins de investigagdo criminal ou instrugédo
processual penal, medidas relativas a extradicdo e assisténcia mutua,

91 MALAQUIAS, Roberto Anténio Darés. Crime cibernético e prova — a Investigagao criminal em
busca da verdade. 2. ed. Curitiba: Jurud, 2015, p. 248.



108

intercAmbio de informagbes, competéncia jurisdicional e cooperagao
internacional.’92

Verifica-se, portanto, que a adesao do Brasil a Convencéo de Budapeste trara
varios beneficios para o enfrentamento a criminalidade cibernética em nosso pais.
Dada as caracteristicas de plurilocalidade e transnacionalidade dos cibercrimes, a
cooperacgao dos paises aderentes se mostra essencial para o melhor desempenho da

aplicacao da legislagao penal brasileira.

192 MALAQUIAS, Roberto Anténio Darés. Crime cibernético e prova — a Investigagao criminal em
busca da verdade. 2. ed. Curitiba: Jurud, 2015, p. 249.



109

Conclusao

A Sociedade da Informagédo € responsavel por uma grande mudanga no
comportamento social mundial, e o avanco tecnoldgico esta alterando a forma como
as pessoas vivem. A disseminagao e o compartilhamento de informacdes através do
uso cada vez mais frequente da internet refletem diretamente nas questdes sociais,
politicas e econémicas de um pais.

Os jovens, ainda na mais tenra idade, se interessam cada vez mais pela
tecnologia inserida nos equipamentos de informatica, e por outro lado, os senis, que
ha pouco tempo se posicionavam de forma avessa aos beneficios da tecnologia, ja se
rendem as facilidades que o mundo digital Ihes proporcionam.

E indiscutivel que as facilidades que o acesso & informacdo traz sdo
extremamente Uteis em todos os contextos, onde todos buscam estar atualizados e
conectados com o restante do mundo. Porém, a tecnologia que tanto auxilia o
cotidiano das pessoas, acaba por expb-las aos riscos das condutas daqueles que
buscam o acesso a tecnologia nao para fazerem parte de um mundo que busca o seu
aperfeicoamento através da informagdo, mas sim para a pratica de crimes, os ja
conhecidos crimes cibernéticos.

O campo para a atuagdo dos criminosos € vasto, pois em razdo das
caracteristicas do ambiente digital, nao ha limites territoriais ou qualquer outro tipo de
barreira fisica, e uma simples ag¢ao criminosa pode atingir um numero inestimavel de
pessoas, podendo abarcar inclusive diversos paises, causando danos em niveis muito
elevados. A auséncia de barreiras fisicas, que somada ao anonimato dos criminosos
que é obtido através de recursos técnicos que dificultam sua identificacao, e aliada a
velocidade da evolucédo tecnoldgica, constituem obstaculos a persecugado penal,
corroborando para um dos maiores desafios da atualidade, o enfrentamento a
criminalidade no ambiente digital.

A especificidades e caracteristicas da criminalidade no ambiente virtual, assim
como ocorre nos crimes praticados no ambiente fisico, poderao variar de acordo com
0s aspectos sociais, culturais, econdmicos, e politicos de uma nacao. Ha a propensao
de a internet ser utilizada por seus usuarios sem a minima preocupacao na adogao
de cuidados minimos de segurancga, tornando-os vulneraveis e suscetiveis, possiveis

vitimas ndo somente de crimes contra a honra, mas também, por exemplo, de crimes
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contra o patriménio. Nao bastasse o uso da internet de forma indiscriminada e até
irresponsavel, chama-se a atencdo para o fato da existéncia daqueles que
fundamentam o seu uso no exercicio da liberdade de expressdo, o que nao justifica
extrapolarem suas condutas e ferirem outros direitos de igual relevancia.

Aliada a navegacdo por muitas vezes irresponsavel de uma parcela dos
usuarios e o excesso do exercicio do direito a liberdade de expressao, esta a
sensacao de impunidade por parte dos cibercriminosos, os quais contam com a
certeza de que jamais serao identificados e punidos, perpetuando suas atividades
ilicitas e aperfeicoando cada vez mais seu modus operandi. Ha ainda de se mencionar
o fato de que quando identificados, por uma auséncia de tipificacdes especificas aos
crimes praticados na rede, os autores, quando punidos, ndo recebem sanc¢des a altura
dos atos praticados.

Além das peculiaridades ligadas ao aspecto comportamental dos usuarios, as
proprias carateristicas dos crimes cibernéticos os tornam crimes mais dificeis de
serem investigados. A plurilocalidade, a multiplicidade de vitimas, a instantaneidade e
velocidade de abrangéncia, além da possibilidade de serem praticados de qualquer
lugar do mundo, todos esse fatores somados potencializam os danos causados e nao
raramente desencadeiam consequéncias desastrosas as vitimas.

Muitos crimes cibernéticos ja sdo processados e julgados através de leis que
ja vigem em nosso pais, sendo a internet considerada apenas um meio para a pratica
delituosa, e poucos sao as tipificacdes penais que mencionam as expressodes “delitos
informaticos”, “dispositivos informaticos”, "meio de comunicagédo de massa ou sistema
de informatica ou telematica”, “rede mundial de computadores” e “programa de
computador”. O que se deixa de apreciar com a auséncia de tipificacbes especificas
€ a desproporcionalidade do dano causado por um crime praticado no ambiente digital
quando comparado a mesma conduta praticada no ambiente fisico. Conclui-se, por
certo, que a propor¢ao do dano sera infinitamente maior naquele quando comparada
a este.

Os meios hoje previstos em nosso pais para a apuragao e processamento dos
crimes cibernéticos, tanto no direito material quanto no direito processual,
aparentemente ndo sdo suficientes para que a persecucdo penal seja efetiva, e a
resposta do Estado aos criminosos acabam por tornar-se branda, quando nao nula,
passando a sensacao de impunidade para aqueles que se aproveitam da tecnologia

para a pratica de crimes. Além disso, ndao se pode tratar os crimes comuns e aqueles
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praticados na internet diferenciando-os apenas pelo fato de o criminoso ter usado a
rede para o cometimento do delito. A extensdo do dano quando o crime € praticado
na internet € imensuravel, pois a depender do grau lesivo da conduta, o
restabelecimento do status quo da vitima torna-se inviavel. Além disso, ha ainda a
possibilidade de milhares de usuario tornarem-se vitimas de um crime cibernético
através de um simples apertar de uma tecla.

Dessa maneira, quando a internet € utilizada para a pratica de crimes, deveria
o criminoso sofrer uma sangao a altura do potencial do dano que causou ou poderia
ter causado, e haveria, portanto, a distingdo na apuragao entre os crimes praticados
no ambiente fisico e aqueles praticados no ambiente digital, onde somente uma
tipificacdo adequada e sancionada a altura do potencial do dano poderia ent&o
atender aos anseios da sociedade.

Durante o transcorrer do presente trabalho, alguns aspectos relacionados aos
crimes cibernéticos restaram demonstrados como entraves no seu enfrentamento,
gerando uma reflexdo sobre a possibilidade das melhorias que ainda poderao ser
buscadas na persecucgao penal e sua efetividade.

Uma das questdes mais desafiadoras quanto a persecucdo penal dos crimes
cibernéticos é a correta determinagéo da jurisdicdo e da competéncia, isso em virtude
dessas espécies de crimes possuirem a peculiar caracteristica da plurilocalidade,
podendo atingir ainda a transnacionalidade, caracteristicas estas que os diferem dos
demais crimes praticados no ambiente fisico, o que demanda atencido especial na
correta aplicacao da lei processual penal. Por se tratar de delitos que, ao ocuparem o
espaco virtual, desencadeiam diversos resultados, em diversos locais diferentes, além
de atingirem multiplas vitimas, a determinagdo jurisdicional para os crimes
cibernéticos tem se mostrado uma tarefa bastante complexa e que ainda é bastante
divergente.

N&o bastasse a plurilocalidade e transnacionalidade dos crimes cibernéticos,
a multiplicidade de agentes ativos, bem como o numero imensuravel de vitimas que
podem ser afetadas por uma unica conduta, a busca pela apuracao e colheita de um
conjunto probatério satisfatério €, sem duvida, um dos grandes obstaculos
enfrentados pelos agentes publicos no enfrentamento a cibercriminalidade. A
obtencao da prova no ambiente digital é tarefa extremamente complexa, e em virtude

das caracteristicas dos crimes cibernéticos, faz com que a investigagao criminal nesta
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area seja tarefa onde o conhecimento técnico especifico e altamente qualificado seja
fundamental para o éxito das investigagdes.

A migracao da criminalidade do ambiente fisico para o ambiente virtual criou
um fator extra de complexidade na apuragao de um crime cibernético, onde as provas,
que antes deixavam vestigios palpaveis, hoje precisam ser buscadas distante dos
olhos de quem investiga. Os crimes cibernéticos, quando comparados aos crimes que
deixam vestigios fisicos, encontram problematica voltada a nado dispersao das
evidéncias, e que por se encontrarem em ambiente digital, tornam-se mais suscetiveis
ao perecimento. Referida circunstancia demanda um cuidado especial na sua
abordagem, e que, diferentemente dos crimes praticados fora do ambiente digital, por
mais desafiador que ainda seja coletar provas no ambiente fisico, e por mais que a
correta preservacdo do local do crime ainda seja um desafio, as evidéncias
permanecem fisicamente presentes.

Diante dos desafios enfrentados na busca de um conjunto probatério robusto
e satisfatorio é fundamental que o Estado disponibilize aos agentes publicos
treinamento técnico constante para acompanhar a evolugédo tecnolégica para que
tenham exato entendimento de como os criminosos atuam e quais 0s meios
empregados por eles para a pratica delituosa. Além disso, os meios de obtencgéo de
provas hoje previstos no ordenamento juridico penal devem ser adequados aos
desafios encontrados no ambiente digital.

As atividades de investigagao policial que envolvem os crimes cibernéticos se
depararam com inumeros desafios diante do aperfeigopamento da tecnologia e do
surgimento de novos meios de execugao das condutas ilicitas que s&o adotados pelos
criminosos. Na tentativa constante de se esquivar da persecugdo penal, o
cibercriminoso busca alternativas que impedem sua identificagao e, por consequéncia,
sua responsabilizacdo pelos crimes que pratica. Dentre os meios utilizados para esta
finalidade, a navegacédo na Dark Web tem sido a preferida, onde o objetivo € a
obtencao do anonimato absoluto, tornando-se quase que impossivel a identificacdo
do usuario.

A identificacdo de criminosos nesta area da infernet se mostra extremamente
complexa e desafiadora, pois além do conteudo ilicito ser criptografado, ha ainda a
problematica da utilizagcdo de diversos servidores diferentes para a comunicacgao,
podendo estes, quando e se identificados, estarem localizados em diversos paises,

gerando entéo os conflitos de jurisdicdo anteriormente estudados.
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Com o objetivo de minimizar os danos causados pelos crimes praticados no
ambiente virtual, devera o Estado adotar instrumentos aditivos para o enfrentamento
desta modalidade criminosa. Um desses instrumentos é a introdugcdo da educagao
digital e a adogao de politicas publicas voltadas a conscientizagdo dos cidadaos e
cidadas, visando aprimorar os conhecimentos no uso da tecnologia. Seria imprudente
deixar de admitir que se faz necessario um conjunto de agdes educacionais que
permita a todos alcancar um nivel de saber minimamente necessario sobre os
aspectos positivos e negativos relacionados a era digital.

A educacao tem um papel fundamental na formacido das pessoas desde a
mais tenra idade. Oportunizar a crianga o0 acesso a educagéo digital permite estimular
seus conhecimentos para obter um melhor convivio social, estabelecer o respeito ao
préximo como sendo a regra, gerar responsabilidades e fundamentalmente exercer a
cidadania tornar-se um bom cidadao conectado.

Consiste em grande desafio ensinar como as pessoas devem fazer uso da
tecnologia inserida nesses aparelhos, com bom senso e ética, de modo que minimize
os danos ocasionados por agdes pelo mau uso e praticas criminosas na rede. E de
suma importancia que o Estado estabeleca conteudos educacionais voltados para a
capacitagdo do uso da tecnologia planos de conscientizagdo com o objetivo de
demonstrar a todos a necessidade de ter-se um nivel de discernimento suficiente para
assimilar as informagdes disponiveis na internet e tirar o melhor proveito da
conectividade para o desenvolvimento de suas capacidades.

Outro instrumento aditivo para o enfrentamento da cibercriminalidade
cibernética, e ndo menos importante, trata da reavaliagdo e adequacao legislativa do
ordenamento juridico penal brasileiro no sentido de melhor adequar as condutas
ilicitas praticadas na internet aos tipos penais ja existentes, além da criminalizagao de
condutas ainda nao previstas, o que demonstra a importancia do estabelecimento de
uma legislagéo robusta e eficiente com o objetivo de contribuir para a obtengao de
melhores resultados nas investigagcdes nos crimes cibernéticos e na sua persecugao
penal. O Estado tem o dever de ser mais efetivo ao prestar sua tutela, e tanto o Cédigo
Penal quanto o Codigo de Processo Penal deverdo passar por alteragdes visando
maior efetividade das leis.

Diante da evolugdo tecnolégica e do aprimoramento dos mecanismos
utilizados pelos criminosos para a pratica delitiva no ambiente cibernético, observa-se

uma lacuna legislativa, e que acaba por permitir a maior incidéncia dos crimes
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cibernéticos. Ha de se avaliar uma alternativa no sentido de as casas legislativas
dedicarem maiores esfor¢os para adequar a legislagcédo a nova realidade da sociedade,
0 que ja vem ocorrendo em diferentes paises.

Um conjunto de normas juridicas bem estruturadas sera instrumento
fundamental para o enfrentamento dos crimes cibernéticos, e as mudancas de ambito
legislativo e nas atividades jurisdicionais sdo imprescindiveis, permitindo que o Estado
preste sua tutela de forma mais efetiva, ndo somente contribuindo para a evolugao do
Direito, mas proporcionando melhores condi¢cdes para aplicagao da lei.

O ultimo instrumento estudado sobre os aditivos ao enfrentamento dos crimes
cibernéticos diz respeito a Convencdo de Budapeste, que visa tipificar diversas
condutas ilicitas praticadas na infernet, além de estabelecer procedimentos
processuais comuns entre os paises signatarios, possibilitando ainda a cooperagao
internacional para o sucesso das investigagdes dos crimes que tenham como uma de
suas caracteristicas a transnacionalidade.

Com a adesao a referida Convengéo busca-se assegurar a efetividade das
apuracgdées criminais, resultando na incriminagdo dessas condutas e na
responsabilizagcao daqueles que fazem uso da tecnologia para a pratica delituosa. O
Brasil ainda n&do aderiu a Convencao, e todos que atuam diretamente no
enfrentamento ou de alguma forma colaboram para minimizar a incidéncia dos crimes
cibernéticos entendem que este € um importante instrumento para auxiliar na
persecucgao penal, e em se tratando de melhor adequar as investigagbes dos crimes
cibernéticos, seria um grande avango para o Brasil poder contar com a colaboragéo
de outros paises signatarios nos casos em que os crimes extrapolam os limites
territoriais brasileiros.

Conclui-se, portanto, que o enfrentamento a criminalidade cibernética tornou-
se um dos maiores desafios da atualidade, e que ainda ha um longo caminho a ser
percorrido na busca por um conjunto de leis capaz de atender a altura as demandas
provenientes da criminalidade no ambiente digital.

Além disso, na tentativa de minimizar seus efeitos, fica evidenciado que o
Estado deve realizar investimentos em politicas publicas voltadas a educagéo digital e
campanhas de conscientizacdo para o uso adequado e seguro da internet.
Investimentos para a capacitacdo adequada dos agentes publicos, aquisigcao de
equipamentos de ultima geragao e tecnologia de ponta também devem ser levados

em consideragao.
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A somatoria de todas essas agdes ira contribuir substancialmente para que os
criminosos deixem de se sentir tdo confortaveis no ambiente digital e passem a ser
identificados e punidos. Devera o Estado, portanto, prestar sua tutela de maneira mais
efetiva no sentido de enfrentar esta modalidade criminosa e que aflige todo o mundo
contemporaneo, identificando seus autores, punindo-os e por consequéncia

minimizando os danos causados a sociedade.
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Anexo A — Imagens ilustrativas da navegacao na Dark Web

Imagem 01

Dark Web

Classica imagem do iceberg, que ilustra com
muita propriedade as camadas de acesso a
internet.
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193 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019, p.
22. Texto original: EasyCoin Bitcoin-laundering service.
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Imagem 03

AL

= Russian - 41.40% = English - 40.74% = Korean - 3.71%
French - 2.00% = Bulgarian - 1.89% = Polish - 1.67%

= German - 1.66% = Finnish - 1.31% = Portuguese - 1.25%

= Catalan - 1.12% = Others - 3.25%

Os idiomas mais populares com base no nimero de URLs com conteudo %4

194 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019, p.
10. Texto original: Most popular languages based on the number of URLs with content using them.
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Imagem 04
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= Cannabis - 27.28% = Pharmaceuticals - 22.39% = MDMA - 14,43%
LSD - 7.47% = Meth - 3.93% = Mushrooms - 3.41%
= Heroin - 3,31% = Seeds - 3.92% = \Video Games - 6.93%

= Accounts - 6.93%

Detalhamento do comprador com base em dados obtidos em 3 de junho de 20159

195 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019,
p.11. Texto original: Buyer breakdown based on data pulled on 3 June 2015.
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A disponibilidade de narcéticos ilegais varia muito na Deep Web. Alguns sites vendem de tudo, desde
produtos relativamente inofensivos (tabaco contrabandeado) até cannabis, psicodélicos, cocaina e
outros.196

196 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019,
p.20. Texto original: The availability of illegal narcotics varies a lot on the Deep Web. Some sites sell
everything from the relatively tame (contraband tobacco) to cannabis, psychedelics, cocaine, and

others.
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197 CIANCAGILILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019,
p.20. Texto original: Grams — the Deep Web search engine for drugs.
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198 CJANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019, p.
25. Texto original: Stolen verified German PayPal accounts (US$500-700 balance) for sale for US$250.
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Réplica de cartdes de crédito criados com dados roubados. 199

199 CJANCAGILILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the surface.pdf. Acesso em: 22 jul. 2019, p.
26. Text0 original: Replica credit cards created with stolen details.
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200 CIANCAGLILLI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below
the surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul.
2019, p. 27. Texto original: U.S. citizenship for sale for at least US$6,000.
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Amostras de passaportes e outros documentos falsos. 201

201 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019, p.
29. Texto original: Sample fake passports and other documents.
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Main News Services Samgpias faq § Order Contacts
Price for
ontor i e P fr P
r Seanas rd + ID card
lAustralia 1600 Euro | 700 Euro | 700 Euro 800 Euro
Belgium 500 Euro | 600 Euro | 600 Euro 700 Euro
Brazil '400Euro | - | - -
Icanada | 600 Euro | 700 Euro | 700 Euro 800 Euro
Ireland 1500 Euro | 600 Euro | 600 Euro 700 Euro
alia 550 Euro | 650 Euro | 650 Euro 750 Euro
Finland | 500 Euro | 600 Euro | 600 Euro 700 Euro
France | 600 Euro | 700 Euro | 700 Euro 800 Euro
IGermany i600 Euro | 700 Euro | 700 Euro 800 Euro
IMalaysia | 450 Euro | 550 Euro | 550 Euro 650 Euro
INetherlands | 600 Euro | 700 Euro | 700 Euro 800 Euro
INorway | 650 Euro | 750 Euro | 750 Euro 850 Euro
IPoland 500 Euro | 600 Euro | 600 Euro 700 Euro
Portugal 1500 Euro | 600 Euro | 600 Euro 700 Euro
ISpain 550 Euro | 650 Euro | 650 Euro 800 Euro
lSwitzerland | 650 Euro | 750 Euro | 750 Euro 850 Euro
lSweden | 550 Euro | 650 Euro | 650 Euro 750 Euro
E;:\i;%%m ‘ 650 Euro ‘ 750 Euro ‘ - -
lusa | 700 Euro | 800 Euro | 800 Euro 900 Euro
For some countries we have an unique option to register passports in official
government department databases. To get more details please contact with our
manager: g smETea B eEr s e e s
|Additional services | Price for one unit
IDocuments duplicating | extra 100 Euro
Visa/stamps affixion l extra 25-110 Euro
Prices on specific services like producing passports and documents for countries
not listed above, duplicates, stamps, diplomatic passports and others should be
discussed with our operator and may be varlable.

Informacdes sobre pregos.202

202 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019, p.
28. Texto original: Pricing information.
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Imagem 12

& C'thulhu

Emalil: 4dYTIAXWT

Q&A/! Can | see some proofs of your last work?

Every contract is Private, and all data is Purged after elimination proof is sent 1o the
customer. It is Mandatory for Customer's and our Security!

Can You give me contact to person who already used your services?

Again, Every confract is Private! Without Exceptions! And we will never store or share such
info after completing.

Can you give to me a good feedback about, you and some proofs of
succeeded work?

Sorry, but no one of our happy customers stay on forums, or have time to post feedback cn
some trusted site. All feedbacks is written directly to our mail, and it will not show you any
proof if we'll post it on cur own page. And even if you'll find an feedback on an page, it was
write by an rancdom person, who dont have with as any business.

How | would can to know that you are not a scammer as else?

Simply, we don't take any prepayments. We are only who ask just for proof that you have
this money in your wallet, and you'll to arrange full escrow on trusted for both third party
site.

Ask more, wa'll add mors.

We should probably get started if you'll have at least this:

Murder Types Low Rank Medium Rank High Rank and Political

Regular $45,000 $80,000 $180,000

Missing in action $50,000 $120,000 $240,000

Death in accident $75,000 $150,000 $300,000

Criple Types Low Rank Medium Rank
Regular $12,000 $24,000 $48,000

Uglity $18,000 $36,000 $72.000

Two Hands $24,000 $48,000 $96,000

Paralyse $30,000 $60,000 $120,000

Rape Low Rark _—— Medium Ran
Regular $7,000 $14,000 $28,000

Under age $21,000 $42,000 $84.000

Bombing Low Rank Medium Rank
Simple $5,000 $10,000 $20.000

Complex $10,000 $20,000 $40,000

Beaing Low Rark — Medium har
Simple $3,000 §9,000 §18,000

O curriculo de C'thulu como assassino de aluguel.203

203 CIANCAGLILI, Vincenzo; BALDUZZI, Marco; McARDLE, Robert; ROSLER, Martin. Below the
surface: Exploring the deep web. Trend Micro Incorporated. Disponivel em:
https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf. Acesso em: 22 jul. 2019, p.
33. Texto original: C'thulu’s resume as an assassin for hire.
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