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RESUMO

A pesquisa ora apresentada tem como escopo o Direito Penal Informético, este novo ramo
do direito penal, que surge para discutir uma nova dogmatica juridico penal para a
Sociedade da Informacdo. Observar as novas diretrizes, da dogmatica penal seja para um
ato criminoso, assim compreendidos aqueles abrangidos pelas diretrizes do direito penal
ou de um ato ilicito ainda ndo criminalizado (um ato ilicito que embora imoral, na maioria
das vezes injusto e antiético) ndo esteja instituido enquanto figura tipica no sistema
juridico-penal da Pds-Modernidade. Diante do cenario, que se convencionou chamar
Sociedade da Informacgdo, uma verdadeira revolucdo tecnologica concentrada nas
tecnologias da informacéo e da comunicacédo que remodelou a base material da sociedade
em termos historicos, econdmicos, culturais e sociais, pretende-se analisar, inicialmente
questdes relacionadas a ideia de que a apuracéo do ato ilicito, seja ele penal ou aquele ndo
criminalizado, sofreu intensa transformacao a partir das ultimas décadas com a profuséo
de novos conhecimentos e tecnologias, notadamente com a utilizacdo em larga escala de
ferramentas disponibilizadas pelos meios informaticos. Assim, é indispensavel perceber
que o tratamento juridico das matérias no bojo da sociedade da informacdo, deve ser
reanalisado, sendo certo que esta reanalise perpassa os diversos principios utilizados no
Direito Penal, em especial aqueles que concernem a persecucdo dos ilicitos, que ainda
dependem de adaptacgdes legislativas as mais diversas formas que ofensores possuem para
atingir as suas vitimas, eis que por conta da velocidade de que sdo dotados esses novos
tempos, muitas ofensas de natureza grave ndo contam com previséo legal, de modo que
estamos submetidos a um ciclo de inefetividade judicial e legislativa, que ofende
principios como o da Proibicdo da Protecdo Ineficiente e da Legalidade. Em um segundo
momento, o estudo abordara o surgimento de uma nova dogmatica juridico-penal para o
Direito Penal Informético, que vai desde a percepcao e utilizacdo de novos principios até
a internalizacdo da Convencdo de Budapeste que apresenta novos paradigmas para a
persecucao criminal neste novo cenario.

Palavras-chave: Direito Penal Informéatico, Crime Cibernético, Sociedade da
Informacéo, Convencéo de Budapeste.



ABSTRACT

The research presented here has as its scope the Computer Criminal Law, this new branch
of the criminal law, which arises to discuss a new criminal legal dogmatics for the
Information Society. Observe the new guidelines, whether criminal dogmatics for a
criminal act, including those covered by the guidelines of criminal law or an unlawful act
that has not yet been criminalized (an unlawful act that, although immoral, most often
unfair and unethical) is not instituted as a typical figure in the Post-Modernity criminal
justice system. Given the scenario, which was conventionally called the Information
Society, a true technological revolution focused on information and communication
technologies that remodeled the material basis of society in historical, economic, cultural
and social terms, it is intended to initially analyze issues related to idea that the
investigation of the illicit act, whether criminal or non-criminalized, has undergone
intense transformation in recent decades with the profusion of new knowledge and
technologies, notably with the large-scale use of tools made available by information
technology. Thus, it is essential to realize that the legal treatment of matters in the context
of the information society must be reanalyzed, given that this reanalysis permeates the
various principles used in Criminal Law, in particular those concerning the prosecution
of illegal acts, which still depend on legislative adaptations to the most diverse ways that
offenders have to reach their victims, because of the speed with which these new times
are endowed, many offenses of a serious nature do not have a legal provision, so that we
are subjected to a cycle of ineffectiveness judicial and legislative, which offends
principles such as the Prohibition of Inefficient Protection and Legality. In a second
moment, the study will address the emergence of a new legal-criminal dogmatics for
Computer Criminal Law, which ranges from the perception and use of new principles to
the internalization of the Budapest Convention, which presents new paradigms for
criminal prosecution in this new scenery.

Keywords: Computer Criminal Law, Cybercrime, Information Society, Budapest
Convention.
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INTRODUCAO

A pesquisa ora apresentada tem como escopo o Direito Penal Informatico, este
novo ramo do direito penal, que surge para discutir uma nova dogmatica juridico penal
para a Sociedade da Informacdo. Observar as novas diretrizes, da dogmaética penal seja
para um ato criminoso, assim compreendidos aqueles abrangidos pelas diretrizes do
direito penal ou de um ato ilicito ainda ndo criminalizado (um ato ilicito que embora
imoral, na maioria das vezes injusto e antiético) ndo esteja instituido enquanto figura

tipica no sistema juridico-penal da Pds-Modernidade.

Diante desse novo cendrio, que se convencionou denominar Sociedade da
Informacdo, em anélise objetiva, mas extremamente precisa, Castells afirma que no final
dos anos 90, varios acontecimentos de importancia historica transformaram o cenéario
social da vida humana. Uma verdadeira revolugdo tecnoldgica concentrada nas
tecnologias da informacdo e da comunicagdo passou a remodelar a base material da
sociedade em ritmo acelerado, a tal ponto que o Século XXI tem se apresentado ao
mundo, como um estagio completamente inexplorado do desenvolvimento histérico,
econdmico, cultural, social, juridico e politico, denominado pelo préprio autor como
sociedade em rede (2002, p. 39).

O estudo ndo se limita a compreender a informacdo enquanto centro
gravitacional na sociedade contemporanea, analisando o contexto histérico e social,
especialmente, a partir do final da década de 1980, inicio da década de 90, quando a
internet se popularizou em todo o mundo, ao revés, busca entender e explicar a
informacdo, enquanto instrumento para angariar, manter ou buscar vantagens (em
especial vantagens ilicitas — econémicas ou ndo) na sociedade da informacao, isto é, a sua
utilizagdo como instrumento de grupos que usam a informacédo para ofender direitos e

cometer as mais variadas espécies de ilicitos, nos dias atuais.

Neste sentido cabe lembrar Buckland que, desde 1991, ja apresentava na
Universidade da California trés definicbes para o vocabulo informacgdo, quais seja: a
informagdo como processo; informagdo como conhecimento e a informagdo como coisa.

E afirmava: “Variedades de “informagao-como-coisa” incluem dados, textos,
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documentos, objetos e eventos. Nesse ponto de vista “informagdo” inclui comunicagdo

mas ainda vai além”.!

A partir dai, pretende-se analisar algumas questdes relacionadas a ideia central
de que a sociedade e, por conseguinte, a apuracao do ato ilicito, seja ele penal ou aquele
(ainda) ndo criminalizado, sofreu intensa transformacéo a partir das dltimas décadas com
a profuséo de novos conhecimentos e tecnologias, notadamente com a utilizagéo em larga
escala de ferramentas disponibilizadas pelos meios informaticos e da rede mundial de
computadores (world wide web), as quais produzem relevante incremento (potencial
melhora) na apuracéo e processamento dos delitos, mas que também provoca sensiveis
reflexos na esfera dos direitos fundamentais dos cidaddos, que estdo sujeitos a novas

questdes, novas praticas e até mesmo novos delitos que eram, até entdo, desconhecidos.

Deste arcabouco tecnoldgico exsurgem ferramentas as mais variadas a permitir
uma persecucdo e um processamento mais efetivo das demandas, através de bancos de
dados estruturados para os mais variados tipos de pesquisa referentes a ocorréncias
criminais, sejam elas através das caracteristicas fisicas, nomes ou placas de veiculos,
infraestrutura de torres de telefonia celular que possibilitam a localizacdo de pessoas
através de sinais emanados de seus telefones moveis, rede de satélites que permitem a
operacao de sistemas de GPS (Global Positioning System), ERB (Estacdo Radio Base) ou
Azimute para a localizacdo de objetos ou de pessoas.

Entretanto, observa-se que, apesar de haver um lado positivo na atual Sociedade
de Rede e na liquidez da modernidade, que molda marcas indeléveis no campo da cultura
e na disseminagdo do conhecimento humano, eis que seria imaginavel, obter tamanho
alcance e capilaridade do avanco tecnoldgico e cientifico ndo fosse pela internet, hd um
lado extremamente preocupante na forma como a internet vem sendo gerida pelo mercado

(ou pela falta de uma regulamentacdo mais firme do mercado) e por alguns governos.

Tomando-se por base os saltos tecnoldgicos e do conhecimento que marcaram o
final do século XX e a transicdo para o XXI, 0 que se nota é que nada impede que

reconhecamos e desejemos a evolugéo do ser humano, reconhecendo, o progresso social,

L Em idioma original: Three meanings of “information” are distinguished: “Information-as-process”’;
“information-as-knowledge”; and “information-as-thing,” the attributive use of “information” to denote
things regarded as informative. The nature and characteristics of “information-as-thing” are discussed,
using an indirect approach (“What things are informative? ”). Varieties of “‘information-as-thing” include
data, text, documents, objects, and events. On this view “information” includes but extends beyond
communication.
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cultural e educacional da espécie, o que ndo se pode perder de vista que nem sempre essa

transformac&o vird livre de custos, para determinados direitos ou determinadas pessoas.

Em outras palavras, o que se quer dizer é que, muito embora seja fortemente
difundida a visdo de que o avanco tecnoldgico da sociedade em rede propicia inUmeras
benesses nos mais diversos campos do conhecimento, ndo se pode olvidar que, apesar
disso, essa (r)evolugdo tecnoldgica também, dialeticamente, provoca vicissitudes na
sociabilidade humana e grandes desafios & normatividade juridica. Se de uma méo, a
tecnologia traz avancos indiscutiveis contra a fome, a miséria e as doencas que assolam
0 planeta, de outra transforma paradigmas sociais, muda as bases de onde antes estavam
fundadas as relagdes humanas, altera a maneira como 0s seres humanos se relacionam
com o mundo (em especial no que diz respeito aos seus direitos — a privacidade, a
intimidade) e com isso fortalece as possibilidades e potencialidades da criminalidade,
aumenta o espectro de ataques, meios e formas que podem ser utilizadas por criminosos

para atingir suas vitimas e violar seus bens e outros bens juridicos relevantes.

Nesta senda, é indispensavel perceber que o tratamento juridico das matérias no
bojo da sociedade da informacdo, em especial no concerne a apuracdo e a persecucao dos
ilicitos, ainda depende de adaptaces legislativas as mais diversas formas que ofensores
possuem e podem se utilizar para atingir as suas vitimas, eis que por conta da velocidade
de que séo dotados 0s novos tempos, muitas ofensas de natureza grave ndo contam com
previsdo legal. E € assim que, enquanto sociedade, estamos submetidos a um ciclo de
inefetividade judicial e legislativa, que ofende principios como o da Proibicéo da Protecao

Ineficiente.

Por outro prisma, é preciso cuidar, ainda, das previsdes nos Art. 5° Il da
Constituicdo Federal e do Art. 1° do Cddigo Penal, respectivamente o principio
constitucional da legalidade e da legalidade penal, uma vez que, utilizando-se a tecnologia
de maneira arbitréria ou desequilibrada, a atividade de persecucdo das infracGes penais e
até mesmo as atividades executivas de gestdo da coisa publica, agora realizada muitas
vezes com énfase nas novas tecnologias, pode prejudicar certos direitos e liberdades
individuais, ainda que seu objetivo seja o de efetivar e cumprir outros direitos
fundamentais, como a promessa constitucional de assegurar seguranga para a

coletividade.

Em um segundo momento o estudo delimitar-se-a pelo surgimento de uma nova

dogmatica juridico-penal para o Direito Penal Informético, que vai desde a percepcéo e
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utilizacdo de novos principios até a internalizacdo da Convencdo de Budapeste que

apresenta novos paradigmas para a persecucdo criminal neste novo cenério.

E sob este aspecto, perquirir se as autoridades legislativas e judiciaria nao
deveriam ser instados a aperfeicoar as normas legais adotadas em relacdo ao tratamento
dispensado aos atos ilicitos, seja atraves da adocdo de novos principios, enquanto
diretrizes epistemoldgicas dessa nova dogmatica penal-informética e/ou com a assinatura
e internalizacdo da Convencdo de Budapeste, que serviria para aplacar inimeros
questionamentos e resolver inimeras questdes que no cenario atual, encontram-se sem
respostas, tais como a desterritorialidade dos crimes cibernéticos (e outras questfes
atinentes a jurisdicdo e competéncia envolvendo estes delitos) ou mesmo a
implementacdo da responsabilidade criminal para pessoas juridicas, em especial dos
provedores de internet, através da chamada “Dupla Imputagdo” (prevista na Convencéo),
nos moldes do Art. 3° da Lei de Crimes Ambientais — Lei 9.605/98, através da formulacao
de uma nova dogmaética juridico-penal que entenda o meio ambiente virtual como um
daqueles que possibilitam a aplicacdo da referida norma, como é, aliés, defendido pela

Prof. Greice Fuller.

Assim, quanto a justificativa para a realizacdo da pesquisa, considera-se ndo
apenas a relevancia social do estudo mas a relevancia juridica da matéria, que se
depreende das tentativas de adequacédo dos fatos sociais as legislacdes, isto é, o elo entre
a vida cotidiana e o direito positivo, bem como seus reflexos em face das questdes sociais

e culturais, tendo como pano de fundo a cena po6s-moderna e a Sociedade da Informacéo.

Epistemologicamente, o estudo adota a linha investigativa juridico-socioldgica,
que se propde a compreender o fendmeno juridico no ambiente social amplo, em especial,
no que se relaciona a andlise da informacéo enquanto fenémeno sociocultural, eis que sob
esta perspectiva trata-se de um conceito intimamente ligado a noc¢des da antropologia e,
até mesmo, da criminologia. De modo que o que se busca é a compreensdo do direito
como variavel dependente da sociedade e do corte temporal em que esta inserido,
preocupando-se com a facticidade do Direito dentro das relagdes contraditorias e
dialéticas que estabelece com os demais campos do conhecimento, tais como: o
sociocultural, o politico e o antropoldgico (GUSTIN; DIAS, 2006, p. 20-25).
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CONCLUSAO

Em conclusdo, conforme afirmamos, muito embora seja fortemente difundida a
visdo de que o avango tecnologico da sociedade em rede propicia inumeras benesses nos
mais diversos campos do conhecimento, ndo se pode olvidar que, apesar disso, essa
revolugdo tecnoldgica também, dialeticamente, provoca vicissitudes na sociabilidade

humana e grandes desafios a normatividade juridica.

Se de uma mao, a tecnologia traz avangos indiscutiveis contra a fome, a miséria
e as doengas que assolam o planeta, incluindo-se ai a forma como se faz para investigar
um determinado delito informético, de outra transforma paradigmas sociais, muda as
bases de onde antes estavam fundadas as relacdes humanas, altera a maneira como 0s
seres humanos se relacionam com o mundo (em especial no que diz respeito aos seus
direitos — a privacidade, a intimidade) e com isso fortalece as possibilidades e
potencialidades da criminalidade, aumenta o espectro de ataques, meios e formas que
podem ser utilizadas por criminosos para atingir suas vitimas e violar seus bens e outros

bens juridicos relevantes.

Certo é que, especialmente em razdo da velocidade com que se deu a
disseminacdo da Internet pelo mundo, novos bens juridicos surgiram, entre eles, podemos
designar: os sistemas informaticos, os programas, aplicativos, até as informacdes, dados
eletronicos etc.), e €, em razdo da importancia desses novos bens juridicos dentro deste
cenario, com o pano de fundo da Sociedade da Informacdo que a protecdo pelo Direito
Penal é reclamada. Muitos desses novos bens juridicos, quando apreciados em sua forma
isolada, ndo possuem valor econdmico apreciavel. Mas, sdo capazes de gerar valores e se
tornam valiosos na medida em que, por sua manifesta utilidade, adicionam informacdes

e dados que se agregam a privacidade, a intimidade e ao patrimonio das pessoas.

As legislagdes penais sofrem influéncia e influenciam toda a logica social e a
tecnologia faz surgir novos bens juridicos e novas formas de criminalidade. Assim, é
preciso que o jurista esteja atento as mudancas tecnologicas, pois elas exercem uma
alteracdo radical no comportamento das pessoas. Com isso deve-se ter atencdo também
aos principios que sao utilizados enquanto vetores analiticos das mais variadas situagdes

sociais, além de tipificacdo penal de novas condutas, para que se proporcione a seguranga
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das relagdes cibernéticas. Dito de outro modo, surge a necessidade de se proteger
juridicamente o novo bem da modernidade, que é a seguranca, incolumidade ou
integridade informatica, o que abarcaria o sigilo da transmisséo de dados e arquivos, além

da privacidade e a intimidade dos usuérios.

Por isso, entender o contexto dos crimes informaticos, sua localizacdo
topogréfica no ordenamento juridico, as suas relagbes com a Constituicdo, no ambito
interno e com os outros Estados no &mbito internacional, é fundamental para que 0s
juristas possam promover seu papel social em busca de uma sociedade humana, justa e
plural com inclusdo digital trazida pelas novas tecnologias, sejam elas com utilizacao
pratica no ambito domestico ou para fins de investigacdo e processamento de delitos
perante o Judiciario. Em cada uma dessas vertentes ha que se ter atencdo aos principios e
normas que regem a mateéria, ndo se permitindo que a lei (genericamente falando — seja
na figura de um tratado internacional, a Constituicdo, o Cddigo Penal ou uma lei
especifica), torne-se meramente declaratoria, isto €, que ndo se preste a regulamentar

efetivamente o periodo e a realidade social em que nos encontramos.

A Sociedade da Informacao, busca incessantemente solugdes tecnoldgicas para
a atender a propria sociedade, em todos os lugares e momentos e o desenvolvimento de
tecnologias como o big data, internet das coisas (10T) e inteligéncia artificial, deve
colocar na sua pauta o conhecimento, a evolugdo e o combate aos crimes informaticos,

sob pena de fracassar no seu intento de melhoria do bem-estar social.

A legislacdo penal e todas as demais, como sabemos, deve atender também aos
anseios da sociedade. Nesse sentido, em que pese certa discussao acerca da necessidade
de novas legislacdes, parece-nos, realmente imprescindivel a criacdo de tipos penais, que
correspondam as novas condutas ilicitas proprias da evolucgéo tecnoldgica, sob pena de o
Estado deixar a populacdo, mas em especial, os usuarios da grande rede de computadores

desprotegidos.

Descortinar a criminalidade praticada por meios tecnolégicos e fungéo do jurista
atual, ndo sé pelo exacerbado namero de crimes informaticos que ocorrem na sociedade
moderna, mas principalmente pelos inestimaveis danos e prejuizos que essas condutas
podem causar. Melhorar a vida das pessoas no mundo digital € investir, incessantemente,

em novas técnicas, novas possibilidades e novas solugdes, ndo apenas financeiramente,
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mas em termos de conhecimento, educacao e instrugéo especializada nos 6rgéos policiais,
investigativos e judiciais no combate aos crimes informéticos, para que se possa gerar

seguranga digital e promover a internet como elemento essencial a cidadania.
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