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RESUMO 

 

 

Os negócios jurídicos celebrados na sociedade da informação padecem, constantemente, 

dos impactos das inovações tecnológicas. Para atender os anseios econômicos dos 

indivíduos, os tradicionais métodos comerciais perdem espaço para as negociações 

eletrônicas, as quais se apresentam cada vez mais aprimoradas. A presente dissertação 

propõe, assim, uma análise jurídico-econômica da aplicabilidade desta nova modalidade 

de contratos, os Smart Contracts, em especial quando utilizados no setor financeiro e as 

possíveis consequências de sua aplicação, considerando a falta de legislação consigna 

sobre o tema, a cibersegurança dos contratantes e o compliance a ser aferido pelo setor 

neste contexto. A pesquisa buscou também verificar a existência de obstáculos à execução 

destes tratados, à luz do princípio da função social dos contratos, por se tratar de norma 

principiológica cuja aplicação é indispensável à garantia do equilíbrio entre as partes 

durante todas as fases contratuais.  

 

Constatou-se, por meio de procedimento monográfico, que as próprias características dos 

Smart Contracts executados em blockchain, podem obstar a efetividade das garantias 

inerentes ao princípio supramencionado, ante a irreversibilidade dos efeitos jurídicos 

produzidos, evidenciando, pois, a relevância do tema para a ciência jurídica. Será 

realizado levantamento dos aspectos econômicos, jurídicos, sociais e  tecnológicos que 

permeiam a utilização deste tipo contratual no setor financeiro, bem como a possível 

fragilidade do tratamento de dados pessoais dos consumidores bancários associados a este 

e ainda, como dar-se-á a responsabilidade civil do segmento em eventual constatação de 

vício no contrato, pautando-se pela compilação de dados teóricos e documentais, 

doutrinários e jurisprudenciais, através do método dedutivo e dialético.  

 

 

Palavras-chave: Sociedade da Informação. Smart Contracts. Função Social do Contrato. 
Direito bancário. Blockchain.  
 
 
 
 
 



 
 

ABSTRACT 
 
 

 

Legal transactions entered into in the information society are constantly suffering from 

the impacts of technological innovations. In order to meet the economic desires of 

individuals, traditional business methods are losing space to electronic negotiations, 

which are increasingly improved. The present dissertation therefore proposes a legal and 

economic analysis of the applicability of this new modality of contracts, Smart Contracts, 

especially when used in the financial sector and the possible consequences of their 

application, considering the lack of legislation on the subject, the cybersecurity of the 

contracting parties and the compliance to be assessed by the sector in this context. The 

research also sought to verify the existence of obstacles to the execution of these treaties, 

in light of the principle of the social function of contracts, as it is a principle rule whose 

application is indispensable to guarantee the balance between the parties during all the 

contractual stages.  

 

It has been found, through a monographic procedure, that the very characteristics of Smart 

Contracts executed in blockchain, may hinder the effectiveness of the guarantees inherent 

to the aforementioned principle, in view of the irreversibility of the legal effects produced, 

thus evidencing the relevance of the issue to legal science. A survey of the economic, 

legal, social and technological aspects that permeate the use of this type of contract in the 

financial sector will be carried out, as well as the possible fragility of the processing of 

personal data of the banking consumers associated with it and also, how to give it the civil 

liability of the segment in the event of a defect in the contract, guided by the compilation 

of theoretical and documentary, doctrinal and jurisprudential data, through the deductive 

and dialectical method.  

 

 
Keywords: Information Society. Smart Contracts. Social function of the contract. 
Banking law. Blockchain.
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INTRODUÇÃO 

 

O sistema financeiro brasileiro sempre esteve à vanguarda da tecnologia. A 

automação bancária se iniciou na década de 70 e até hoje traz grandes vantagens 

competitivas para o segmento. A aplicação de ferramentas e métodos que visam 

automatizar os processos manuais de uma instituição, tornando-os mais eficientes e 

otimizados, consolidou o aprimoramento dos serviços financeiros no país ao longo de 

décadas e possibilitou às instituições desse setor oferecer seus serviços a diversos 

segmentos sociais da população nacional.  

Atualmente, as transações bancárias realizadas por dispositivos móveis e 

internet banking,  superam imensamente as de outros canais de atendimento ao cliente, 

perfazendo mais da metade do total de operações executadas nos últimos anos, segundo 

mais recente publicação do relatório anual realizada pela Federação Brasileiras de Bancos 

(FEBRABAN, 2018, s.p.).  

O avanço da revolução tecnológica deste segmento, referentes a métodos 

disruptivos de transações financeiras, bem como novas formas de tratamento de dados 

refletem diretamente na adequação às facilidades da era digital nos tempos atuais em todo 

o mundo empresarial.  

Vale destacar aqui que as inovações tecnológicas deste mercado, bem como a 

demanda da sociedade por maior empoderamento de suas informações e o surgimento de 

novos players no setor (como as fintechs e startups que prestam serviços financeiros) são 

fatores determinantes para que o mercado tradicional invista com certa urgência em 

modernização de sua estrutura e modelo de negócios visando mantê-los sustentáveis e 

eficientes diante desta importante revolução digital.  

Diante do preambular exposto, o presente estudo visa avaliar de forma crítica os 

impactos da revolução digital no setor financeiro, no que concerne especialmente à 

adaptação regulatória do setor frente a aplicabilidade de novo modelo de contrato, os 

Smart Contracts, diante do uso da ferramenta blockchain no segmento. Também procura 

investigar a melhor prática de gestão de dados na automação de processos e métodos para 

o uso mais assertivo do compliance financeiro frente a nova forma de contratar produtos 

e serviços. Tudo isto com o intuito de propiciar condições que minimizem riscos de 

descumprimento legal no que tange à elaboração e execução dos contratos objeto desta 

pesquisa, como também as fragilidades na segurança da informação, com o fim de 
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detectar com tempestividade fraudes eletrônicas  e até mesmo auxiliar  no combate ao 

cibercrime.  

Ainda, possui como escopo identificar alternativas para que o setor financeiro  

consolide o novo modelo de negócios permeado pela revolução digital que exige 

adaptação legal, revisão de sua governança corporativa, investimento em inovações 

tecnológicas que transformem sua operacionalidade e que ainda assim, espelhem 

segurança e confiabilidade ao consumidor bancário.  

Cumpre enfatizar também neste trabalho a importância da necessidade de 

fortalecimento do compliance no setor financeiro que o auxiliará a manter toda sua 

atividade dentro dos ditames legais, utilizando a segurança da informação em prol da 

minimização de incidentes que impliquem na responsabilidade civil empresarial. 

Diante da proposta acima exposta para este estudo, importante esclarecer que 

este é permeado pelas seguintes indagações: em quais situações os consumidores, 

notadamente os bancários, utilizariam os contratos inteligentes em detrimento ou em 

adição ao modelo de contrato tradicional? Esta nova modalidade contratual pode ser a 

solução de todas as fragilidades de um contrato consuetudinário, principalmente aqueles 

mais afetos ao direito, como o inadimplemento? Ainda, de que forma os contratos 

inteligentes cumprem a função social do contrato, princípio previsto expressamente no 

artigo 421º1 do Código Civil, Lei nº  10.406/2002 ? (BRASIL, 2002). 

Neste panorama, encontrar-se-ão os problemas da pesquisa. Em última 

indagação, na hipótese em que os Smart Contracts permitam a execução autônoma dos 

contratos sem interferência humana, sob quais circunstâncias estes seriam utilizados? 

O objetivo geral da pesquisa é averiguar as condições tecnológicas, 

juseconômicas e sociais em que se dá a aplicação dos Smart Contracts nas relações 

consumeristas no setor financeiro, bem como os impactos positivos e negativos de sua 

implementação como parte dos avanços tecnológicos previstos para o segmento. Já os 

objetivos especificos são: conceituar tal modalidade, bem como contextualizá-la nas 

perspectivas de direito e economia; analisar hipóteses de solução para a falta de legislação 

no ordenamento jurídico brasileiro; ainda, de que forma a autoregulação bancária 

beneficia ou não a adaptação do segmento à Lei Geral de Proteção de Dados, essencial 

para que os bancos possam disponibilizar novos produtos e serviços a sociedade 

consumerista como os contratos inteligentes com segurança, identificar melhores práticas 

 
1Art. 421º.  A liberdade contratual será exercida nos limites da função social do contrato (Redação dada 
pela Lei nº 13.874, de 2019). 
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para o fortalecimento de seu compliance e governança corporativa, visando o efetivo 

combate a possíveis falhas operacionais e combate aos cibercrimes a que tais produtos 

possam estar sujeitos.  

No capítulo 1 será abordado o uso da tecnologia blockchain no segmento 

bancário, que decerto é uma das novidades substanciais no que diz respeito à evolução 

dos sistemas de pagamentos, bem como o modo de elaborar contratos. Dentre outras, esta 

tecnologia possui a característica de não depender de uma autoridade central para sua 

execução, decorrendo assim na possibilidade de redução de custos de transações, e ainda, 

na impossibilidade de modificação unilateral do contrato (WALPORT, 2016, p.01). 

Ainda na primeira parte do trabalho será analisada a necessidade de adequação 

do setor financeiro frente às inovações tecnológicas trazidas pela 4ª Revolução 

Industrial2, bem como o ajuste regulatório diante da nova Lei Geral de Proteção de Dados 

nº 13.709, na iminência de sua entrada em vigor no pais (BRASIL, 2018).  

Sancionada em 2018, a LGPD é considerada uma das medidas mais importantes 

sobre a segurança de dados pessoais na internet desde o Marco Civil de 2014 (Lei nº 

12.965/2014). Sua aplicação é territorial, abrangendo todas as instituições públicas ou 

privadas que realizam o tratamento e a coleta de dados, ou oferecem bens ou serviços no 

Brasil. As diretrizes que compõem a normatização seguem os moldes da GDPR (General 

Data Protection Regulation), estabelecida em maio de 2018 na Europa, com 

determinações sobre a coleta, armazenamento, segurança e uso de dados.  

Salutar abordar neste trabalho, assim, a adaptação regulatória das instituições 

financeiras para atendimento às prerrogativas da LGPD, considerando as consequências 

legais para o não cumprimento das regras de proteção de dados, bem como desrespeito 

aos direitos dos titulares destes, que podem incorrer desde multas a suspensão parcial ou 

 
2 Na era da informação, segundo Manuel Castells, o que caracteriza a revolução é a aplicação do 
conhecimento e da informação para geração de novos conhecimentos em um ciclo de realimentação (2000, 
p. 50).Um dos diferenciais do século XXI é a importância que a informação assumiu na vida cotidiana à 
medida que as tecnologias de informação e comunicação criaram e massificaram uma “nova economia”, 
ditando um novo paradigma assentado em cinco características principais: informação como a matéria-
prima sob a qual tecnologia hegemônica age; capacidade de penetração dessas tecnologias a lógica das 
redes em criar interações e conexões potencializando a difusão dessas informações; a flexibilidade com que 
processos, organizações e instituições podem ser modificadas e, por fim a convergência tecnológica em 
tornar a informação acessível e de certo modo útil (CASTELLS, 2012, p. 55). A chamada Quarta Revolução 
Industrial (Indústria 4.0) se caracteriza pela disseminação e diversificação das TCIs nos produtos e 
processos, enquanto esforço cotidiano da busca por inovações, que passaram a se incorporar em todos os 
setores da economia e em grande parte dos bens de consumo duráveis. A automação, por meio de 
computadores; as interligações através de redes (sociais) virtuais; hardwares; softwares; aplicativos deram 
lugar a novas formas de conexão entre produtores (oferta) e consumidores (demandas), criando mercados 
longe de fronteiras físicas ou geográficas (CASTELLS, Op. Cit., p. 55-60).  
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total das atividades da empresa, além do risco de responsabilização judicial, podendo 

resultar em danos à reputação da empresa e confiança dos consumidores na marca.  

Há que se mencionar que, no âmbito das instituições financeiras, as medidas para 

a execução de contratos e proteção de crédito são fundamentadas nos termos do Código 

de Defesa do Consumidor, garantindo o tratamento especial dos dados nesses casos. 

Diante da facilidade e imediatismo do compartilhamento de informações no segmento, 

seja pela manutenção e tratamento de conteúdo de dados pessoais de clientes e usuários 

do sistema bancário, ou até mesmo por imagens captadas destes quando do 

comparecimento presencial em unidades bancárias, inegavelmente, há expressiva 

preocupação do nicho com a gestão dos riscos e possíveis danos decorrentes dessas 

atividades. 

Importante pontuar que o mercado bancário é um segmento de negócio que 

possui regulamentação bem definida e específica, fato que permeia toda a sua conduta e 

práticas de gestão. Desta feita, com o advento da Resolução CMN nº 4.658/2018 

(CONSELHO MONETÁRIO NACIONAL, 2018) e a Lei Geral de Proteção de Dados, 

ora supramencionada, as instituições financeiras vêm reexaminando intensamente nos 

últimos meses sua governança corporativa, tendo em vista que o setor financeiro lida com 

dados pessoais extremamente importantes, tais como: nome, CPF, perfil de consumo de 

crédito e ativos e dívidas do indivíduo, os quais necessitam de uma proteção maior por 

parte do Estado, pois são questões que interferem diretamente na economia e na vida do 

cidadão (BRASIL, 2018).   

Na sequência deste capítulo, será pormenorizada a questão da prática do crime 

de branqueamento de capitais (money laundering)3 com o advento do uso do blockchain, 

considerando a clara correlação entre o potencial transnacional dos criptoativos4 e a 

 
3 O delito de branquear ou lavar dinheiro consiste em procedimento que se inicia com a ocultação de bens 
ilícitos originados de crimes antecedentes, passando pelo processo de dissimulação a fim de se evitar sua 
associação com o crime, e por último, a reinserção do capital ou bem já aparentemente lícito à economia. 
Essas fases, na prática, são sobrepostas umas nas outras, sendo difícil identificar o início e o fim de cada 
uma delas. Logo, elas podem se combinar ou serem executadas simultaneamente, sendo rotuladas tais 
condutas em fases tão somente para efeitos didáticos. As fases da lavagem de dinheiro são conhecidas como 
colocação, dissimulação e integração (GODINHO, 2001, p. 31-99; BADARÓ, 2016, p. 31-33).  
4 Segundo a cartilha publicada em 2018 pela Comissão de Valores Mobiliários (séries Alertas de Maio de 
2018), criptoativos são ativos virtuais, protegidos por criptografia, presentes exclusivamente em registros 
digitais, cujas operações são executadas e armazenadas em uma rede de computadores (CVM BRASIL, 
2018, p. 02).  
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característica transfronteiriça do branqueamento de capitais de grande escala 

contemporânea (FEDERAL BUREAU OF INVESTIGATION, 2012, s.p.).5 

Neste cenário, o bitcoin provavelmente continuará a atrair criminosos 

cibernéticos que o veem como um meio de mover ou roubar fundos, bem como um meio 

de simular doações para grupos ilicitos. Como o bitcoin não possui uma competência 

centralizada, as autoridades enfrentam dificuldades para detectar atividades suspeitas, 

identificar usuários e obter registros de transações, problemas que podem atrair agentes 

maliciosos que evitam os sistemas financeiros tradicionais usando a internet como canal 

precípuo para realizarem transferências monetárias globais.  

Transferências internacionais e quase instantâneas de dinheiro eletrônico 

possibilitadas através da internet e do mundo globalizado já são um desafio bem 

conhecido para a aplicação da lei de lavagem de dinheiro nº 9.613/1998. Nesse contexto, 

autoridades se vêem obrigadas a desenvolver e adotar continuamente técnicas específicas 

de cooperação com o setor privado. 

De fato, nas transferências eletrônicas executadas através de meios tradicionais, 

existe, em algum momento nestas operações, a necessidade de um intermediário 

(normalmente uma instituição financeira) para concluir a transação; por isto, há a  

possibilidade de adoção de técnicas específicas para a conformidade e prevenção de 

lavagem de dinheiro no setor (TURNER, 2011, p. 89). 

O monitoramento e a colaboração entre esses intermediários através de uma 

abordagem de supervisão e cooperação é considerada um meio razoavelmente eficaz para 

prevenir e combater o branqueamento de dinheiro do sistema financeiro convencional até 

o momento (HUANG, 2015, p. 525-532).  

No entanto, os recursos criptográficos podem ser um ponto de inflexão para estes 

procedimentos. Como será abordado no presente trabalho, transferências de dinheiro 

baseadas em criptografia são peer-to-peer, ou seja, operam sem a intervenção necessária 

de um terceiro. Dessa forma, não há gatekeepers6 claros em uma rede distribuída - uma 

 
5 O design da lavagem de dinheiro em larga escala quase sempre inclui elementos transfronteiriços, uma 
vez que a lavagem de dinheiro é uma cooperação global e mundial. [...] À medida que a tecnologia 
aumentou, ela simplificou os mecanismos de movimentação de dinheiro e o incentivo ao uso da rede 
financeira global para indivíduos e organizações envolvidos em crimes que envolvem o crime de lavagem 
de dinheiro. Fazendo uso de diferenças jurisdicionais, bem como diferenças de leis e tratados em todo o 
mundo, criminosos em movimento dinheiro internacionalmente apresenta desafios únicos à investigação” 
(TURNER, 2011, p. 12). 
6 Tratando-se do ambiente virtual, o fornecedor intermediário foi denominado por Cláudia Lima Marques 
de gatekeeper, termo resgatado do Professor Hans W. Micklitz, que significa, literalmente, “o guarda da 
porta ou portão”. Esses personagens não intervêm na finalização dos negócios, os quais são realizados entre 
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característica cardeal deste projeto arquitetônico (MARQUES, 2017, p. 247-268). Assim, 

sem intermediários (gatekeepers), as técnicas convencionais de conformidade dos novos 

players do setor financeiro, por exemplo, podem não ser suficientes para o efetivo 

combate ao branqueamento de capitais. 

Há pretensão também de se analisar a autodeterminação informativa do 

consumidor bancário, considerando seu direito, como titular de dados pessoais, em se 

opor a operações de tratamento destes, realizadas sem o seu expresso consentimento e 

que eventualmente possam não encontrar respaldo em base legal, ou ainda sob a égide do 

legítimo interesse da instituição, uma vez que o consumidor  pode deixar de se relacionar 

com a mesma, a qual confiou seus dados pessoais à época da relação contratual vigente, 

por exemplo.  Ainda, há que se ponderar  pela segurança da informação no segmento, 

pois, cada nova tecnologia manifestada com o propósito de gerar comodidade aos 

clientes, traz consigo algum rastro de vulnerabilidade quanto a possibilidade de 

tratamento e transferências destes dados a outras empresas coligadas ou que mantém 

correlação nas quais o consumidor ainda não se relaciona.  

A seguir, no Capítulo 2 serão conceituados os contratos bancários genéricos, mas 

em especial os contratos por adesão e os eletrônicos e se estes guardam similitude com 

os Contratos Inteligentes ou Smart Contracts, objeto central desta dissertação, criado pelo 

cientista da computação Nick Szabo na década de 90 com objetivo de estabelecer 

protocolos de comércio eletrônico entre desconhecidos na internet. Vale mencionar que 

o termo tornou-se mais conhecido com o surgimento da criptomoeda bitcoin7 em 2008 

descrito no paper de Satoshi Nakamoto8 e posteriormente com a plataforma de 

 
os “aproximados”, não podendo, justamente por isso, ser caracterizados como vendedores ou garantidores 
de quaisquer produtos e/ou serviços, já que não são proprietários, importadores ou transportadores. São 
apenas os responsáveis por permitir o acesso, ou seja, possibilitam o estabelecimento da relação 
“comercial” entre as extremidades interessadas, na qualidade de intermediários decisivos. Ainda, a autora 
menciona que na economia do compartilhamento, a palavra-chave é confiança e há responsabilidade pela 
confiança criada. Em "todas estas situações de consumo colaborativo pela internet utilizam plataforma 
digital mantida por alguém que se dispõe a viabilizar espaço ou instrumento de oferta por intermédio de 
um site ou aplicativo. O site ou aplicativo atua não apenas como um facilitador, mas sim como aquele que 
torna viável e, por vezes, estrutura um determinado modelo de negócio. Em outros termos, o site ou 
aplicativo permite o acesso à "highway" e atua como guardião deste acesso, um gatekeeper ("guardião do 
acesso"), que assume o dever, ao oferecer o serviço de intermediação ou aproximação, de garantir a 
segurança do modelo de negócio, despertando a confiança geral ao torná-lo disponível pela internet 
(MARQUES, 2017, p. 247-268).  
7 Criptomoedas são moedas digitais que utilizam a criptografia para proteger seus dados, criar novas 
unidades e confirmar suas transações, através de cálculos realizados por super computadores 
interligados (nodes ou nós) na rede blockchain de forma descentralizada. Um exemplo de criptomoeda 
mais conhecida é o Bitcoin (BTC).Disponível em: https://guiadobitcoin.com.br/criptomoedas/. Acesso 
em: 05 abr. 2020.  
8 Satoshi Nakamoto foi o pseudônimo utilizado pelo idealizador das moedas virtuais e da tecnologia de 
blockchain, a pessoa que utilizou esse nome é dona de uma grande fortuna em bitcoins e nunca foi vista 
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desenvolvimento em blockchain chamada Ethereum que trouxe em 2014 o conceito 

programável diretamente nesta plataforma. 

A modalidade acima mencionada refere-se a contratos eletrônicos que executam 

automaticamente uma ação quando as condições pré-definidas no contrato são atendidas. 

A integração com o conceito de blockchain aumentou ainda mais a governança desses 

contratos que agora são registrados em um “livro-razão” distribuído em toda internet com 

sofisticados conceitos de criptografia das informações. 

Os contratos inteligentes apresentam uma grande oportunidade para a indústria 

de serviços financeiros. No entanto, como em todas as inovações o segmento precisa 

estabelecer regras para possíveis falhas operacionais ou até mesmo fraude observada 

nesta nova modalidade.  

Nesse contexto, mister se faz identificar como dar-se-á a adaptação regulatória 

dos bancos frente a legislação supramencionada e diante das inovações tecnológicas que 

vem surgindo para alterar de forma significativa o modus operandi deste segmento.  

Importa destacar que um dos pontos relevantes desta dissertação concentra-se 

em identificar melhores práticas de gestão de dados dos consumidores como também, 

conforme já destacado, a adaptação regulatória do setor à era digital, considerando que 

muitas das inovações que impulsionarão a revolução tecnológica neste mercado trarão 

em sua estrutura certa fragilidade quanto a segurança da informação e necessidade de 

autoregulação que permita proteger tanto o consumidor quanto a instituição financeira.  

Propõe-se então analisar a aplicação de nova modalidade de contrato resultante 

da transformação digital global, que em síntese, são contratos auto executáveis, 

considerando que suas cláusulas são descritas no código-fonte em linguagem cibernética 

(GATES, 2017, p.126). A partir do método dedutivo, serão abordadas algumas 

considerações a respeito desta nova ferramenta: sua imutabilidade e as consequências de 

sua aplicação na hipótese de substituição aos contratos de consumo bancários 

tradicionais.  

 
pessoalmente. Vários criptógrafos e cientistas da computação envolvidos no processo de criação do sistema 
de proteção criptográfica que sustenta a bitcoin foram apontados como sendo a pessoa por trás do 
pseudônimo, mas, nenhum deles assumiu a autoria. Em 2016, o cientista da computação australiano Craig 
Steven Wright afirmou a diversos meios de comunicação que era o verdadeiro criador das bitcoins e que 
tinha utilizado o nome fictício “Satoshi Nakamoto”. Em 2019, Craig obteve o registro de direito autoral da 
criptomoeda no Copyright Office dos Estados Unidos. Disponível em: 
https://www1.folha.uol.com.br/tec/2019/05/craig-wright-que-diz-ser-o-criador-do-bitcoin-registra-direito-
autoral-nos-eua.shtml. Acesso em: 18 abr. 2020. 
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Precisamente, as características e formas de operacionalização da tecnologia 

blockchain em suas diversas aplicações, adicionado ao seu desenvolvimento e aceitação 

mundial entre comerciantes e indústrias, convergiram ao surgimento de conflitos e 

questões legais importantes que não podem ser desconsideradas atualmente. De fato, 

ainda não há precisão de que forma dar-se-á a resolução de conflitos oriundos da 

tecnologia blockchain nas suas variadas aplicações, em especial nos Smart Contracts. 

Em sequência, ainda no Capítulo 2, será destacado o princípio da função social 

dos contratos, corolário do direito contratual brasileiro e por este pretende-se responder 

ao seguinte problema: há obstáculos para implementação dos Smart Contracts, à luz deste 

princípio constitucional? 

Por fim, no Capítulo 3, o compliance bancário será avaliado, na medida em que 

possibilita a análise dos riscos, a orientação legal e moral, a prevenção e contenção de 

danos, e a gerência das atividades, especialmente combinada à segurança da informação. 

Assim, o controle de conformidades bancárias precisa utilizar a tecnologia da 

informação a seu favor, notadamente no que diz respeito à detecção de fraudes, 

vazamento de informações e preservação de dados de seus consumidores. 

Ainda, há que se ponderar como dar-se-á a responsabilidade civil dos bancos na 

hipótese de possíveis vícios de conteúdo, forma ou consentimento na aplicação dos Smart 

Contracts. 

Certamente, a modificação de comportamento do consumidor bancário trouxe 

imensos desafios de cibersegurança para este mercado. Dados atuais da Federação 

Brasileira de Bancos já supramencionada constataram uma elevação significativa no 

volume de reclamações sobre quebra de sigilo nas plataformas eletrônicas das instituições 

financeiras (FEBRABAN, 2018, s.p.).  

Considera-se ainda a preocupação de entidades públicas e privadas com o 

crescente número e a grande variedade de ataques cibernéticos a endereços eletrônicos de 

instituições financeiras que incomodam as autoridades de vários países e as estimulam a 

aprovarem leis e normas que tem como objetivo expandir os níveis de proteção contra 

danos financeiros e econômicos a nações, empresas e indivíduos. 

Assim, relevante desafio neste contexto será combater na prática os crimes 

eletrônicos ou fraudes - toda ação dolosa que provocar prejuízos a pessoas ou entidades, 

utilizando dispositivos habitualmente empregados nas atividades de informática para sua 

consumação; ou seja, a conduta que atentar contra o estado natural dos dados e recursos 

oferecidos por um sistema de processamento de dados, seja pela compilação, pelo 
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armazenamento ou pela transmissão de dados. 

Decerto, são crimes de difícil controle, pois a rede mundial de computadores 

permite que usuários em todo o mundo se comuniquem e troquem informações. Violação 

de dados, mensagens falsas, movimentações bancárias, transações nacionais e 

internacionais e subtração de arquivos são alguns exemplos habituais de crimes 

eletrônicos. No aspecto econômico-empresarial, muito comum, os alvos são empresas e 

demais organizações que sofrem com vazamento de informações, sabotagens, pirataria e 

espionagens de sistema e informações através dos vírus e spywares9. 

Usualmente as instituições financeiras informam aos seus clientes que seus 

sítios e o serviço de Internet Banking são seguros, pois utilizam firewalls10 

e criptografia de dados. Contudo, tais proteções não são suficientes para total segurança 

da utilização do serviço, pois geralmente o computador do usuário não está protegido. 

Destarte, o estudo jurídico dos contratos inteligentes demonstra-se necessário na 

medida em que as relações do consumidor bancário com as Instituições Financeiras, 

sejam estas tradicionais ou fintechs, têm-se adaptado às realidades jurídica e econômica 

atuais considerando o advento da revolução digital no cenário contemporâneo. Ainda, 

conforme já mencionado, importante refletir sobre a aplicabilidade desta nova 

modalidade de contrato, bem como suas possibilidades, limitações e possíveis precauções 

a serem tomadas na elaboração deste modelo no segmento supracitado, tendo em vista 

aspectos relacionados a vício contratual, como também analisar a proteção dos 

consumidores frente a nova modalidade. 

Há diversas perspectivas sobre o que tal tecnologia ocasionará no futuro 

próximo. Contudo, diversos pontos ainda necessitam ser desdobrados e aperfeiçoados 

para que o seu uso se consolide em uma maior seguridade e efetividade, seja no campo 

 
9 Spywares são programas espiões, isto é, sua função é coletar informações sobre uma ou mais atividades 
realizadas em um computador. Todavia, isto não significa que eles sejam em sua totalidade programas 
prejudiciais ao usuário. Existem sim, muitos spywares de má índole, criados para coletar informações 
pessoais e, com elas, praticar atividades ilegais. Entretanto, nem todos são assim. Por exemplo: existem 
empresas de anúncio que se utilizam de spywares para, de forma legal, coletar informações de seus 
assinantes, com vistas a selecionar o tipo de anúncio que irão lhes apresentar. Disponível em: 
https://www.tecmundo.com.br/spyware/29-o-que-e-spyware-
.htm#:~:text=Spywares%20s%C3%A3o%20programas%20espi%C3%B5es%2C%20isto,atividades%20r
ealizadas%20em%20um%20computador. Acesso em: 29 jul.2020. 
10 Um firewall é um dispositivo de segurança da rede que monitora o tráfego de rede de entrada e saída e 
decide permitir ou bloquear tráfegos específicos de acordo com um conjunto definido de regras de 
segurança. Os firewalls têm sido a linha de frente da defesa na segurança de rede há mais de 25 anos. Eles 
colocam uma barreira entre redes internas protegidas e controladas que podem ser redes externas confiáveis 
ou não, como a Internet. Um firewall pode ser um hardware, software ou ambos. Disponível em:  
https://www.cisco.com/c/pt_br/products/security/firewalls/what-is-a-firewall.html. Acesso em: 29 jul. 
2020.  
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do direito, da economia ou no próprio meio técnico. A tecnologia blockchain por meio 

dos contratos inteligentes está na iminência de mudar a maneira de fazer negócios 

habitualmente conhecida e caberá a sociedade adaptar-se às facilidades e desafios do 

mundo cada vez mais digital.  

 

 

CAPÍTULO 1: ADAPTAÇÃO DAS INSTITUIÇÕES FINANCEIRAS ÀS 

INOVAÇÕES TECNOLÓGICAS DA SOCIEDADE DA INFORMAÇÃO E À 

LGPD  

 

 

Hodiernamente, algumas características do novo ambiente empresarial, como 

globalização, ingresso de novos players de mercado, visando ampliar a competitividade 

entre os fornecedores de produtos e serviços, bem como o surgimento de novidades 

tecnológicas, principalmente no mundo consumerista, têm transformado as relações 

originárias deste ramo.  

Nesse novo ambiente empresarial, o setor bancário continua sendo considerado 

como um dos que mais investem em tecnologia de informação, tendo seus produtos e 

serviços fundamentalmente apoiados nesta tecnologia, considerando que este participa 

ativamente nas operações e processos dos demais setores, sendo também influenciado 

pelas transformações externas (ALBERTIN, 1999, p. 47-70).  

Outrosssim, o surgimento da tecnologia da informação afetou a abordagem 

regulatória com que o Estado e órgãos reguladores do sistema financeiro controlavam as 

atividades bancárias na era industrial. A tecnologia da informação, assim, não só 

modificou definitivamente a funcionalidade do sistema financeiro como possibilitou uma 

nova organização da moeda e do crédito (MCMILLAN, 2018, p. 24).  

Neste contexto, desenvolveram-se novas tecnologias, como os empréstimos 

ponto-a-ponto (peer-to-peer lending ou P2P), que será analisado adiante, os mercados 

virtuais e as moedas digitais, que surgiram como novas possibilidades para atender a 

demanda de novo perfil de consumidor, tão habilitados e dedicados ao uso da internet. 

Importante mencionar que, quando o tema é transformação digital, uma série de 

tecnologias disruptivas surgem como alternativas a serem exploradas pelas empresas. 

Dentre tantas, uma das que se destacam é o blockchain, tema que será abordado neste 

capítulo. A ferramenta vem sendo incorporada por várias companhias de serviços 
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Resta apenas detalhar que a instituição financeira somente não será 

responsabilidade caso se comprove: (i) a culpa do consumidor, quando ele não atende às 

recomendações de segurança da instituição; (ii) em caso fortuito ou força maior, 

excludente trazida pela jurisprudência. No caso em tela, quando houver situação de 

calamidade púbica que afete os sistemas de segurança das instituições, por exemplo; (iii) 

quando o produto ou serviço não foi disponibilizado no mercado pela instituição, mas no 

entanto, o consumidor baixou um ghost app. (iv) inexistência do defeito apontado 

quando, por exemplo, o consumidor se equivoca ao reclamar que foi lesado, tendo sido 

comprovado que ele mesmo agiu para concretização de determinado evento 

(FINKELSTEIN, 2016, p. 21). 

 

 

 

CONSIDERAÇÕES FINAIS  

 

 

 

Atualmente as Instituições Financeiras não apenas lideram muitos aspectos de 

inovação, como buscam ser referência em se tratando de transformação digital e novas 

tecnologias. Tal estratégia é fruto do aumento da concorrência trazida pelo surgimento 

das Fintechs e da globalização de serviços. 

O foco cardinal hodierno do setor financeiro é fornecer seus produtos e serviços 

de maneira predominantemente digital, permitindo a sua contratação por meio da internet, 

dispositivos móveis e computadores pessoais. No entanto, as inovações tecnológicas 

carecem de amparo legal, e, precisamente no caso do segmento financeiro, controle 

regulatório que possibilite adequação aos serviços e aspectos contratuais oferecidos no 

mercado econômico. 

Contudo, resta evidente que, sob rígido controle regulatório, haja vista recentes 

Resoluções publicadas pela CMN com o escopo de amparar e regular o setor financeiro 

na identificação de clientes mais acurada visando ampliar a proteção à lavagem de 

dinheiro, bem como padronizar a implementação de política de segurança virtual que 

busque assegurar a confidencialidade, a integridade e a disponibilidade dos dados e dos 

sistemas de informação, o setor financeiro vem buscando se adaptar às inovações 

tecnológicas do mercado atual, bem como proteger sua estrutura de possíveis vícios ou 
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falhas em serviço que possam expor ou colocar óbice à sua eficácia nas relações 

contratuais com usuários ou consumidores.  

Ainda, a recente Resolução CMN nº 4.658 de 26 de abril de 2018 (Política de 

Segurança Cibernética) atesta a preocupação inequívoca dos órgãos reguladores em 

minimizar riscos do segmento financeiro ao tratar dados pessoais dos usuários e 

consumidores bancários, como também proteger seu arcabouço tecnológico de possíveis 

investiduras criminosas.  

Quanto à adaptação do setor bancário à Lei Geral de Proteção de Dados é ponto 

pacífico sua absorção pelo segmento, haja vista regulação rígida que se coaduna com a 

matéria que trata da segurança de dados e sigilo bancário, muito embora requeira 

mudança cultural na governança corporativa do setor.  

No caso específico dos bancos, o ponto de partida são os contratos já existentes 

com os clientes e o legítimo interesse dos mesmos no acesso aos produtos e serviços que 

sejam mais adequados a estes, sem dispensa à necessidade eventual de obtenção  de seu  

consentimento para o tratamento de dados já coletados e do usuário bancário também. 

Vale reforçar que a responsabilidade quanto ao tratamento destes dados é 

assumida pelo controlador (no caso, o banco) e na hipótese de existência do terceiro 

operador, (empresa parceira do banco), a responsabilidade será solidária. 

Importante frisar que a entrada em vigor da LGPD é um divisor de águas na 

relação entre os clientes e as instituições financeiras, por deixar claro que o cidadão é o 

dono de seus dados, adquirindo direitos que até então não estavam definidos. É o caso do 

direito de exclusão (ou direito ao esquecimento), pelo qual o cliente pode solicitar que 

seus dados sejam excluídos. 

No tocante à utilização da ferramenta KYC (Know your Customer), demonstrou-

se a essencialidade de sua aplicação no monitoramento preventivo aos crimes de lavagem 

de dinheiro e financiamento ao terrorismo, ponto ratificado pela Circular BACEN nº 

3.978/20.  

Conforme explícito no estudo, a blockchain pode revolucionar a forma como os 

bancos lidam com o KYC, considerando que este novo modelo de utilitário KYC 

habilitado para blockchain envolve uma rede de bancos que compartilha um livro razão 

distribuído com perfis de clientes. Este, substitui o modelo de utilidade KYC centralizado 

atual, aumenta a transparência dos dados, facilita a execução automática de KYC e outras 

verificações, eleva a eficiência e garante uma experiência aprimorada do cliente, tendo 

em vista a tempestividade e destreza com que ocorrem as transações.  
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Contudo, a blockchain em si traz alguns desafios que precisam ser resolvidos 

antes que possam ser utilizados em larga escala. Regulamentações específicas, questões 

referentes a privacidade e adoção pelo mercado são as importantes adversidades no 

momento. Para progredir com uma solução KYC habilitada para blockchain, é 

aconselhável abordar cuidadosamente esses desafios, aplicar a estratégia de 

implementação certa, cooperar com diferentes participantes do setor financeiro e 

equilibrar a visão de blockchain de longo prazo com soluções mais imediatas para os 

desafios KYC. 

Diante de todo o analisado sobre o tema, é possível afirmar que os smart 

contracts formam a junção da relação da tecnologia com o direito, na medida em que 

possibilitam uma nova forma de contratar, bem como trazem um novo conceito sobre o 

modo de execução dos contratos.  

O conceito o smart contract, amplamente abordado neste estudo pode ser 

resumido como um acordo em formato digital que é auto-executado e auto-implementado.  

Tais contratos inteligentes são criados por protocolos computacionais, que 

permitem a realização do negócio jurídico, bem como permitem às partes implementarem 

a execução automática de seus termos, mediante condições preestabelecidas que puderem 

ser verificadas. Decerto, a tecnologia blockchain abriu espaço para o ingresso dos smart 

contracts no mercado, aprimorados com o surgimento da Plataforma Ethereum.  

São inúmeros os questionamentos aplicados à sua ordem jurídica. Nessa 

perspectiva, o presente estudo buscou analisar a segurança jurídica dos smart contracts, 

advindas das transações executadas na tecnologia blockchain, no seu sentido material, à 

luz da legislação brasileira, para que, após serem considerados válidos e eficazes, 

pudessem ser consideradas questões de cunho processual.  

Não obstante a falta de promulgação de legislação específica para 

regulamentação dos smart contracts, este estudo apresentou uma análise sobre os 

princípios jurídicos contratuais e os elementos essenciais dos negócios jurídicos, 

indispensáveis para elaboração e execução de quaisquer contratos, especialmente aqueles 

que não encontram amparo específico na legislação, como é o caso dos contratos objeto 

deste trabalho.  

Buscou-se, também, nesta pesquisa, compreender seu funcionamento e os 

parâmetros de sua tecnologia. Com relação à hipótese básica apresentada neste trabalho, 

pode-se considerar que os smart contracts precisam obedecer à legislação vigente para 

sua elaboração, observando os requisitos para a celebração do negócio jurídico dos 
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contratos tradicionais, para que estes sejam considerados válidos, no que concerne a 

agente capaz; o objeto lícito, possível, determinado ou determinável; e a forma prescrita 

ou não defesa em lei.  

Esses parâmetros servem de alicerce para os negócios jurídicos ocorridos na 

tecnologia blockchain para que tenham a mesma segurança jurídica trazida pelos 

contratos tradicionais. Referente à capacidade do agente, esta pode ser auferida através 

das suas chaves privadas. Apesar de ser representado por uma sequência alfanumérica 

criptografada, garante a privacidade, mas não exatamente o anonimato das partes. Assim, 

pode ser observada tanto a capacidade genérica do agente quanto sua legalidade para 

celebrar o contrato. 

Quanto à sua forma, aos contratos que não forem exigidas formas especiais, a 

manifestação da vontade dos contratantes poderá ser exercida de acordo com seus 

interesses. O Código Civil brasileiro prevê a liberdade das formas de contratar, podendo 

ser inclusive através do smart contract.  

Com relação à natureza jurídica das criptomoedas, apesar de ser considerada 

híbrida e variar de acordo com sua utilização, quando aplicadas à forma de pagamento 

dos smart contracts são consideradas como bens de troca, commodities, também trazida 

por alguns doutrinadores.  

Já no que se refere a resolução ao óbice da confiança das transações sem 

intermediários, restou esclarecido que a utilização do bitcoin garante a confiança e a 

segurança das transações. Estas são alcançadas pela validação das informações através 

dos membros da sua rede, conhecidos como “nós”, com a utilização da criptografia e um 

mecanismo descentralizado.  

A priori, os “nós” garantem maior autonomia das partes que podem realizar suas 

transações independente de terceiros e não ficam restritos a horários, locais ou condições 

estabelecidas por agentes reguladores.  

Ademais, se confirma a hipótese de que a transparência e a rastreabilidade (uma 

vez que todos os registros fazem referência ao bloco anterior de sua origem) permitidas 

pelo blockchain possibilita que as partes integrantes da rede observem a performance do 

contrato, bem como permitem provar seu desempenho para outras partes, garantindo 

prova de sua execução ou violação.  

Como visto, blockchain é uma corrente de blocos, que funciona como um livro 

razão, onde todas as transações são registradas. Nele há um registro fidedigno de data e 
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hora que a transação ocorreu, bem como registra as informações de uma forma inalterável 

e imutável, servindo de prova.  

Cada bloco possui elementos verificadores, conhecidos como códigos hash. Os 

blocos seguintes incorporam o hash do bloco anterior, criando uma corrente que permite 

ter certeza de que as transações deste livro razão não foram adulteradas.  

Assim, qualquer participante do sistema pode conferir todas as informações e 

determinar a integridade do registro e que não houve fraudes ou falsificações. Portanto, 

os objetivos gerais deste estudo foram atingidos à medida que se apresentou a tecnologia 

blockchain, como esta surgiu, sua forma de funcionamento e como se dá seu suporte para 

os instrumentos contratuais.  

Foi apresentado também como o princípio da confiança foi construído, sem a 

necessidade de intermediação de terceiros e como o método de consenso supriu o desafio 

imposto pela descentralização, apresentados os conceitos fundamentais de criptografia e 

como sua estrutura de rede impacta para a segurança das transações ocorridas na 

tecnologia blockchain.  

Outrossim, também foi mencionada a moeda bitcoin, que, utilizando a 

tecnologia blockchain, instituiu novos parâmetros para as negociações, em que a 

confiança é garantida de forma descentralizada baseada em um sistema de consenso e 

pelo tamanho de sua rede.  

O sistema de consenso descentralizado para a verificação e validação das 

transações dá-se por cada nó da rede, que avalia de forma independente as transações, 

através da resolução de problemas de criptografia, também conhecido como provas de 

trabalho. Com as várias validações, as transações confirmam-se e integram-se aos blocos 

da rede, permitindo a rastreabilidade do recurso. Esse sistema traz a garantia que nenhuma 

parte de qualquer bloco pode ser alterada sem gerar uma modificação matematicamente 

de todos os blocos anteriores, tornando visível uma tentativa de adulteração de dados. 

Importante também lembrar que a tentativa de alteração de qualquer nó falhará 

porque os outros nós existentes no sistema possuem o registro correto, visualizando, dessa 

forma, a transação falsa e impedindo sua validação. Temos com isso um alto grau de 

confiança na integridade dos dados dos smart contracts, principalmente por serem 

imutáveis e também facilmente acessíveis.  

Decerto, a bitcoin abriu caminho para o surgimento de novas criptomoedas, mais 

aprimoradas, com linguagem de programação mais acessível. A Ethereum (atualmente a 

maior plataforma pública descentralizada de codificação dos smart contracts) também se 
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utiliza da tecnologia blockchain para validar as transações, garantir sua segurança e evitar 

fraudes. 

Ainda, foram analisados os principais pontos que devem ser observados na 

análise da normatização dos smart contracts no cenário jurídico brasileiro. Foram 

avaliados os pressupostos dos contratos tradicionais, expondo benefícios e parâmetros 

dessa tecnologia na nova maneira de celebrar contratos.  

Conforme verificado, a tecnologia blockchain traz uma grande segurança 

jurídica no registro dos seus dados, seja pela sua inalterabilidade, seja pela complexidade 

criptográfica envolvida; totalmente protegida de ataques cibernéticos, seja pelo registro 

timestamp de seu livro razão, onde é possível garantir com maior precisão a validade dos 

dados e a certeza de tempo e espaço. [RLW18] 

A inovação na forma de realizar transações e guardar registros que o blockchain 

tem o potencial de fazer, assim como a proteção ao direito fundamental de privacidade 

que a Lei Geral de Proteção de Dados prevê, trazem proveitos ao usuário da solução, haja 

vista que, em busca de privacidade em transações bancárias, a criptografia surge como 

uma prática de proteção às invasões virtuais causadas por terceiros, assegurando os dados 

do usuário. No entanto, é preciso compreender que a blockchain ainda é uma tecnologia 

nova e as discussões acerca da regulação de seu funcionamento ainda existem.  

O registro em blockchain pode ser empregado como meio de prova e traz ainda 

mais segurança do que seu registro manual, evitando também conflitos por interpretações 

diferentes ou dúbias, uma vez que possui uma interpretação única de linguagem 

computacional. 

Muito embora não haja legislação específica que ampare o smart contract, os 

negócios celebrados sob tal forma podem ser protegidos com segurança jurídica no 

ordenamento jurídico brasileiro, uma vez que tal princípio não está apenas relacionado à 

confiabilidade das condutas nas relações comerciais e nos negócios jurídicos, mas 

também busca garantir a previsibilidade de que o pactuado seja cumprido.  

Ao seguir os princípios e as normas contratuais, os smart contracts são 

considerados válidos e eficazes, podendo assim evitar arbitragens desnecessárias. Ao 

analisar como os smart contracts são vistos frente à legislação brasileira, seus vínculos 

obrigacionais e implicações no ordenamento jurídico, conclui-se que, pela natureza 

jurídica, as obrigações exclusivas em criptomoedas podem ser tratadas como contratos de 

permuta.  
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Contudo, em outras situações, devem seguir a tipicidade dos contratos 

tradicionais de acordo com as obrigações pactuadas. Assim, para serem considerados 

válidos e eficazes quanto à sua materialidade e, assim, revestirem-se em segurança 

jurídica, devem ser observados todos os princípios contratuais norteadores dos negócios 

jurídicos, bem como seguir as regras dos elementos essenciais dos contratos definidos em 

lei.  

No que tange ao princípio da função social do contrato (positivado no artigo 421º 

do Código Civil de 2002, busca proteger os interesses coletivos no âmbito privado), foi 

identificado que, na análise dos contratos em voga, as prerrogativas conferidas a tal 

princípio são afastadas. Mesmo em casos de flagrante violação legal, com prejuízo à 

coletividade, não é possível que uma decisão judicial obste a produção de efeitos de um 

smart contract, pois, tão logo realizada a condição estabelecida pelas partes, o contrato 

será implementado, considerando que a tecnologia blockchain, nos quais serão instituídos 

os termos da avença, deve garantir que nenhuma força externa possa interferir na 

execução contratual. 

Desta forma, a particularidade na característica principal dos smart contracts, 

(autoexecutoriedade) revela que, apesar da segurança jurídica apresentada na sua 

materialidade, o princípio da revisão contratual pode restar prejudicado, caso não haja a 

previsão da figura do oráculo ou de outros meio de mediação que possa contornar o vício 

contratual. 

Contudo, os smart contracts podem ajustar-se às transações [RLW19]e a segurança 

jurídica, de modo que se apliquem automaticamente para facilitar os negócios jurídicos, 

visando a redução da ambiguidade e aumento da probabilidade de sucesso para as metas 

contratuais das partes. Ademais, faz-se necessário prever, em amplos termos nas cláusulas 

contratuais, ao menos, o tempo de tramitação dos processos judiciais.  

Em caso de possível resolução de um contrato inteligente, erro de programação 

ou dúvidas quanto à aplicação da lei correspondente à territorialidade dos “nós” 

validadores, poderão ser enfrentadas grandes desafios processuais, visto que a tecnologia 

é criada para não permitir a reversibilidade dos comandos programados.  

Neste diapasão, existem alguns desafios pontuais na consolidação da 

aplicabilidade dos contratos inteligentes no setor financeiro. Os smart contracts são 

determinísticos, ou seja, uma determinada entrada produzirá uma esperada e lógica saída 

específica. Entretanto, as complexidades embutidas pelas cláusulas podem ser de tal 
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monta que a depuração do resultado final precisa ser amplamente testada antes de ser 

possível a sua automação. 

Com vistas a abarcar grande possibilidade de vícios contratuais e por tratar-se 

de programa autoexecutável, as rotinas de exceção precisam de tratamentos de erros, seja 

quando do não cumprimento por uma das cláusulas ou por erro na programação (bug). 

Quanto maior a integração das partes minimamente envolvidas na autoexecução 

do contrato inteligente (Instituições Financeiras, Comerciais e Governamentais, sejam 

nacionais ou internacionais), maior a probabilidade de atender as previsões normatizadas 

pelo Conselho Monetário Nacional, assim como legislação pertinente ao combate a 

lavagem de dinheiro.  

Vale reafirmar que, se implementado ainda na ausência de regulamentação e de 

legislação específicas, sem o devido embasamento jurisprudencial e doutrinário, podem 

potencializar as lides, que surgem como riscos a serem suplantados pelo necessário 

pioneirismo da tecnologia.  

Enquanto negócio jurídico contratual, os smart contracts, por analogia e alicerce 

factual, insere-se na teoria dos contratos. As tratativas prévias realizadas pelas partes 

contratantes se direcionam a sua execução, a realização do contrato. Por seu turno, a 

forma contratual, (por tal natureza) envolve várias negociações realizadas no meio digital, 

a formulação das cláusulas e os acordos finais outras formas de assinatura e aceite, 

garantias eletrônicas, integração com instituições, enfim, inovações que devem ser 

consideradas de maneira análoga aos contratos tradicionais.  

Alterações no contrato, como forma de pagamento, algumas vezes podem ser 

convertidas e negociadas. Na execução automática essa possibilidade resta diminuída, 

apesar da flexibilização e modificação no cumprimento das obrigações possuírem 

características intrinsecamente negociais, resultado, muitas vezes, de mudanças nos 

ambientes corporativos ou sociais supervenientes. Surgem, assim, restrições à autonomia 

privada e a teoria da imprevisibilidade, rebus sic stantibus.  

O princípio do pacta sunt servanda nos contratos inteligentes prevalece e 

impede, inicialmente, a interrupção da realização do contrato. Insurge-se, assim, uma 

premissa que talvez se torne regra, qual seja, a renúncia tácita ao direito de revisão 

contratual extrajudicial.  

Tal premissa atende a determinado nicho do mercado e, certamente, torna o custo 

de revista absurdamente menor, apesar dos riscos a serem assumidos pelas partes na 

tomada dessa decisão. A autoexecução do contrato, sua autonomia perante validação das 
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partes, permite, por outro lado, segurança de sua efetividade, considerando que o contrato 

pactuado, ao ser colocado em forma de um programa, tenderá a ser executado até a sua 

conclusão. 

Ainda, há que se mencionar que, pelo tratamento das fraudes ocorridas no âmbito 

virtual na relação entre instituição bancária e cliente, conclui-se que tal relação deve ser 

considerada de consumo, tendo em vista que o banco presta serviços com a obtenção de 

lucro mediante sua atividade, devendo portanto, figurar como responsável nos casos de 

danos e fraudes causados por terceiros, entendendo-se assim pelo emprego do instituto da 

responsabilidade civil objetiva, ou seja, independentemente de culpa da instituição, 

abrangendo ainda a teoria do risco de sua atividade. 

Certamente, a implementação dos smart contracts no setor financeiro brasileiro 

encontra obstáculos, principalmente no âmbito processual. Além disso, tal 

implementação exige grandes esforços dos estudiosos jurídicos. Trata-se, portanto, de um 

modelo negocial em ascensão, presente na sociedade atual e que dificilmente poderá ser 

evitado pelo Estado, sobretudo no que tange ao contexto globalizado, em que a tecnologia 

ultrapassa qualquer limite territorial. 

Indubitável que não existe uma tecnologia de contrato que se adapte a todas as 

transações possíveis. Para contornar a questão, as empresas combinam mecanismos 

formais de governança com modificações informais, elaborando relações comerciais que 

podem suportar as pressões únicas enfrentando seus negócios e indústria. Contratos 

inteligentes oferecerão melhorias na contratação sob certas condições, por exemplo, onde 

há baixa incerteza ou onde o monitoramento de desempenho seria de outra forma 

especialmente caro.  

Decerto que as empresas implementarão contratos inteligentes em certas áreas 

de seus negócios ou com vistas a gerenciar uma categoria definida de transações de rotina, 

considerando a flexibilidade contratual uma estratégia crucial. 

Em verdade, os contratos inteligentes que não oferecem flexibilidade semântica 

e de execução, serão úteis em um conjunto muito limitado de circunstâncias. Os impactos 

vão além dos custos de transação.  

Em sendo fraudulentos ou injustos os termos do contrato, a figura do Judge as a 

Service em blockchain descentralizados determinantemente seriam capazes de criar uma 

doutrina eficiente em torno de tais situações. De fato, embora alguns proponentes possam 

imaginar contratos inteligentes com funções especiais de intervenção para tribunais 

tradicionais, presume-se que os juízes tradicionais interpretarão contratos inteligentes 
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usando a doutrina contratual tradicional e, nesse sentido, considerando o código 

computacional, os tribunais intervenientes poderiam ser forçados a essencialmente 

reconstruir acordos inteiros do zero.  

Por fim, a proposta para a elaboração de um smart contract que pudesse mitigar 

possíveis vícios de consentimento, erro, fraude ou até mesmo não permitir a cláusula-

mandato já explorada nesta análise, em se tratando de contratos bancários, envolve o 

código de contrato inteligente implantado em um livro-razão distribuído que constituísse 

uma oferta aos participantes que detém o direito de interagir e executar esse código.  

Como possível solução, em um contexto estabelecido de negociação algorítmica, 

as partes usariam algoritmos como negociadores antes de um contrato ser firmado, 

permitindo a escolha de cláusulas-termo disponibilizadas pela Instituição Financeira. As 

contrapartes, assim, escolheriam quais termos eles desejariam aceitar ou rejeitar. [RLW20] 

Além disso, em alguns sistemas de razão distribuídos, uma parte pode enviar os 

termos de um contrato inteligente proposto para outra parte, constituindo uma oferta 

exclusivamente para a parte receptora. 

Vale salientar que tais cláusulas não devem desrespeitar a Lex Cryptographia, 

as leis vigentes no país e as normas regulatórias que regem o setor. 

Não obstante todos os entrementes pontuados no presente trabalho, a contratação 

inteligente certamente propõe novas mudanças pungentes na forma como as transações 

podem ocorrer e apresentam um passo significativo à evolução na forma de elaboração 

dos contratos. [RLW21] 
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