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RESUMO

A presente dissertacao propde uma analise juridica do consentimento, enquanto manifestagao
valida de vontade, para fins de contratacdes no ambiente digital, e sua relagdo com a coleta e
tratamento de dados pessoais feitos pelos fornecedores. O problema relacionado a questao posta
em discussao se deve ao fato de os contratos digitais, por sua natureza ¢ dinamica, adotarem o
modelo de adesao, retirando do consumidor aderente a liberdade de escolha e possibilidade de
discussao contratual, com inten¢do de vincula-lo a todos os seus termos e condicoes,
especialmente com relacdo a autorizagdo para coleta e tratamento de dados pessoais. Nesse
contexto, a andlise da manifesta¢ao de vontade passa por uma releitura do consentimento valido,
com um olhar voltado para o atual momento social da pds-modernidade, considerando todas as
mudangas geradas nas relagdes privadas em decorréncia da nova dinamica do mercado online,
permitindo, assim, formar um entendimento de como deve ser tratado o consentimento,
reconhecendo-se a liberdade da vontade, para que ele possa ser considerado valido para todas
as finalidades contidas em um contrato digital e de adesdo, ou seja, em especial no que tange a
coleta de dados e a relacao com o consentimento. Para a elaboragao deste trabalho foi utilizado
o método juridico tedrico e socioldgico e o raciocinio dedutivo, mediante levantamento de
bibliografia especializada sobre o assunto.

Palavras-chave: Contratos Eletronicos; Consentimento Valido; Protecdo de Dados;

Publicidade Abusiva; Privacidade do Consumidor.



ABSTRACT

This dissertation proposes a legal analysis of consent, as a valid expression of will, for the
purpose of contracting in the digital environment, and its relationship with the collection and
processing of personal data made by suppliers. The problem related to the question under
discussion is due to the fact that digital contracts, by their nature and dynamics, adopt the
adhesion model, removing the adhering consumer's freedom of choice and possibility of
contractual discussion, with the intention of binding him to all its terms and conditions,
especially with regard to authorization for the collection and processing of personal data. In this
context, the analysis of the expression of will goes through a re-reading of the valid consent,
with a focus on the current social moment of postmodernity, considering all the changes
generated in private relationships due to the new dynamics of the online market, allowing, thus,
forming an understanding of how consent should be treated, recognizing the freedom of the
will, so that it can be considered valid for all the purposes contained in a digital and adhesion
contract, that is, especially with regard to the data collection and the relationship with consent.
For the preparation of this work, the theoretical and sociological legal method and deductive
thinking were used, through a survey of specialized bibliography on the subject.

Keywords: Electronic Contracts; Valid Consent; Data Protection; Abusive Advertising;

Consumer Privacy.
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INTRODUCAO

As relagdes juridicas passaram por muitas modificagdes ao longo dos tempos, tendo
enfrentado entendimentos diferentes de acordo com o momento historico vivido, especialmente
no que se refere a autonomia da vontade, partindo da ideia de que todas as pessoas livres e
conscientes possuem capacidade de negociar, entender, discutir e aceitar as condi¢des de um
contrato, sem necessidade de que qualquer terceiro venha intervir nessa relagao.

Em periodo que antecedeu a revolucao industrial, sempre houve uma grande ingeréncia
do Estado nas relagdes privadas, sendo que com o passar do tempo a sociedade expressou a
necessidade de uma menor intromissao estatal na relagao entre particulares, dentro da ideia de
liberdade, que nas relagdes contratuais refletiu no anseio pela prevaléncia da autonomia da
vontade das partes. Nesse contexto, o contrato poderia ser considerado justo independentemente
do que nele constasse, a partir do momento em que as partes nele firmassem sua vontade. Viu-
se nesse periodo, uma ampla, exagerada e ilimitada liberdade de contratar, com grandes
impactos gerados nas relagdes de trabalho e negociais.

Com a revolugdo industrial, em meados do século XIX, houve uma grande exploragdo
da mao-de-obra dos trabalhadores, que aceitavam toda e qualquer condi¢do que lhes eram
conferidas pelos empregadores, com prevaléncia das condigdes contratuais que lhe eram
impostas e livremente aceitas. Esses trabalhadores ndo tinham poder de negociar as condi¢des
que lhes eram apresentadas e se submetiam a condi¢des desumanas de trabalho.

Outro problema apresentado na era industrial surgiu com a producdo padronizada e
massificada, que fez com que os empresarios também pensassem uma forma de escoar de forma
rapida a produgdo, sem burocracia ou entraves, dando origem aos contratos padronizados, com
regras pré-definidas e sem possibilidade de discussdo, a fim de facilitar a rapida circulagdo e
venda de produtos. Essa padronizagdo, fez com que o contrato perdesse seu carater
personalissimo, fazendo com que a autonomia da vontade até entdo vista como uma conquista
social contra uma interferéncia estatal nas relacdes privadas, ja ndo mais atende aos anseios do
cidadao.

Diante disso, em uma nova fase da autonomia da vontade, frente as dificuldades de
protecao do cidaddo diante de abusos por parte daqueles que se encontram em situacao de maior
poder econdmico e fechados para qualquer negociagdo nas relagdes contratuais, ndo se pdde
mais pensar o principio da autonomia da vontade sob a perspectiva individualista, o que imp0s

uma analise e visdo mais ampla, coletiva, igualitaria e solidaria, com efetiva protecdo do valor
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liberdade, com certo grau de limitacdo e de intervencionismo Estatal nas relacdes privadas
(dirigismo contratual, em fase denominada de autonomia privada).

A fase atual em que nos encontramos permitiu ao Estado legislar sobre normas
protetivas ao cidaddo, em suas relacdes juridicas particulares. Ao reconhecer a fragilidade e
vulnerabilidade de determinadas categorias de pessoas, o ordenamento juridico se adequou para
que seja possivel um maior equilibrio nas relagdes juridicas e que abusos sejam proibidos e
punidos, especialmente quando praticados por grandes empresas com enorme poderio
econdmico e técnico. O Codigo Civil e o Cddigo de Defesa do Consumidor, sdo apenas algumas
das legislagdes que visam equacionar a relacao juridica negocial.

Em tempos pds-moderno, tivemos uma grande evolugdo tecnoldgica e novas formas de
contratacdo e manifestacdo de vontade surgiram. O aceite eletronico, manifestado por meio de
um “click” com o botdo do mouse, de um “toque” no visor de um celular, ou por meio de
qualquer outro dispositivo eletronico, atualmente tem sido responsavel por vincular a grande
maioria dos contratos eletronicos, efetivando a contratagdo no meio digital.

Todavia, o ambiente de consumo eletronico, at¢é mesmo por sua dindmica, ¢
caracterizado pela utilizagdo de contratos de adesdo e termos anexos vinculativos da vontade
do consumidor. A grande dificuldade aqui ¢ encontrar o limite da manifestacdo de vontade e
eficacia do consentimento eletronico em relagdo a toda e qualquer obrigacao que o consumidor
se viu obrigado a aceitar para poder adquirir um produto ou servico em uma plataforma
eletronica.

Fica a questdao que se pretende abordar, a da real liberdade de consentimento dado ao
usuario consumidor e se pode ser considerada como livre manifestacio de vontade do
consumidor o simples aceite, com o “clicar do mouse”, sem que tenha tido possibilidade de
escolha, total capacidade de entendimento e acesso a todas as informagdes necessdrias a
realizagdo do negocio e autorizagdes que tenha sido conferida ao fornecedor, especialmente no
tocante a coleta e tratamento de seus dados pessoais e perfis de consumo.

Decorréncia desse acesso irrestrito as informagdes dos usudrios consumidores, que
muitas vezes sequer sabem que estdo sendo vigiados ao navegarem por diversos sites, tendo
seus perfis de acessos e geolocalizacdo monitorados por “cookies” e outros softwares de
captagdo de dados. Nao bastasse, essas informagdes sdo utilizadas para definir padrdes de
comportamento, de consumo e servem depois para o direcionamento de publicidade com intuito
unico de vendas. Em casos mais extremos, essas informacdes e bancos de dados formados por

meio delas, sdo cedidos e até mesmo vendidos a outros comerciantes cuja intengdo primordial
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¢ a venda de seus produtos e servigos, sem qualquer preocupagdo com aspectos dos
consumidores e situagdes econdmicas que possam os levar inclusive a um superendividamento.

A relagdo de consumo na pos-modernidade, na dita sociedade da informagdo, traz
consigo um olhar importante para um novo produto de valor inestimavel, que brilha os olhos
dos fornecedores, que sao os dados/informagdes dos consumidores. A coleta desses dados tem
se tornado obsessdo, especialmente pela forma como podem ser utilizados, na formacao de
banco de dados, levantamento de estatisticas, padrdo de consumo, formagdo de opinido etc., e
com base nessas informagdes, poder influenciar o consumo e direcionar campanhas de
marketing no ambiente virtual. O consumidor nesse novo ambiente de interagdes sociais,
ganhou uma maior prote¢ao especialmente com a entrada em vigor do Marco Civil da Internet
(Lei n® 12.965/2014) e da Lei Geral de Protecdo de Dados (Lei n® 13.709/2018).

O que esta em andlise aqui, ¢ justamente a validade e limites do consentimento dado
eletronicamente em documento de adesao, sem possibilidade de discussao, e ainda, o dever de
informacao do fornecedor e utilizagao restrita de dados dos consumidores para uma finalidade
previamente definida e que guarde relagdo com o negdcio juridico que esta sendo celebrado,
desde que necessaria no ambito deste negdcio.

Passamos por um periodo em que muitos fornecedores nao se importam em produzir
publicidade abusiva decorrente da coleta e utilizagdo de dados pessoais, com violagdo do direito
a privacidade do consumidor e da lei geral de prote¢ao de dados, e suas consequéncias diante
da legislacdo vigente, nem mesmo em seguir boas praticas de governanga em seus
estabelecimentos comerciais. Parece que em muitos casos deva ser avaliada a existéncia da
efetiva liberdade a vontade de contratar, no sentido de auséncia de necessidade, poder e
possibilidade de escolhal.

Em decorréncia dessas mudancas nas relagdes juridicas € que o presente trabalho propoe
uma reanalise juridica do consentimento, enquanto manifestagdo vélida de vontade, para que a
partir da analise do consentimento valido, seja possivel extrair a legitimidade da coleta e
tratamento de dados pessoais.

Isso se deve também ao fato de que as contratacdes no ambiente digital possuem um
fator comum de estarem atreladas a contratos de adesdo, com cldusulas que estendem a

manifestagdo de vontade dos usuarios contratantes a diversos termos obrigacionais anexos ao

! Para Schopenhauer: podemos ver a liberdade, em geral, como a “auséncia de necessidade”; e necessario,
“aquilo que ndo pode ser de outra maneira”, “aquilo que segue uma razdo suficientemente dada”. In:
SCHOPENHAUER, Arthur. Sobre a liberdade da vontade. Traducdo: Lucas Lazarini Valente e Eli Vagner
Francisco Rodrigues. Sdo Paulo: Editora Unesp, 2021, p. 26-27.
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contrato principal, especialmente para coleta e tratamento de dados pessoais, além de politicas
de uso, codigos de conduta de empresas, e concordancia tacita e de forma automatica as suas
atualizagdes e alteragdes unilaterais pelo fornecedor no curso da vigéncia do contrato.

Ao dar validade ao consentimento (“forcado” - sem liberdade de escolha) do
consumidor para toda e qualquer instrumento obrigacional, seja o contrato principal ou seus
anexos, € também as suas futuras alteragdes unilaterais, estar-se-a permitindo em via obliqua, a
extensao unilateral do consentimento e consequente modificacdo das finalidades para os quais
fora realizada a manifestagdo valida de vontade, permitindo até mesmo a utilizacdo dos dados
pessoais dos usudrios consumidores de maneira diferente da precipuamente estabelecida.

Justamente por isso, limites devem ser impostos ao fornecedor para a coleta e tratamento
de dados pessoais, evitando-se abusos no uso de dados pessoais de consumidores coletados em
ambiente virtual, e suas consequéncias nocivas ao consumidor, especialmente quando utilizados
com a finalidade de influenciar o consumo e atingirem pessoas vulneraveis ou hipervulneraveis.

A atual sociedade da informac¢do fez surgir um novo ambiente de consumo, trazendo
consigo novos desafios para as relagdes negociais e colocando o consumidor em situagao de
maior vulnerabilidade. A formacdo dos contratos ocorre de forma dinamica e muitas vezes em
desacordo com a legislagdo vigente e principios contratuais basicos.

Nesse cenario os dados pessoais dos usudrios consumidores passaram a receber maior
atencao dos fornecedores, devido ao fato de poderem trabalhar essas informagdes de forma que
lhes beneficie em abordagens comerciais e novas estratégias de marketing e vendas. Os dados
passaram a ter um valor econdmico para os empresarios. Todavia, a coleta, tratamento e
utilizagcdo de dados possui limites e legislagdo que a norteia, o que tem sido o grande desafio
no meio digital, pois ainda nos deparamos com diversos abusos e coleta, tratamento e utiliza¢dao
indevida de dados pessoais dos usuarios consumidores.

Muitos conflitos e indagagdes surgem quando falamos da prote¢do da intimidade e
privacidade do consumidor com relagdo aos seus dados pessoais, a autonomia privada e
necessidade de inclusao digital, valores relacionados a dignidade da pessoa humana, de estatura
constitucional. Trata-se de questdes relacionadas aos direitos da personalidade e aos direitos
fundamentais.

Questdes como o fato de o fornecedor de produto ou servigo, em ambiente virtual, impor
a aceitagdo de sua politica de privacidade e termos de consentimento especifico, exigindo que
o internauta digite o enderego de e-mail ou lhe forneca determinados dados, ou ainda que faca

adesdo a um termo de consentimento para uso de dados (sem possibilidade de discuti-lo), e
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consinta também com sua politica de “cookies”, para entdo o deixa-lo usufruir de determinado
servigo existente em sua pagina virtual e posteriormente poder utilizar esses dados para
direcionar publicidade ao usuario consumidor, merecem um novo olhar do direito quanto a
eventual pratica de coleta abusiva de dados e de publicidade abusiva, ou at¢ mesmo de incorrer
o fornecedor em coleta de consentimento invalido do usudrio consumidor.

O que se pretende analisar e discutir nesta dissertacdo ¢ justamente a questdo
relacionada a liberdade do usuario consumidor no momento da contratagdo e adesdo aos mais
diversos termos e documentos impostos unilateralmente pelo fornecedor, e entender se a
manifestagdo de vontade lancada em tais condigdes, deve ser considerada valida para toda e
qualquer obriga¢do assumida na celebragdo do negécio juridico, notadamente em situacdes de
falta de capacidade de entendimento pelo consumidor ou falta de informagdes necessarias,
claras e precisas por parte do fornecedor, para, a partir dai, verificar a legitimidade e abusividade
na coleta e tratamento de dados pessoais.

Aspectos relacionados a vulnerabilidade do consumidor, limitagdo ou invalidade do
consentimento, protecdo legislativa e interferéncia do Estado nas relagcdes contratuais
(dirigismo contratual - inerente a autonomia privada), também serdo objeto de estudo para a
analise da validade e alcance do consentimento do consumidor nos contratos eletronicos com
possibilidade de coleta e tratamento de dados pessoais.

O fato ¢ que o cidaddo nao pode ser excluido do acesso aos novos meios de comunicagao
e interacdo social, que se encontram em constante processo evolutivo e diante das questdes
levantadas, este trabalho de pesquisa visa avaliar, ao final: (i) a questdo da validade do
consentimento do usuario consumidor em situagdes de contratagdo eletronica em que nao lhe ¢
conferida real liberdade de consentimento, colocando em questdo a livre manifestacdo de
vontade do consumidor; (i1) se a fase atual da liberdade da vontade, consubstanciada na
autonomia privada (e ndo mais na autonomia da vontade, com plenitude da pacta sunt servanda),
com permissdo da intervencdo estatal (dirigismo contratual, com relativizacdo da pacta sunt
servanda), € a orientacdo que mais nos atende em termos de liberdade da vontade na atual
sociedade da informagdo, ou talvez mereca uma releitura atual; e (ii1) a abusividade na coleta e
tratamento de dados pessoais decorrente de manifestacdo invalida de vontade na formagdo do
contrato eletronico de adesdo por auséncia de liberdade da vontade.

Muitas das consequéncias da utilizagdo dos dados dos usudrios consumidores passam
por questdes envolvendo a publicidade abusiva decorrente da coleta e utilizacdo de dados

pessoais, com viola¢do do direito & privacidade do consumidor e da lei geral de prote¢ao de
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dados, e existem no mercado boas praticas que podem ser observadas pelos fornecedores no
atendimento das normas vigentes relacionadas a prote¢do de dados, e que também falaremos,
embora de forma sucinta, por ndo se tratar do foco principal deste trabalho.

O que de fato € caro para n6s neste trabalho, ¢ o estudo do consentimento, com proposta
de sua releitura focada em sua validade para que seja possivel entender se a coleta e o tratamento
de dados pessoais esta sendo feito de forma legitima em cada caso especifico. A ideia central ¢
a de que, estudando a questdo do consentimento seja possivel tratar de forma efetiva da
legitimidade da coleta e tratamento de dados pessoais, em um cenario composto por um novo
ambiente de consumo (digital), em que se utiliza por padrdo o contrato de adesdo, com pouca
ou nenhuma liberdade de escolha.

Sao, portanto, questdes que abordaremos com maior profundidade no decorrer desta
dissertacdo, e que dardo suporte cientifico, para ao final, estabelecer uma releitura do
consentimento que permita uma maior eficacia protetiva ao consumidor nos contratos

eletronicos de consumo, especialmente para coleta e tratamento de dados pessoais.
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CONCLUSAO

De todo o exposto no presente trabalho, vimos que a evolucdo tecnoldgica trouxe
inimeros desafios ao consumidor no comércio eletronico, pois em tempos poés-modernos nao
ha mais como ficar de fora do ambiente digital, especialmente relacionado ao consumo em
plataformas eletronicas. Esse novo formato deu maior robustez ao comércio, pois nao ha mais
barreiras nem distancias para o consumo, ¢ agora os fornecedores possuem novas formas de
abordagem do consumidor, uma vez que det¢ém uma gama de informagdes pessoais e de
comportamento de seu publico-alvo.

Foi possivel visualizar, ainda, a atuacdo do marketing digital e os maleficios que
campanhas agressivas tem gerado especialmente nos denominados consumidores
hipervulneraveis. Referida pratica, da forma como foi exposta, chega ao ponto de caracterizar
a pratica de assédio de consumo, por comprometer a capacidade de discernimento de
determinados consumidores e coloca-los até mesmo em situagao de superendividamento.

Preocupamo-nos, nesse ponto, com o ato de contratacdo ¢ a validade da manifestagdo
de vontade nos contratos eletronicos especialmente firmados em ambiente digital, na medida
em que o que temos visto na pratica sao contratos contendo clausulas abusivas, pouca
informacao ao consumidor e vinculagdo de uma série de “aceites” para que possa comprar
determinados produtos ou servigos, sem que essas obrigacoes “obrigatoriamente” assumidas (e
muitas vezes sem perceber), guardem relacio com o objeto da compra, ou seja, se nado
fornecidas ou ndo autorizadas, em nada prejudicaria ou afetaria o ato da compra, efetivagao do
pagamento e devida entrega pelo fornecedor.

A par disso, o estudo da valida manifestacdo de vontade foi necessario para um melhor
entendimento quanto ao nosso estagio atual de protegdo relacionada a efetividade da vontade.
Passando da “autonomia da vontade” para a “autonomia privada da vontade”, até chegarmos na
“liberdade da vontade”, propomos uma releitura do consentimento, com um olhar voltado para
o atual momento social da pds-modernidade, considerando todas as mudancas geradas nas
relagdes privadas em decorréncia da nova dindmica do mercado online.

Ao perceber que ndao hé um respeito e consideracdo mutuos na relacdo contratual entre
fornecedor e consumidor, necessario um novo olhar para o consentimento, considerando
inclusive questdes ontologicas e inerentes a propria condi¢do de ser humano que devem ser
consideradas para a valida manifestacdo de vontade.

Sugerimos, nesse contexto, considerar na andlise da vontade valida, componentes da



18

liberdade moral, livre e solidaria, além de principios ontologicos relacionados a prépria
existéncia humana, para que seja considerada valida, em um estdgio de liberdade da vontade,
contemplada pelo conhecimento do contetido do negocio e suas consequéncias pelo consumidor;
por uma causa bem determinada com possibilidade de escolha entre varias agdes possiveis; e
solidariedade social.

Para maior efetividade dessa tutela e inibicdo de condutas desleais de captacdao e
tratamento de dados, em desrespeito a valores ontoldgicos e da propria sistematica juridica
vigente, ¢ que, repetindo o que ja mencionamos nesta dissertagdo, entendemos que o
consentimento, para ser valido, deve estar dentro da esfera de protecdo da liberdade da vontade,
trazendo em si a necessidade de informagdes suficientes, claras e precisas ¢ auséncia de
empecilhos que, se conhecidos, certamente impediriam o individuo de agir da forma como agiu;
a ideia da consciéncia em si, colocando de lado tudo o que seja dependéncia de algo alheio —
um querer consciente, com conhecimento de todas as autorizagdes e permissdes concedidas, €
desejo de assim o fazer; a certeza do conhecimento pelo consumidor do negocio que esta sento
realizado, amparado em sua razdo de decidir e livre arbitrio, dentro de valores morais
socialmente aceitos a época; € em negocio realizado prestigiando comportamento solidario com
responsabilidades e finalidades comuns entre as partes, além de cooperagao mutua, visando o
bem-estar comum, pois o agir com dignidade, respeito, ética, honestidade e boa-fé, fugindo do
comportamento individualista e egoista, mas atuando de forma solidaria e com fun¢ao social,
nao pode estar dissociado da ideia de consentimento valido e eficacia protetiva do consumidor.

Do contrario, entendemos que nao se deve considerar valido o consentimento para todas
as finalidades contidas em contrato e que ndo puderam ser objeto de escolha pela parte aderente,
ou que ndo tenha esta tido a real compreensdo da amplitude de seu aceite contratual, tornando
ilicito o ato praticado pelo fornecedor, com todas as suas consequéncias legais.

No mais, possuem os fornecedores todos os caminhos para o correto cumprimento da
lei, especialmente no que se refere a coleta e tratamento de dados, tendo a legislacdo
contemplado a recomendagdo de utilizagdo de boas préticas, técnicas de governanga, formas de
prestagdo de contas e responsabilidades dos agentes de tratamento de dados, convergindo para

o sentido que queremos dar para a validade da vontade, no contexto da liberdade da vontade.
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