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«“

este mundo ndo existe verdade universal.
Uma mesma verdade pode apresentar
diferentes fisionomias. Tudo depende das
decifragdes feitas através de nossos prismas
intelectuais,  filoséficos, culturais e

religiosos” (Dalai Lama).
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RESUMO

O presente trabalho tratard da ligacéo da liberdade de expressdo como influenciadora de uma
cultura de distorcdo da realidade por meio das fake news dentro das redes sociais e a relagéo
com o abuso de direito, sendo necessaria a tutela do Estado para evitar a ocorréncia de
distorcdes ou ofensa a direitos alheios no exercicio dessas manifestacdes. Inicialmente serdo
abordadas questbes ligadas a internet e a po6s-modernidade relacionadas com a propria
configuracdo da internet e de seus tipos de provedores, o marco civil da internet e o decélogo
da internet, bem como as relacdes humanas se ocorrem dentro das redes sociais, explicadas
sob a 6tica da vinculagdo dos particulares aos direitos fundamentais. Em seguida sera abordada
a questdo da liberdade de expresséo nas redes sociais como um direito fundamental insculpido
na Constituicdo Federal e considerado fundamento do uso da internet no Brasil, possuindo
destaque quando inserido nas relagdes humanas que ocorrem dentro das redes sociais devido
as suas caracteristicas. Por fim sera discutido sobre o conceito das fake news e a relacdo delas
com o conceito de p6s-verdade no mundo atual, tendo relacdo direita com a possibilidade do
anonimato dentro das redes sociais, dessa forma facilitando a proliferacdo de desinformagéo
por meio do abuso do direito fundamental da liberdade de expressdo dentro das aplicacGes de

internet.

PALAVRAS CHAVE: Liberdade de expressdo; Fake news; Sociedade da Informacéao; Pds-

verdade; Redes sociais.



ABSTRACT

The present work will deal with the connection of freedom of expression as influencing of the
culture of distortion of reality through fake news within social networks and the relation with
the abuse of right, being necessary the protection of the State to avoid the occurrence of
distortions or offense to the rights of others in the exercise of these manifestations. Initially,
issues related to the internet and post-modernity related to the configuration of the internet and
its types of providers, the internet civil act and the internet decalogue, as well as human relations
if they occur within the social networks, explained from the point of view of the attachment of
individuals to fundamental rights. Next, the issue of freedom of expression in social networks
will be addressed as a fundamental right enshrined in the Federal Constitution and considered
to be the basis of the use of the Internet in Brazil, having a prominence when inserted in human
relations that occur within social networks due to their characteristics. Finally, we will discuss
the concept of fake news and their relation to the concept of post-truth in today's world, having
aright relationship with the possibility of anonymity within social networks, thereby facilitating
the proliferation of misinformation through abuse of fundamental right of freedom of

expression within internet applications.

KEY WORDS: Freedom of expression; Fake news; Information society; Post truth; Social
medias.
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10
INTRODUCAO

As relagdes sociais no século XXI passaram a ocorrer de forma mais intensa no
interior da internet por meio do desenvolvimento de diversas aplicagdes. Com a
popularizacéo do acesso a internet, que ocorreu nos anos 90, esse ambiente transformou-
se no l6cus de discussdo publica, no espaco que permite a manifestacdo e exercicio de
uma série de direitos constitucionalmente garantidos, como a liberdade de expresséo, por
exemplo, permitindo que qualquer pessoa conectada a rede mundial de computadores faca
a publicacdo de uma mensagem, divulgacdo de uma noticia e se transformando, até
mesmo, em um redator de noticias, rompendo com conceitos anteriores ligados ao
conceito de meio de comunicacdo, dessa forma alcancando instantaneamente uma
quantidade indefinida de pessoas, dependendo da extensao da rede de conexdes de quem
publica ou divulga esse contetdo.

A evolugdo das ferramentas e aplicagdes destinadas a “navega¢ao” na internet cria
uma sensacao de liberdade instantanea nos individuos que acessam a rede, permitindo
diversas formas de interacdo nesse ambiente, onde cada vez mais a tecnologia busca
transformar a experiéncia do usuario, trazendo possibilidades que antes eram
inimaginaveis como, por exemplo, enviar uma mensagem para uma pessoa que esta do
outro lado do mundo em tempo real, conhecer paises ou cidades sem sair da frente da tela
do dispositivo de acesso a internet ou acessar acervos de bibliotecas sem sequer tocar em
um livro fisico e, principalmente, transformar-se em um emissor de contetdo, podendo
ser por meio da publicacdo de videos em sites especificos como o Youtube ou publicando
textos ou fotos em aplicagdes de internet como o Blogs, Facebook, Instagram ou Twitter.

Nesse sentido um dos direitos fundamentais que harmoniza perfeitamente com as
caracteristicas da internet € a liberdade de expressao, ja que o resultado do seu exercicio
é instantaneo quando exercido dentro da internet, principalmente nas redes sociais, dessa
forma surgindo uma série de possibilidades como, por exemplo, 0 comentario em uma
foto, a expressdo de um ponto de vista.

Essa expressao exteriorizada dentro de uma rede social pode vir acompanhada de
equivocos no sentido de revelar um lado obscuro que a internet pode descortinar que é o
anonimato, servindo como possibilidade para o cometimento de abusos de direito que se
exteriorizam por meio de discursos do 6dio ou até mesmo na redacdo, divulgacdo ou
propagacao de noticias ou informag6es falsas, conhecidas como fake news.

No Brasil, sob a égide da Constituicdo Federal de 1988 a liberdade de expresséo

consolidou-se como direito fundamental no ordenamento juridico brasileiro e foi o
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reflexo de uma sociedade que ficou marcada por duas décadas de um regime ditatorial
que suprimiu uma série de direitos, dentre eles a liberdade de expressédo, que foi tolhida
por meio da restricdo de direitos individuais, externados atraves da censura e da proibicédo
da manifestacdo do pensamento.

Com essa tutela efetiva do Estado e com a evolugdo da internet, as redes sociais
transformaram-se no ambiente ideal para a conjugacdo da liberdade de expressdo e a
possibilidade de geracdo de contetdo ou informacdo, independentemente do seu
compromisso com a verdade.

A grande quantidade de informac6es disponiveis no mundo de hoje por meio de
uma série de ferramentas de acesso ao conhecimento ou a informacéo na internet, permite
que as pessoas busquem essas informacbes dentro desses espacos. As grandes
enciclopédias foram substituidas pelos motores de busca, como o Google, por exemplo,
ou até mesmo sites especificos como o Wikipedia.

Os jornais de papel, que antes eram a fonte de informacdo diaria, foram
substituidos por sites ou até mesmo pela timeline do Facebook. O conhecimento e a
informacdo estdo disponiveis a um clique, de forma instantanea, sem trabalho algum, a
velocidade da circulagdo dessas informacGes é impressionante, um fato que ocorre em um
ponto especifico do mundo repercute quase que imediatamente em todo o globo terrestre.

A rapidez de acesso a informacdo revela outro lado que é o da volatilidade dessa
informacao, no sentido de que cada vez mais € necessaria a producdo de informacéo para
que seja possivel atender a demanda insaciavel por novidades, caracteristica da Sociedade
da Informag&o, bem como a auséncia da preocupacdo com a fonte dessa informacéo por
parte do receptor ou leitor, pois a velocidade hoje em dia é mais importante do que o
conteddo, o ineditismo esta relacionado com a celeridade na circulacdo da informacéo e
ndo necessariamente com a sua qualidade. Essa velocidade da circulagdo da informacao
aliada a possibilidade de qualquer pessoa em ser um emissor dessa informacao e em uma
falta de comprometimento com as fontes cria um cenario propicio para o surgimento das
fake news.

Dessa forma o descompromisso com a fonte ou até mesmo com a informagéo em
si, aliado a possibilidade de qualquer um em expressar a sua opinido dentro das redes
sociais protegido pelo manto da liberdade de expressao, cria um binémio que possibilita
a proliferacdo de noticias ou informagdes de conteudo falso, ndo exprimindo ou néao
possuindo nenhuma relacdo com realidade dos fatos ou da informacgdo que esta sendo

veiculada. Essa prética torna-se comum nos dias atuais e a proliferacdo de fake news
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dentro das redes sociais evidencia esse fendbmeno marcado pela efemeridade da relagéo
com a informacéo unida ao descompromisso com a fonte dessa informacao.

Pode existir, ainda, a manipulacdo dessas informacbes com a finalidade de
alcancar algum fim especifico, que pode ser politico como, por exemplo, a manipulacéo
de informagdes em campanhas eleitorais e pode, ainda, ter finalidade comercial, o que
pode evidenciar uma espécie de concorréncia desleal ou algum tipo de publicidade
abusiva ou enganosa.

Com isso existe o incentivo para a criacdo e divulgacdo de fake news com a
finalidade apenas de ser o primeiro a falar sobre aquele fato ou a divulgar aquele tipo de
informacdo, ganhando notoriedade e popularidade, principalmente, dentro das redes
sociais em uma corrida incansavel por curtidas ou visualizagdes de publicacdo, o que é
um sindnimo de status dentro desse tipo de aplicacdo de internet.

Nesse prisma surge um conflito aparente entre a manifestacdo do pensamento,
tutelada por meio do direito fundamental da liberdade de expressdo, e 0 descompromisso
dos individuos com os limites do exercicio desse direito dentro das redes sociais,
principalmente no ato de realizar a publicacdo e divulgacdo de um contetdo ou noticia
que ndo seja verdadeira ou que represente a verdade.

Essa questdo pode evidenciar um abuso de direito excedendo os limites da
liberdade de expressdo ao criar uma informacdo ou noticia falsa, quer ela tenha um
interesse direcionado como, por exemplo, prejudicar alguém ou obter alguma vantagem
pecuniaria ou que essa manifestacdo seja simplesmente um ato descompromissado sem
nenhum interesse direcionado, mas mesmo assim gerando consequéncias.

A pesquisa estabeleceu alguns objetivos com a finalidade de gerar um
direcionamento que permitird a efetiva identificacdo e verificacdo do tema. De forma
geral buscou-se apresentar como a internet, por meio do ciberespago, tornou-se o
ambiente propicio para o exercicio da liberdade de expressdo, principalmente, dentro das
redes sociais e como a dindmica das relacdes dentro desse ambiente permitem e criam a
sensacdo de anonimato, gerando nos individuos a falsa sensacdo de auséncia de
responsabilidade pelas condutas la adotadas.

De forma mais especifica buscar-se-a tracar a relacdo entre a liberdade de
expressdo nas redes sociais e a possibilidade de manifestagdo de pensamento de forma
irrestrita como forma de legitimar a geracdo de noticias ou informagfes que ndo
representam a verdade ou possuem ligacdo efetiva com a realidade de algum fato,

exteriorizadas atraves das fake news, configurando dessa forma um real abuso de direito.
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A fim de realizar a consecugdo da presente pesquisa e atingir os objetivos
propostos, a dissertacdo foi dividida em trés capitulos. O primeiro capitulo traz nog¢oes
béasicas sobre internet e o contexto social em que ela surge, ou seja, uma breve nocao
sobre a Sociedade da Informacdo e pds-modernidade, tratando, ainda, de questdes
técnicas que evidenciaram como a liberdade de expressao e as fake news encontraram
terreno fértil nesse ambiente para o seu surgimento e proliferacdo; conceituacdo dos tipos
de provedores de internet, evidenciando as suas caracteristicas; o marco civil da internet
e o decéalogo de principios que regem a internet no Brasil e o conceito de eficacia
horizontal de direitos fundamentais nas relagdes humanas ocorridas dentro das redes
sociais, como forma de argumento que legitima a conduta de que a liberdade de expressédo
estaria acima de outros direitos fundamentais dentro do ciberespaco.

O segundo capitulo diz respeito a liberdade de expressdo e as redes sociais e como
esse ambiente propicia o exercicio desse direito fundamental, trazendo a liberdade de
expressao como fundamento do uso da internet no Brasil; a regulacdo da internet e a
liberdade de expressdo nas redes sociais; a extensdo constitucional da liberdade de
expressao dentro do conceito de po6s-modernidade; a mitigacao do conceito de liberdade
de expressdo na Sociedade da Informacdo e a responsabilidade dos provedores de
aplicacdo de internet por contelido gerado por terceiros e a liberdade de expressdo nas
redes sociais, buscando expor como a liberdade de expressdo encontra nas redes sociais
o local adequado para o seu exercicio no ciberespaco.

No terceiro capitulo serdo tratadas as fake news na sociedade informagéo,
evidenciando como dentro desse contexto surge a cultura de expressar através da mentira
0 pensamento, abordando as principais caracteristicas dessas fake news; a sua ilegalidade
dentro de um conceito de p6s-verdade; as fake news e 0 anonimato; as redes sociais como
espaco de propagacéo das fake news e o recente exemplo das elei¢des norte americanas
do ano de 2016 e, por fim, as fake news como fonte de desinformacao e o abuso de direito
na liberdade de expressao.

Para o desenvolvimento da pesquisa utilizou-se 0 método dedutivo com a técnica
de pesquisa em fontes documentais (legislacéo) e pesquisa bibliogréfica na doutrina sobre
o tema (liberdade de expressdo, direitos fundamentais, abuso de direito, responsabilidade
civil e marco civil da internet), bem como livros de outras areas como sociologia,
antropologia e comunicacao, além de artigos e periddicos que abordam o tema proposto.

A pesquisa possui relevancia, ja que tem relacdo com o Programa de Mestrado em
Direito da Sociedade da Informacdo da Faculdades Metropolitanas Unidas, ligando-se

com a area de concentracdo e aderéncia a linha de pesquisa ‘“Decisdo Juridica e
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Monopdlio do Estado”, portanto se fazendo necessaria uma reflexdo de como a liberdade
de expresséo e as fake news nas redes sociais devem ser tratadas e vistas, configuradas
como manifestacGes que podem afetar nas decis6es juridicas em casos que evidenciem
um abuso de direito no excesso do exercicio da liberdade de expressdo em manifestagdes
de conteudo inveridico ou que ndo guardam relacdo com a verdade, justificando a

realizacdo da presente pesquisa.
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1. INTERNET E POS-MODERNIDADE

1.1 A Internet na po6s - modernidade

O surgimento da internet tem relagdo direta com o uso e aplicacdo no meio militar
dessa inovacdo tecnologica, tendo o seu ponto inicial no projeto ARPA (Advanced
Research Projects Agency) desenvolvido no final da década de 50, que mais tarde deu
origem ao projeto Arpanet, desenvolvido no inicio da década de 60, em um periodo
conhecido como Guerra Fria.

O objetivo desse projeto era a manutencdo das comunicagfes no ambiente das
forcas armadas dos Estados Unidos de forma constante, mesmo em casos de ataques as
redes convencionais de comunica¢fes, buscando possuir superioridade tecnoldgica
militar dos Estados Unidos em relagdo a Unido Soviétical, era uma espécie de rede que
interligava diversos computadores por meio protocolos de controle de transmisséo (TCP)
por meio de um protocolo especifico (IP), criando o protocolo TCP/ IP?, que é o utilizado
até os dias atuais na internet.

O contexto social em que surge a internet esta inserido dentro do periodo
conhecido como Sociedade da Informagao, no conceito apresentado por Daniel Bell® em
1973, sendo que esse periodo ficou caracterizado como a era pés-industrial, onde o
conhecimento passou a ser a mola propulsora da economia, esse conhecimento técnico
passou a sustentar uma sociedade baseada na informacéo, ou segundo o conceito de
Castells*, a sociedade informacional, que é marcada pela utilizagdo da informag&o como

ICf. Castells: “As origens da internet podem ser encontradas na Arpanet, uma rede computadores montada
pela Advanced Research Projects Agency (ARPA) em setembro de 1969. A ARPA foi formada em 1958
pelo Departamento de Defesa dos Estados Unidos com a missdo de mobilizar recursos de pesquisa,
particularmente do mundo universitario, com o objetivo de alcancar superioridade tecnolégica militar e,
relagdo a Unido Soviética na esteira do langamento do primeiro Sputnik em 1957”. CASTELLS, Manuel.
A galaxia da internet: Reflexfes sobre a internet, os negdcios e a sociedade; trad. Maria Luiza X. de A.
Borges. Rio de Janeiro: Zahar, 2003, p. 13.

2Cf. Leonardi: “O Protocolo TCP/IP funciona da seguinte forma: o Protocolo de Controle de Transmisso
(TCP) divide os dados a ser transmitidos em pequenos pedacos chamados de pacotes e, apés efetuada a
transmissao reline-os para formar novamente os dados originalmente transmitidos. O Protocolo de Internet
(IP) adiciona a cada pacote de dados o enderego do destinatério, de forma que eles alcancem o destino
correto. Cada computador ou roteador participante do processo de transmissao de dados utiliza o enderego
constante dos pacotes, de forma a saber para onde encaminhar a mensagem”. LEONARDI, Marcel.
Internet: Elementos Fundamentais. In: DA SILVA, Regina Beatriz Tavares; DOS SANTOS, Manoel J.
Pereira. Responsabilidade civil: responsabilidade civil na internet e nos demais meios de comunicacao. 22
edicdo. S&o Paulo: Saraiva, 2012, p. 80.

3 Cf. Bell: “Na medida em que o conhecimento e a tecnologia se transformaram no recurso central da
sociedade, tornam-se inevitaveis certas decisdes politicas”. BELL, Daniel. O advento da Sociedade Pos-
Industrial. Sdo Paulo. Cultrix. 1974, p. 299.

4Cf. Castells: “O que caracteriza a atual revolugdo tecnoldgica ndo é a centralidade de conhecimentos e
informacdo, mas a aplicacdo desses conhecimentos e dessa informacéo para a geracdo de conhecimentos e
de dispositivos de processamento/comunicacdo da informacdo, em um ciclo de retroalimentagdo
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mercadoria, observando-a com um viés econémico, com a possibilidade de monetizagdo
de sua circulagéo e, ainda, na década de 60 autores como Alain® Tourraine e Richard
Machlup® trataram sobre a questio da sociedade pés-industrial e a sua relagdo com a
informagao enquanto valor.

No Brasil o conceito de Sociedade da Informacdo e a sua efetiva aplicagdo foram
exteriorizados no Livro Verde da Sociedade da Informacéo’, trazendo nesse trabalho o
conceito de Sociedade da Informacéo bem como a relacao de diversas areas da sociedade
com essa nova realidade como, por exemplo, 0 mercado, as novas tecnologias, a educagéo
e a propria questdo da estrutura da internet, como meio que propicia a circulacdo da
informacdo e troca dessas informagdes, criando um ambiente de desenvolvimento
tecnoldgico e social.

No prdprio livro Takahashi trata do assunto ndo como um modismo ou algo
passageiro, mas sim em uma alteracdo na forma da sociedade lidar com o protagonismo
da informacdo aliada a evolucdo tecnoldgica existente. As tecnologias da informacéo
aliadas a velocidade da circulacdo da informacdo criaram o ambiente perfeito para o
desenvolvimento de uma sociedade baseada nessa informacao:

A sociedade da informacdo ndo € um modismo. Representa uma
profunda mudanga na organizacdo da sociedade e da economia,
havendo quem a considere um novo paradigma técnico-econémico. E
um fendmeno global, com elevado potencial transformador das
atividades sociais e econémicas, uma vez que a estrutura e a dinamica
dessas atividades inevitavelmente serdo, em alguma medida, afetadas
pela infra-estrutura de informacdes disponivel. E também acentuada
sua dimensdo politico-econdmica, decorrente da contribuigdo da infra-
estrutura de informagdes para que as regides sejam mais ou mMenos
atraentes em relagéo aos negocios e empreendimentos. Sua importancia
assemelha-se & de uma boa estrada de rodagem para 0 sucesso
econdmico das localidades. Tem ainda marcante dimensdo social, em
virtude do seu elevado potencial de promover a integragdo, ao reduzir
as distancias entre pessoas e aumentar o seu nivel de informagao®.

Toda essa informacdo, que se mostra disponivel dentro do contexto da Sociedade
da Informacao, circula dentro de um ambiente que propicia a disponibilidade de qualquer
tipo de conteldo, bem como o acesso quase instantaneo a esse conteido. Pode ser a busca

cumulativo entre a inovagdo e seu uso”. CASTELLS, Manuel. A era da informagé&o: economia, sociedade
e cultura. In: A Sociedade em rede. S&o Paulo: Paz e Terra, 2000, p. 88.

5TOURAINE, Alain. La Société Post-industriélle. Paris; Denoél/Gonthier, 1969.

®BELL, Daniel. O advento da Sociedade Pés-Industrial. Sio Paulo: Cultrix, 1974.

'Cf. Takahashi: “Rapidamente nos adaptamos a essas novidades e passamos a viver na sociedade da
informagdo, uma via em que a informacéao flui a velocidades e em quantidades ha apenas poucos anos
inimaginaveis, assumindo valores sociais e econémicos fundamentais”. TAKAHASHI, Tadao. Sociedade
da informag&o no Brasil: Livro verde. Brasilia: Ministério da Ciéncia e Tecnologia, 2000, p. 3.

8 1dem, p. 33.
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de novos relacionamentos, a procura por conhecimento ou simplesmente por conteudo,
qualquer que seja a motivacdo, o fato é que o ambiente da internet permite o surgimento
de “estradas” ° que facilitam o transito da informagao.

Com isso garantindo o desenvolvimento de uma sociedade apoiada nesses tipos
de possibilidades, onde a velocidade e a efemeridade de relagdes e seus resultados, séo o
reflexo desse momento que valoriza informacdo como um bem dotado de valor
econémico e, também, uma espécie de valor social.

O processo de transformagdo da Sociedade da Informacgédo passou por trés fases
distintas, porém todas relacionadas com a prépria questdo da evolucédo tecnoldgica e da
convergéncia das ferramentas ligadas a tecnologia da informacéo, sobre esse contexto,
Barreto Junior escreve que:

Este processo decorreu em razéo de trés fendmenos, interrelacionados,

que responderam pela génese da transformacdo assistida: a)
convergéncia da base tecnoldgica - possibilidade de poder representar
e processar qualquer informagdo de uma Unica forma, a digital. Essa
convergéncia teve profundas implicacbes no processo de
mundializacdo da economia, das telecomunicagdes e dos processos
sociais, pois, sem uma padronizacdo tecnolégica minima, este novo
paradigma de sociedade seria inimaginavel; b) dindmica da indUstria —
proporcionou continua queda nos precos dos computadores, insSumos
tecnologicos, softwares, componentes de redes, permitindo maior
acessibilidade a integracdo na rede. c) crescimento e expansdo da
internet: aumento exponencial da populagcdo mundial com acesso a rede
e evolucéo da conectividade internacional®.

Por outro lado, Roberto Senise Lisboa evidencia os efeitos que foram obtidos em

relacdo a revolucdo informacional e 0s seus impactos sociais:

Os principais efeitos obtidos a partir da revolucdo informacional foram:
1.) A transnacionalizacdo e o surgimento de blocos econémicos. HA um
movimento socio-econdmico de integracdo mundial e contrario ao
estabelecimento de um Estado superior, 0 que leva aos inevitaveis
conflitos de interesses entre Estados e macro-empresas e seus lugares
de atuagdo. 2.) O e-commerce, proporcionando-se a aquisicdo de
produtos e servicos através da rede, 0 que ocasiona inumeras questoes
sobre: — o problema da atribuicéo da autoria de documentos eletrénicos
e da assinatura digital; — o problema da validade do documento
eletronico original e copiado; — a protecdo dos direitos intelectuais, a
titulo de propriedade industrial ou de direito autoral; — a protecdo dos
direitos de propriedade na web; — a oferta e a publicidade eletronica; —
0s contratos eletrbnicos; — a protecdo do consumidor. 3.) A

9Cf. Ascensdo: “Mas a Sociedade da Informagio ndo vive s6 de novos produtos. E essencial a
disponibilidade de veiculos ou meios de comunicacao aperfeicoados. E com isso surge o papel decisivo das
auto-estradas da informacdo”. ASCENSAO, José Oliveira. Direito da internet e da sociedade da
informag&o: estudos. Rio de Janeiro: Forense, 2002, p. 67.

10 BARRETO JUNIOR, Irineu Francisco. Atualidade do conceito Sociedade da Informacéo para a
pesquisa juridica. In: PAESANI, Liliana Minardi (coord.). Direito na Sociedade da Informagdo. Sao
Paulo: Atlas, 2007, p. 62.
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economicidade da informacdo, que possui um valor econdémico
reconhecido, integrando-se como ativo intelectual da pessoa e,
portanto, vindo a fazer parte do patrimdnio pessoal. 4.) A formagéo de
banco de dados, extremamente Gtil para a anélise e situagdes relativas a
negociages preliminares, estratégias de negociagdo, contratos
preparatorios e repercussdo de eventual responsabilidade pré-
contratual. 5.) A transferéncia eletrnica de dados, proporcionando-se
0 acesso a informacdo e o estabelecimento de novas limitagoes. 6.) O
estabelecimento de normas comunitarias, com vistas a uma
uniformizacdo do tratamento legislativo sobre a matéria®®.

Para Castells o conceito de sociedade informacional e suas manifestacGes pode

ser hem resumido conforme abaixo:

No novo modo informacional de desenvolvimento, a fonte de
produtividade acha-se na tecnologia da geracdo de conhecimentos, de
processamento da informagdo e de comunicacdo de simbolos. Na
verdade, conhecimento e informac&o sdo elementos cruciais em todos
0s modos de desenvolvimento, visto que 0 processo produtivo sempre
se baseia em e, algum grau de conhecimento e no processamento da
informacdo. Contudo, o que é especifico ao modo informacional de
desenvolvimento é a acdo de conhecimentos sobre 0s proprios
conhecimentos como a principal fonte de produtividade... chamo esse
novo modo de desenvolvimento de informacional, constituido pelo
surgimento de um novo paradigma tecnolégico baseado na tecnologia
da informagédo®.

A informacdo, passando a ser dotada de valor econémico, ganha cada vez mais
espaco dentro do contexto social, ja que a sua posse e manipulacdo permite realizar
operacdes dotadas de cunho comercial, ela (a informacéo) passa a ser um bem de consumo
extremamente valioso, quer seja no mercado tradicional (compra e venda), quer seja
dentro do ambiente da internet (visualiza¢6es, seguidores, etc.).

Em qualquer um dos dois prismas ela possui grande importancia e a prerrogativa
da sua posse passa da tradicional relacdo da empresa detentora desse tipo de bem, para
uma “posse” difusa, ja que dentro das redes sociais qualquer pessoa conectada a um
dispositivo com acesso a internet passa a ser um potencial detentor de informacao e

propagador desse tipo de informagc&o®®.

1 LISBOA, Roberto Senise. Protecdo do consumidor na sociedade da informagédo. Revista do Direito
Privado da UEL — Volume 2 — Numero 1 p 6-7. Disponivel em: <www.uel.br/revistas/direitoprivado>.
Acesso em: 01 nov. 2018.

12 CASTELLS, Manuel. A sociedade em rede — a era da informacdo: economia, sociedade e cultura. 172
ed. S&o Paulo: Paz e Terra, 2016, p. 74.

13Cf. Recuero: “Mas como o capital social poderia influenciar a difusdo de informago? Primeiramente, se
considerarmos que as redes que estamos analisando sdo redes sociais, portanto, constituidas de atores
sociais, com interesses, percepgdes, sentimentos e perspectivas, percebemos que ha uma conexdo entre
aquilo que alguém decide publicar na Internet e a visdo de como seus amigos ou sua audiéncia na rede
percebera tal informacdo. A partir dessa premissa, acreditamos que € preciso discutir informagdes que séo


http://www.uel.br/revistas/direitoprivado
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Nessa mesma sociedade inquietada pelas alteragdes trazidas por essa nova forma
de pensar, onde a informacao e o conhecimento surgem como pilares da base econémica
e social, a busca insaciavel por esses novos valores faz surgir uma inquietacdo no homem
desse tempo, que buscou romper com os valores basilares da modernidade!*,

Traduzidos no pensamento cartesiano, na tentativa da explicacdo da natureza por
meio da ciéncia dentro do laboratdrio, na visdo das partes relacionadas com o todo,
fazendo surgir um movimento de reacdo que ficou conhecido como pds-modernidade,
com suas caracteristicas proprias, que criaram um ambiente fértil para o crescimento da

internet e a sua efetiva popularizacio, segundo Lyotard*®:

Desde o momento em que se invalidou o enquadramento metafisico da
ciéncia moderna, vem ocorrendo ndo apenas a crise de conceitos caros

29 (13

ao pensamento moderno, tais como “razdo”, “sujeito”, “totalidade”,
“verdade”, “progresso”. Constatamos que ao lado dessa crise opera-se
sobretudo a busca de novos enquadramentos tedricos (“aumento da
poténcia”, “eficacia”, “optimizacdo das performances do sistema”)
legitimadores da producdo cientifico-tecnoldgica numa era que se quer
pos-industrial. O pés-moderno, enquanto condic¢do da cultura nesta era,
caracteriza-se exatamente pela incredulidade perante o metadiscurso
filosofico-metafisico, com suas pretensdes atemporais e
universalizantes. O cendrio pds-moderno é essencialmente cibernético-
informético e informacional.

O individuo pdés-moderno relaciona-se com a internet, pois esse € o local que
permitiu essa manifestacdo, sendo possivel evidenciar os motivos que levaram individuos
a abrirem méo de sua privacidade em detrimento da exposicao da vida privada em redes
sociais, no crescimento e disseminacdo de discursos eivados de conteudo odioso e,
principalmente, na criacdo de uma consciéncia de que ndo existem freios para a liberdade

de expressdao dentro da internet. Dessa forma permitindo que individuos fossem

difundidas na rede a partir da percep¢éo de capital social construido pelos atores envolvidos”. RECUERO,
Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009, p. 117.

14Cf. Habermas: “A ciéncia moderna postula uma objetividade e uma neutralidade metodoldgica que
elimine as qualidades do objeto, e sua aferi¢do pelo sujeito conforme a sua experiéncia particular, reduzindo
este Ultimo também a uma categoria universal, ldgica e analitica, sem qualidades especificas, pois precisa
operar com a redutibilidade conceitual universalizadora do sujeito para universalizar o objeto. O
positivismo desdobra-se na mensuracdo e classificacdo dos objetos, de modo que seu escopo corresponde
a quantificacdo, e ndo a qualificacdo do mundo. Conquanto, o sujeito quantificador é um sujeito ndo
histérico, cuja experiéncia individual ndo é somente irrelevante, mas deve ser expurgada do processo de
conhecimento. A a-historicidade do sujeito e, consequentemente, dos objetos é um pressuposto de
funcionamento de uma modernidade que opera através da razdo esclarecida e instrumental. Segundo
Habermas, “a época moderna sé se deixa compreender como um tempo novo desde o momento em que as
expectativas comecam a se afastar cada vez mais de todas as experiéncias feitas até entdo”. HABERMAS,
Jurgen. O discurso filoséfico da modernidade: doze ligdes; trad. de Luiz Sérgio Repa e Rodnei
Nascimento. S&o Paulo: Martins Fontes, 2002, p. 19.

15 LYOTARD, Jean-Francois. A condicdo pés-moderna; trad. Ricardo Corréa Barbosa. 122 Ed. Rio de
Janeiro: José Olympio, 2009, p. 8.
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encorajados a criar ou divulgar informac6es ou noticias falsas no interior das redes
sociais.®

A relacdo com a propria questdo da identidade fica profundamente abalada na pos-
modernidade, j& que surge uma crise dessa identidade, pois os individuos deparam-se com
a cisdo daquela identidade estavel, inabaldvel que passa a fragmentar-se ao longo do
tempo, certo que essa crise da identidade ira facilitar a criacdo dos perfis no interior das

préprias redes sociais. Marco Anténio Barbosa evidencia essa questéo:

As identidades pessoais foram abaladas por essas transformacoes e a
ideia que se tinha da identidade subjetiva enquanto sujeitos plenamente
integrados ficou assim comprometida. Esse duplo movimento
(deslocamento e descentracdo) dos individuos, tanto do seu lugar no
mundo social e cultural quanto de si mesmos, ¢é identificado como a
constituigdo de uma crise de identidade para o individuo e para a nogado
de identidade cultural. Esse sujeito, previamente vivido ou pensado
como tendo uma identidade unificada e estavel, vai se fragmentando.
Ele ndo é mais concebido como sendo composto de uma sé e Unica
identidade, mas de varias, algumas vezes entre si contraditérias ou ndo
resolvidas?’.

Uma das caracteristicas marcantes da pods-modernidade € justamente a
substituicdo do desejo de segurancga, da protecdo dos individuos em sociedade, marca da
modernidade, pela mitigagdo do conceito de seguranga, pela sensagéo de liberdade plena,
abrindo-se mao da sensacdo de seguranca com objetivo na satisfacdo efetiva da liberdade,
na busca voraz e, as vezes, irracional da felicidade continua. Dessa forma refletindo nas
condutas dos individuos no interior das redes sociais, criando um pensamento de que
dentro desse ambiente as liberdades séo irrestritast®.

A pbs-modernidade ¢ uma transicdo, ela é apenas a evidéncia do que a

16Cf. Geertz: “A mais destacada dessas propostas, ou a mais celebrada, de qualquer modo, é, pelo menos
num sentido desse termo fabricado e mutavel, “o pds-modernismo”. Segundo essa visdo, a busca de padrdes
abrangentes deve ser simplesmente abandonada, como um resto da busca antiquada do eterno, do real, do
essencial e do absoluto. N2o existem, segundo se afirma, narrativas mestras sobre a “identidade”, a
“tradi¢do”, a “cultura” ou qualquer outra coisa. Ha apenas acontecimentos, pessoas e formulas passageiras,
e, mesmo assim, incoerentes. Devemos contentar-nos com histérias divergentes em idiomas
irreconcilidvies, e ndo tentar abarca-las em visbes sindticas. Tais visdes (segundo essa visdo) sdo
impossiveis de obter. Tentar obté-las leva apenas a ilusdo — ao estere6tipo, ao preconceito, ao ressentimento
e ao conflito”. GEERTZ, Clifford. Nova luz sobre a antropologia; trad. Vera Ribeiro. Rio de Janeiro:
Jorge Zahar, 2001, p. 194.

7BARBOSA, Marco Antonio. Pés-modernidade: a identidade real ou virtual? Revista Direitos
Culturais, Santo Angelo, v.5, n.8, p. 78-79. Jan/jun.2010.

18Cf. Bauman: “Vocé ganha alguma coisa e, em troca, perde outra coisa: a antiga norma mantém-se hoje
tdo verdadeira quanto o era entdo. SO que os ganhos e as perdas mudaram de lugar: os homens e as mulheres
po6s-modernos trocaram um quinhdo de suas possibilidades de seguranca por um quinhao de felicidade. Os
mal-estares da modernidade provinham de uma espécie de seguranga que tolerava uma liberdade pequena
demais na busca da felicidade individual. Os mal-estares da pds-modernidade provém de uma espécie de
liberdade de procura do prazer que tolera uma seguranca individual pequena demais”. BAUMAN,
Zygmunt. O mal-estar da pos-modernidade; trad. Mauro Gama, Claudia Martinelli; revisdo técnica Luis
Caos Fridman. Rio de Janeiro: Jorge Zahar Ed., 1998, p. 10.
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modernidade se transformou, mostra os sintomas da ruptura do modelo moderno e de

amadurecimento social ou desconstrucao social, Bittar bem evidencia essa questédo:

A pés-modernidade é menos um estado de coisas, exatamente porque
ela é uma condicdo processante de um amadurecimento social, politico,
econdmico e cultural, que havera de alargar-se por muitas décadas até
sua consolidacdo. Ela ndo encerra a modernidade, pois inaugura sua
mescla com 0s restos da modernidade. Do modo como se pode
compreendé-la, deixa de ser vista somente como um conjunto de
condices ambientais para ser vista como certa percepcao que parte das
consciéncias acerca da auséncia de limites e de seguranca, hum
contexto de transformacGes, capaz de gerar uma procura (ainda nao
exaurida) acerca de outros referenciais possiveis para a estruturacdo da
vida (cognitiva, psicoldgica, afetiva, relacional etc.) e do projeto social
(justica, economia, burocracia, emprego, producao, trabalho etc.)®.

Essa instantaneidade dos tempos atuais, essa liquidez?® que se harmoniza com a
p6s-modernidade j& evidenciada em Lyotard e um mundo ligado as transformac6es do
software, em uma malha tramada que liga diversos atores sociais, bem como novas formas
de tecnologia que proporcionam diversos tipos de relac6es, contribuem para a criagédo de
uma sensacdo de relativizacdo do tempo, das responsabilidades e dos reflexos dessas
condutas. A internet transforma-se no fio condutor desses anseios dos individuos em
sociedade e a p6s-modernidade evidencia essa forma fragmentada de pensamento.

Se na modernidade a relacdo com o tempo é dada de forma linear, em um
entendimento do espaco e da relacdo com esse espaco buscando explora-lo de diversas
formas com finalidade de lidar com o entendimento da relagc&o desse tempo e a conquista
de espacos fisicos, na pos-modernidade ocorre exatamente o oposto, ocorrendo uma
relativizacdo do tempo e do espaco, onde a tecnologia desconstréi a nocdo de espaco
fisico, ocorrendo severas transformacgdes econdmicas, politicas e sociais. A seguranca da
conquista do espaco fisico por meio do tempo transforma-se em uma forma desse mesmo
tempo aniquilar o espaco, dessa forma a pés-modernidade permite o surgimento de uma
cibercultura®.

A velocidade que as informac6es circulam na internet e a possibilidade de acesso

a informacdo ou ao conhecimento de forma instantanea, bem como a valorizacdo dessa

Y BITTAR, Eduardo Carlos Bianca. O direito na pés-modernidade. Revista Sequencia n. 57. Sao Paulo,
2008, p. 137.

20Cf. Bauman: “O tempo instantineo e sem substancia do mundo do software é também um tempo sem
consequéncias. “Instantaneidade” significa realizagdo imediata, “no ato” — mas também exaustdo e
desaparecimento do interesse. A distancia em tempo que separa o comego do fim esta diminuindo ou mesmo
desaparecendo; as duas nogdes, que outrora eram usadas para marcar a passagem do tempo, e portanto para
calcular seu “valor perdido”, perderam muito de seu significado”. BAUMAN, Zygmunt. A Modernidade
liquida. Rio de Janeiro: Jorge Zahar, 2001, p. 150.

2L LEMOS, André. Cibercultura, tecnologia e vida social na cultura contemporanea. Porto Alegre:
Sulina, 2008, p. 67.
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informacdo faz surgir o ambiente propicio para a migragéo das relagdes sociais do mundo
real para 0 mundo virtual, que passa a ser o local onde essas relacdes acontecem, trazendo
reflexos e consequéncias para os individuos em sociedade, desafiando a aplicacdo de um
direito efetivo que necessita agregar os aspectos juridicos e questdes técnicas como a

arquitetura da internet, por exemplo.

1.2 O ciberespaco como o meio de manifestacdo do pensamento e fonte de
informacéo

A popularizacdo do uso da internet na década de 90 fez surgir a falsa nogdo sobre
a existéncia de dois mundos distintos, dessa forma contribuindo para o desenvolvimento
de um comportamento ambiguo das pessoas no momento de interacdo dentro de alguma
aplicacdo da internet.

Essa sensacdo é evidenciada pelo surgimento do primeiro conceito de
ciberespaco??, em Gibson, com uma visdo marcada por um apelo de ficgdo cientifica,
mostrando esse local como um espaco distinto do mundo real, com caracteristicas
préprias, pois era dessa forma que esse ciberespaco era visto.

Essa visdo fantasiosa e dotada de misticismo sobre a internet contribuiu para o
estabelecimento de uma relacdo dicotdbmica dos individuos com esse meio, que
estabeleceram uma identificagdo com um ambiente livre de regulacdo e de liberdades
irrestritas. Essa forma de pensar pode ser vista no documento elaborado em 1996 por John
Perry Barlow, chamado de “A declaration of the independence of cyberspace”?.

Outro tipo de conceito de ciberespaco foi desenvolvido, posteriormente, por Pierre

Lévy?*, ganhando um contetdo mais técnico e proximo da realidade, envolvendo aspectos

22Ciberespago. Uma alucinagio consensual diariamente experimentada por bilhdes de operadores legitimos,
em cada pais, por criancas a quem s&o ensinados conceitos matematicos... Uma representagdo grafica de
dados extraidos de bancos de cada computador do sistema humano. Complexidade impensavel. Linhas de
luz alinhadas no ndo-espago da mente, clusters e constelacbes de dados. Como luzes da cidade, afastando-
se. GIBSON, William. Neuromancer. Sao Paulo: Editora Aleph, 2003, p. 35.

2Cf. John Perry Barlow: “Estamos formando nosso préprio Contrato Social. Essa maneira de governar
surgird de acordo com as condi¢Bes do nosso mundo, ndo do seu. Nosso mundo € diferente. O espago
cibernético consiste em idéias, transagdes e relacionamentos proprios, tabelados como uma onda parada na
rede das nossas comunicacdes. Nosso € um mundo que estd ao mesmo tempo em todos os lugares e em
nenhum lugar, mas ndo é onde pessoas vivem. Estamos criando um mundo que todos poderdo entrar sem
privilégios ou preconceitos de acordo com a raga, poder econémico, forca militar ou lugar de nascimento.
Estamos criando um mundo onde qualquer um em qualquer lugar podera expressar suas opinides, ndo
importando quéo singular, sem temer que seja coagido ao siléncio ou conformidade. Seus conceitos legais
sobre propriedade, expressdo, identidade, movimento e contexto ndo se aplicam a nos. Eles sdo baseados
na matéria”. BARLOW, John Perry. A declaration of theilndependence of cyberspace. Disponivel em:
<http://www.dhnet.org.br/ciber/textos/barlow.htm>. Acesso em: 02 maio 2018.

24Cf. Levy: “Eu defino o ciberespago como o espaco de comunicacéo aberto pela interconexdo mundial dos
computadores e das memorias dos computadores. Essa definicdo inclui o conjunto de sistemas de
comunicagdo eletronicos (ai incluidos os conjuntos de redes hertzianas e telefonicas classicas), na medida
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sociais, mostrando que esse Novo espago era, tdo somente, um ambiente proporcionado
pela interconexao de computadores em rede em escala mundial, ou seja, era um sistema
de comunicacdo que facilitaria a circulacdo de informacéo e conteudo através dessa rede.

N&o existiria essa divisdo entre 0 mundo real e o mundo virtual, mas sim um
unico mundo com manifestacdes distintas, dependendo do meio onde ocorressem e,
embora, fossem um tnico mundo divido em varios espacos, Como 0s espacos privados e
0S espacos publicos, esse ciberespaco possibilitaria uma série de interacbes como, por
exemplo, o surgimento de comunidades virtuais, a globalizagéo efetiva de uma cultura e
arelativizacdo das distancias, essa foi uma das formas que 0s aspectos técnicos da internet
influenciaram o modo de relacionamento dos individuos em sociedade dentro do
ciberespaco.

Lawrence Lessig em sua obra Code and Other Laws of Cyberspace, afirma que o
ciberespagco ndo seria um ambiente imune a regulacdo estatal e, portanto, um campo
aberto para todas as liberdades, além de ndo ser verdade a premissa da existéncia da
dicotomia entre “mundo real” e “ciberespago”. Na verdade, o autor afirma que existem
apenas espagos unicos e ndo distintos, surgindo nesse contexto “o codigo”, que seria algo
mais importante, que propicia uma interagédo entre lei, arquitetura, normas e mercado,
para que ocorresse uma regulacdo adequada envolvendo os aspectos legais, da sociedade

e, principalmente, as questdes ligadas ao viés técnico da rede:

Vivemos a vida no espaco real, sujeito aos efeitos do codigo. N6s
vivemos vidas comuns, sujeitos aos efeitos do codigo. Vivemos vidas
sociais e politicas, sujeitas aos efeitos do cédigo. O codigo regula todos
esses aspectos de nossas vidas, mais abrangentes ao longo do tempo do
gue qualquer outro regulador em nossa vida. Devemos permanecer
passivos sobre essa regulacdo? Devemos deixar isso afetar-nos sem
fazer nada em troca??

A sensacdo de liberdade que o ciberespaco proporciona é sedutora, no sentido em
que permite de forma democratica que qualquer pessoa com acesso a internet, através de
qualquer tipo de dispositivo, manifeste a sua opinido sobre qualquer assunto, expor o seu
ponto de vista sem a menor preocupacao, a agora publica passa a ser esse novo espago, a
praca de discusséo é o ciberespago, que é democratico, pois permite que todos interajam
dentro desse espago, quer seja ao postar um comentario, quer seja ao publicar uma foto,

video ou, até mesmo, curtindo a publicacdo de contetdo de alguém.

em que transmitem informagdes provenientes de fontes digitais ou destinadas a digitalizacdo”. LEVY,
Pierre. Cibercultura. Sdo Paulo: Editora 34. 1999, p. 32.
25 LESSIG, Lawrence. Code and other laws of cyberspace. New York: Basic Books, 1999, p. 28.
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Ao mesmo tempo individuos permanecem anénimos atras de seus perfis e sdo
publicos pelas suas exposicdes pessoais (comentarios, fotos, etc). Existe uma necessidade
na exposicao da vida pessoal e um “consumo da vida alheia®®”, mas com a falsa sensagao
que tudo isso estaria isento de qualquer consequéncia. A exposicao da vida e manifestagéo
plena do pensamento encontraram no ciberespaco o escudo protetor contra qualquer
ameaca, seria a possibilidade de liberdades irrestritas, uma espécie de estado de natureza
virtual?’,

Nesse ambiente facilitador do desenvolvimento de diversos tipos de atividade,
dada a propria arquitetura da rede, surgem diversos grupos e uma espécie de cultura
desenvolvida em camadas de relacionamento dentro da internet.

Em primeiro lugar estdo os usuarios simples, e aqui se localiza a grande massa;
existem aqueles que utilizam a internet como ambiente empresarial para a realizagdo de
negdcios ou exploracdo desse ambiente com a busca de obtencgéo de lucro e aqueles que
trabalham para a arquitetura da prépria rede, como 0s engenheiros de computacao,
desenvolvedores de programas voltados para a exploracéo do ciberespago?®.

Entédo se verifica o surgimento de grupos de utilizacdo especifica da internet com
finalidades bem definidas, sendo que na primeira camada, a dos usuérios simples, € onde
as questdes ligadas a manifestacdo de pensamento encontram maiores probabilidades de
lesdo de direitos por excessos no exercicio da liberdade de expressao, ja que € o elo mais
fraco, mais influenciavel e menos técnico dessa corrente.

Dessa forma, o ambiente da internet facilita o exercicio da liberdade de expressao,
exteriorizada através da manifestacdo do pensamento, mas também facilita a circulacédo e
busca de informacéo, quer seja através de sites de enderecos especificos e direcionados

como, por exemplo, a pagina do dicionario Oxford, quer seja por buscas genéricas por

%Cf. Sibilia: “Todas essas tendéncias atuais de exposicdo da intimidade vao ao encontro e prometem uma
vontade geral do publico: a avidez de bisbilhotar e ‘consumir’ vidas alheias. Nesse contexto, os muros que
costumavam proteger a privacidade individual sofrem sérios abalos; cada vez mais, essas paredes outrora
solidas sdo infiltradas por olhares tecnicamente mediados que flexibilizam e alargam os limites do dizivel
e do mostravel”. SIBILIA, Paula. O show do eu: a intimidade como espetaculo. Rio de Janeiro: Nova
Fronteira, 2008, p. 4.

2Cf. Hobbes: “Se agora, para essa tendéncia natural dos homens a se ferirem uns aos outros, que eles
derivam de suas paix0es, mas principalmente de uma va estima de si mesmos, somarmos, o direito de todos
atudo, por meio do qual alguém, com direito, invade, e 0 outro, com direito, resiste, surgem entdo continuos
zelos e suspeitas por todos os lados”. HOBBES. Thomas. Man and citizen (De Homine and De Cive).
Edited by Bernard Gert. Hackett Publishing Company: Indianapolis; Cambridge, 1991, p. 117.

BCK. Castells: “A cultura da internet caracteriza-se por uma estrutura em quatro camadas: a cultura
tecnomeritocratica, a cultura hacker, a cultura comunitaria virtual e a cultura empresarial. Juntas, elas
contribuem para uma ideologia, no entanto, ndo é a cultura fundadora, porque ndo interage diretamente com
o desenvolvimento do sistema tecnoldgico: ha muitos usos para a liberdade”. CASTELLS, Manuel. A
galaxia da internet: ReflexGes sobre a internet, 0os negdcios e a sociedade; trad. Maria Luiza X. de A.
Borges. Rio de Janeiro: Zahar, 2003, p. 34.
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resultados mais amplos, onde se inserem 0s motores de busca como o Google, por
exemplo.

O Google tem mensalmente mais de 100 bilhdes de buscas em sua plataforma®®,
0 que evidencia a grande procura por informacédo, o que n&o significa que a quantidade
de busca por informac&o esteja ligada com a qualidade, ja que no ano de 2017 no Brasil
0 termo mais pesquisado no Google foi sobre o reality show chamado Big Brother
Brasil®.

Para Baudrillard ndo existe a necessidade em se ter consciéncia politica para se
saber a qualidade ou processar uma informac&o, j& que hoje em dia é considerada como
um mito, e de certa forma essa consciéncia nos foi passada como algo no sentido de que
a informac&o possa substituir uma série de valores®, dai a motivacio de n3o se ter a
preocupacdo com a qualidade da informacdo, mas em apenas “té-la” sem nenhuma
precaucao.

A busca por informacdo, conhecimento ou, simplesmente, por noticias faz parte
do cotidiano dos usuéarios da internet e embora esses termos quando observados pelos
usuarios simples da internet possam parecer a mesma coisa, eles possuem diferencas
importantes entre si, ja que cada um possui a sua especificidade e requisitos basicos de
confirmag&o do seu conceito em si.

Muitas vezes a informag&o® é confundida com a noticia®® e tratadas como
expressdes sinbnimas, dentro da internet essa confusao € muito comum, ja que o local de
busca de ambas, via de regra, ocorrera dentro de uma aplicacdo de internet.

Embora existam os veiculos de informacao e noticias tradicionais como o0s jornais

impressos e televisivos ou sites de contetdo especifico jornalistico, as redes sociais tém

2 Disponivel em: <https://uolhost.uol.com.br/academia/noticias/marketing-digital/2017/12/27/anuncios-
no-google-ou-no-facebook-quando-e-por-que-usar-cada-um.html#rmcl> Acesso em: 02 maio 18.
Disponivel em: <https://trends.google.com/trends/yis/2017/BR/> Acesso em: 02 maio 18.

31 BAUDRILLARD, Jean. Tela total: mito-ironias da era do virtual e da imagem; trad. Juremir Machado
da Silva. 4.ed. Porto Alegre: Sulina, 2005, p. 144.

32Cf. Rezende e Abreu: “Informagdo é todo o dado trabalhado, Gtil, tratado, com valor significativo
atribuido ou agregado a ele, e com um sentido natural e légico para quem usa a informagdo. O dado €
entendido como um elemento da informagdo, um conjunto de letras, nimeros ou digitos, que, tomado
isoladamente, ndo transmite nenhum conhecimento, ou seja, ndo contém um significado claro. Quando a
informagdo ¢ “trabalhada” por pessoas e pelos recursos computacionais, possibilitando a geragcdo de
cenarios, simulagdes e oportunidades, pode ser chamada de conhecimento. O conceito de conhecimento
complementa o de informacdo com valor relevante e de propésito definido”. REZENDE, Denis Alcides;
ABREU, Aline Fran¢a de. Tecnologia da informacé&o aplicada a sistemas de informagdes empresariais.
S8o Paulo: Atlas, 2001, p. 60.

$BCT. Lage: “Do ponto de vista da estrutura, a noticia se define, no jornalismo moderno, como relato de uma
série de fatos a partir do fato mais importante ou interessante”. LAGE, Nilson. Estrutura da noticia. Sdo
Paulo: Atica, 1998, p. 16.
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representado um grande meio de circulacdo e busca de noticias e informacéo, ela passa a
assumir status de fonte de contetdo e busca por informacéo e noticia.

Segundo uma pesquisa do centro americano de informacdes Pew Research and
Media, 62%3* dos adultos americanos buscam ou consultam informagcéo através de redes
sociais, dentre as quais se destacam o Facebook e o Twitter. Esse nimero evidencia uma
realidade que preocupa, ja que dentro dessas redes sociais qualquer pessoa pode ser um
criador de contetido, bastando apenas que possua uma conta ativa ou as vezes nem isso.

Esse é o0 cenério propicio para o surgimento de uma cultura em que figurara o
conflito entre a liberdade de expresséo, exteriorizado na possibilidade de publicar um
conteddo nessa rede social, e a ndo relacdo desse conteudo com a verdade ou com a

manipulacdo dessa verdade, popularmente conhecido como fake news.

1.3 Os provedores de servigos de internet e suas caracteristicas

A lei 12.965/2014, conhecida como Marco Civil da Internet foi criada com a
finalidade de estabelecer principios, garantias, direitos e deveres para o uso da internet no
Brasil, tendo o seu projeto (projeto de Lei n. 2126/2011) sido fruto de debates em
audiéncias publicas com a finalidade de discutir o contetdo da referida lei, ja que ela
trazia em seu bojo aspectos estritamente legais, mas inovando ao apresentar alguns
conceitos ou terminologias especificas de matérias ligadas a area da informatica.

Com isso alguns termos que antes eram utilizados de forma mais abrangente ou
até mesmo sem maiores especificacdes, com o surgimento do marco civil, foi possivel
estabelecer um padrdo minimo conceitual desses termos e, nesse sentido, a definigdo e
especificacdo dos conceitos dos provedores de servicos de internet foi de grande valia
para esse entendimento.

A incompreensdo dos conceitos efetivos de cada tipo de provedor de internet e as
suas caracteristicas pode criar uma série de equivocos, ndo permitindo um entendimento
sobre como cada tipo de relagdo pode ocorrer dentro de cada “espaco” especifico, dessa
forma podendo haver confusdo e mistura de conceitos especificos de cada um dos
provedores de internet ou até mesmo criar teorias mirabolantes a respeito das

possibilidades de relaces que podem surgir dentro da internet ou do ciberespaco.

3 Disponivel em: <http://www.journalism.org/2016/05/26/news-use-across-social-media-platforms-
2016/>. Acesso em: 02 maio 18.
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Um exemplo dessa questdo foi a impetracdo de um habeas corpus por uma
advogada junto a 22 Vara Criminal de Uberlandia® no ano de 2005, que argumentava que
ndo tinha acesso por meio do provedor de acesso da empresa AOL (America Online) a
contetidos de sites gratuitos e de outros provedores concorrentes da AOL, alegando que
estava havendo um ferimento, um cerceamento da sua liberdade de locomocgé&o dentro do
ciberespaco.

Esse habeas corpus foi rejeitado pela Vara de Uberlandia e houve recurso ao
Tribunal de Justica de Minas Gerais que, por 6bvio, ndo reconheceu o recurso, sendo que
esse caso demonstrou como a confusdo a respeito da peculiaridade e caracteristica de cada
tipo de provedor pode gerar.

Embora o caso tenha ocorrido no ano de 2005, portanto anterior ao marco civil da
internet, mostra que a delimitagio do conceito dos provedores auxilia em um
entendimento mais técnico e amplo a respeito das peculiaridades das relagdes que séo
entabuladas dentro do ambiente da internet.

Os provedores de servigos de internet representam a estrutura fisica da internet,
no interior da plataforma disponibilizada € que ocorrem as relagcGes como, por exemplo,
hospedagem de sites, comércio eletrdnico, e-mail, redes sociais, esses provedores séo a
parte fisica do ciberespaco, a materializacdo desse espaco que por muitas vezes parece
ser intangivel.

No periodo anterior ao marco civil era comum classificar os provedores com uma
série de denominagdes como, por exemplo, provedor de contetdo, provedor de acesso,
provedor de correio eletrénico, ja que ndo existia uma padronizacao efetiva por nenhum
diploma legal que estabelecesse, de forma efetiva e técnica, quais seriam 0s tipos e
espécies de provedores disponiveis.

Do conceito de provedor de servico de internet deduz-se que ele representa
género® dos quais outros tipos de provedores sdo espécie e, nesse caso, 0 marco civil fez

a mencdo de duas espécies de provedores especificos.

3Bep questdo sob foco, para mim, diz respeito ao direito de expressdo e ndo ao direito de locomogdo. Os
fatos, em tese, melhor se amoldam a situacdo de violacdo de relagdo contratual, afetos ao debate na esfera
civel. De fato, como a cada direito corresponde uma acao que 0 assegure, in casu, € absolutamente certo
que a acdo eleita ndo é a adequada, visto que o habeas corpus protege a liberdade de locomogdo fisica das
pessoas naturais, e ndo a virtual -- sobre o0 que convergem doutrina e jurisprudéncia (ver citacdo bastante,
feita pelo douto Juizo monocratico e douto Relator, cuja repeticdo evito). Até me parece, respeitosamente,
que elege a recorrente o foro judicial como tribuna académica. Muito embora decisdo judicial seja ato de
autoridade, permito-me abordar a tese reiterada no recurso. E o faco para reconhecer nela -- na tese -- erro
palmar, ligado a analise do fendmeno telematico, que envolve computadores (maquinas), e ndo pessoas”.
TJIJMG, Recurso em Sentido Estrito n. 472.032-9, j.30-3-2005.

%Cf. Leonardi: “Provedor de servigos de Internet é o género do qual as demais categorias (provedor de
backbone, provedor de acesso, provedor de correio eletrénico, provedor de hospedagem e provedor de
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Da interpretagéo do texto do marco civil chega-se a conclusdo que existem dois
tipos de provedores de servico de internet, os provedores de conexdo e os provedores de
aplicacdes de internet, embora no texto legal ndo tenha a referéncia especifica ao termo
provedor quando o legislador menciona os termos conex&o a internet e aplicacdes de
internet, atraveés de uma exegese sistémica de todo o diploma legal é possivel concluir
que o legislador, por opgéo, sO previu a existéncia dessas duas espécies de provedores.

Ambos 0s conceitos estdo previstos no art. 5° da lei 12.965/2014 em seus incisos
V e VII*", com as respectivas conceituages de cada espécie de provedor. O legislador
nesse sentido poderia ter sido mais criterioso ao estabelecer uma diferenciagdo em relacdo
0s principais tipos de provedores de aplicacdes de internet, ja que existe uma grande
opcao de definicdes.

No texto dos artigos 18 e 19 do Marco Civil, dentro da secdo que trata da
responsabilidade dos provedores por conteudo gerado por terceiros, o legislador
estabelece, justamente, a existéncia dos dois tipos de provedores e, embora, no art. 5° ndo
faca o uso do termo provedor quando prevé os termos conexao a internet e aplicacdes de
internet, posteriormente nos dois artigos em comento o legislador esclarece essa possivel
duvida ao tratar dos provedores de conexo a internet no art. 18% e dos provedores de
aplicacBes de internet no art. 19%, dessa forma ficando evidente a previsio, no referido
diploma legal, de apenas duas espécies de provedores de servicos de internet.

Por provedor de conexdo a internet, pode se entender como o provedor constituido
por meio de uma pessoa juridica que prestara servicos que possibilitam todas as atividades
ligadas com a conexdo a internet, a parte fisica e estrutural, como, por exemplo, cabos

estruturados. No Brasil destacam-se empresas como a Embratel e a RNP (Rede Nacional

conteddo) sdo espécies”. LEONARDI, Marcel. Responsabilidade civil dos provedores de servico de
internet. S&o Paulo: Juarez de Oliveira, 2010, p. 19.

37 Art. 5° Para os efeitos desta Lei, considera-se:

V - conexdo a internet: a habilitagdo de um terminal para envio e recebimento de pacotes de dados pela
internet, mediante a atribuicdo ou autenticacdo de um endereco IP;

VII - aplicacdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado & internet;

38 Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por danos decorrentes
de contelido gerado por terceiros.

39 Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicacOes de internet somente podera ser responsabilizado civilmente por danos decorrentes de contetido
gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos
limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o conteildo apontado como
infringente, ressalvadas as disposi¢des legais em contrario.
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de Pesquisa®®), bem como por meio de servicos de acesso a internet nos provedores de
conexao como a VIVO e UOL.

Para esse tipo de prestacdo de servigos € necessaria a condi¢ao de empresa, pois 0
processo para autorizagcdo de exploracdo desse tipo de atividade é feito pela Agéncia
Nacional de Telecomunicacdes (ANATEL), ndo sendo possivel que pessoas fisicas atuem
na internet como provedor de conexd. O marco civil ndo faz distincdo entre o0s
provedores de acesso e backbone (espinha dorsal), estando ambos entendidos dentro do
conceito de provedor de conexao a internet.

A identificacdo do provedor de acesso € facilmente percebida, pois as empresas
que prestam esse tipo de servico interagem com o consumidor final da internet, o usuario
simples, aquele que acessa seus e-mails ou redes sociais, ja que é o servico que permite a
conexao inicial com a internet, que pode ser através de servigos especificos ou até mesmo
através de conexdo 3G ou 4G de aparelhos celulares.

Por outro lado, os provedores de backbone prestam servicos especificos ligados a
estrutura da internet ou armazenamento de grande volume de dados, sdo como uma
espécie de estrada central que da acesso a outras estradas menores e mais movimentadas,
0 usuario final terd uma relagdo juridica muito diminuta com esse tipo de provedor.

Esse tipo de provedor de servicos de internet tem relacdo direita com o principio
da inimputabilidade da rede e do préprio conceito de neutralidade da rede, previstos no
decélogo da internet no Brasil, ja que as suas caracteristicas se relacionam com aspectos
estruturais tecnoldgicos da internet, quer seja através dos provedores de backbone ou
através de provedores de conexdo, portanto a sua responsabilizacao civil por fatos gerados
por terceiros é inexistente, segundo o art. 18 do Marco Civil da internet.

Os provedores de aplicaces de internet (PAI), representam todas as
funcionalidades da internet como, por exemplo, e-mail, redes sociais, motores de busca,
dentre outros. Esse tipo de provedor ¢ a parte “visivel” da internet aos olhos dos usudrios
final, dessa forma é o ambiente mais suscetivel & ocorréncia de danos e &, também, o

ambiente de exercicio da liberdade de expressao.

40 A Rede Nacional de Ensino e Pesquisa (RNP) prové a integracdo global e a colaboragdo apoiada em
tecnologias de informagdo e comunicacdo para a geracdo do conhecimento e a exceléncia da educacdo e da
pesquisa. Disponivel em: <https://www.rnp.br/institucional/quem-somos>. Acesso em: 03 maio 18.

41Cf. Leonardi: “O provedor de backbone oferece conectividade, vendendo acesso a sua infraestrutura a
outras empresas, que, por sua vez, fazem a revenda de acesso ou hospedagem para usudrios finais, ou que
simplesmente utilizam a rede diretamente. O usuario final, que utiliza a internet através de um provedor de
acesso ou hospedagem, dificilmente terd relagdo juridica direta com o provedor de backbone”.
LEONARDI, Marcel. Internet: Elementos fundamentais; In: DA SILVA, Regina Beatriz Tavares; DOS
SANTOS, Manoel J. Pereira. Responsabilidade civil: responsabilidade civil na internet e nos demais meios
de comunicacéo. 22 edigdo. S&o Paulo: Saraiva, 2012, p. 82.


https://www.rnp.br/institucional/quem-somos
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Diferentemente do provedor de conexdao que deve ser, obrigatoriamente, uma
pessoa juridica, os provedores de aplicacGes de internet podem ser pessoas juridicas ou
pessoas fisicas que oferecem funcionalidades conhecidas dos provedores de contetudo ou
informacdo, como, por exemplo, um blog.

No marco civil, em seu art. 15%?, ocorre um aparente equivoco quando o referido
diploma legal especifica que os provedores de aplicacbes de internet devem ser
constituidos em forma de pessoa juridica e que exercam atividade de forma organizada,
dando a entender que somente empresas devidamente constituidas poderiam ser
consideradas provedores de aplicacdo de internet, porém o equivoco é esclarecido logo
no paragrafo primeiro*®, quando o legislador faz mencdo aos outros provedores de
aplicacdo ndo sujeitos ao caput do art. 15, dessa forma ficando claro que qualquer pessoa
(juridica ou fisica) pode ser considerada como provedor de aplicacdo de internet.

Sendo assim esses conceitos apresentados representam fundamental valia para
uma compreensdo do funcionamento da internet sob um ponto de vista técnico, ja que no
interior desses ambientes € que ocorrerem as mais diversas relacfes. Representa o que se
conceitua como ciberespaco, mundo virtual ou qualquer denominacdo, mas
independentemente de como for chamada, a exteriorizacdo do pensamento e o surgimento
das fake news nas redes sociais certamente ocorrerdo no interior dos provedores de
aplicacdes de internet.

Nesse sentido qualquer constatacdo ou proposicdo de como estudar esse
fendmeno deve passar, invariavelmente, pelo entendimento, mesmo que minimo, das

especificacles e principais caracteristicas dos provedores de servico de internet.

1.4 Marco civil da internet e o decalogo da internet: principios da internet no
Brasil

No Brasil, durante o ano de 1995, foi criado um érgdo consultivo relacionado a
coordenacado e integracdo de todas as atividades ligadas a internet no Brasil, chamado

Comité Gestor da Internet — CGI**,

42 Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econdmicos dever4 manter os respectivos
registros de acesso a aplicacBes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo
de 6 (seis) meses, nos termos do regulamento.

43 § 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicacdes de internet que néo
estdo sujeitos ao disposto no caput a guardarem registros de acesso a aplicacdes de internet, desde que se
trate de registros relativos a fatos especificos em periodo determinado.

4 Disponivel em < https://cgi.br/sobre/>. Acesso em: 01 maio 2018.


https://cgi.br/sobre/
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Por meio do decreto n°® 4.829/2003, esse 6rgao foi reestruturado. Ele possui carater
consultivo e tem como principais atribuicGes criar e discutir diretrizes ligadas a uma viséo
estratégica com relacdo ao uso e desenvolvimento da internet no Brasil, bem como
promover uma relagdo entre governo e a sociedade no tocante ao desenvolvimento de
politicas, mecanismos adequados ligados a governanca da internet no Brasil e discussdo
de aspectos que aliem a parte técnica da internet, como sua parte de infraestrutura e a que
envolve o tratamento juridico das questdes relacionadas a internet.

Em sua constituicdo o Comité Gestor possui subdivisdes que tratam de atividades
especificas voltadas para cada tipo de tematica ligada a efetiva governanca da internet no
Brasil, bem como possui um modelo multisetorial, existindo membros do setor pablico,
setor empresarial, sociedade civil e comunidade cientifica e centros ou nucleos de
atividades especificas direcionadas para cada especificidade ligada a governanca da
internet.

O Comité Gestor é dividido em: NIC.br — responsavel por coordenar e integrar
iniciativas de servicos da internet no Brasil; Registro.br — responsavel pelas atividades de
registro e manutencdo dos nomes de dominios que usam .br; Cert.br - responsavel por
tratar incidentes de seguranca em computadores que envolvam redes conectadas a
Internet no Brasil; Cetic.br — responsavel por monitorar a adocéo das tecnologias de
informacdo e comunicacdo no Brasil; Ceptro.br - responsavel por iniciativas e projetos
que apoiam ou aperfeicoam a infraestrutura da internet no Brasil; Ceweb.br — responsavel
por fomentar a inovacdo na Web, estimular o melhor uso da Web, mostrar o potencial da
Web a diversos segmentos da sociedade e contribuir para a evolugdo da Web e; IX.br —
responsavel por promover e criar a infra-estrutura necessaria (Ponto de Intercambio de
Internet - 1XP) para a interconexdo direta entre as redes ("Autonomous Systems" - ASs)
que compdem a internet brasileira.

Dentre uma das atividades realizadas pelo CGI* estdo as reunides ordinarias, que
buscam tratar e deliberar sobre assuntos relacionados a governanca e ao desenvolvimento

da internet no Brasil. No ano de 2009 em uma dessas reunides ordinarias, através da

4Cf. Wendt: “...entre as atribuicdes do Comité Gestor da Internet no Brasil, destacam-se: (a) a proposicao
de normas e procedimentos relativos a regulamentagdo das atividades na internet; (b) a recomendacéo de
padrdes e procedimentos técnicos operacionais para a internet no Brasil; (c) o estabelecimento de diretrizes
estratégicas relacionadas ao uso e desenvolvimento da internet no Brasil; (d) a promocdo de estudos e
padrdes técnicos para a seguranca das redes e servicos no pais; () a coordenacdo das atribuicdes de
enderecos internet (IPs) e do registro de nomes de dominios usando “.br”, e; (f) a coleta, organizagdo e
disseminacdo de informacfes sobre servigos internet, incluindo indicadores e estatisticas”. WENDT,
Emerson. Marco Civil da internet no Brasil e regulacdo e/ou governanca da internet no mundo. In:
DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito &
Internet 111 — Tomo I1: Marco Civil da internet (Lei n. 12.965/2014). Séo Paulo: Quartier Latin, 2015, p.
261.
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Resolugéo 003/2009, com o antecedente debate e discusséo foram criados e estabelecidos
10 principios relativos a governanca da internet no Brasil, esses principios ficaram
conhecidos popularmente como “O decalogo da internet”.

A criagdo do decélogo da internet antecedeu o surgimento do préprio marco civil
da internet, porém criou uma base solida para discussao do Projeto de Lei 2.126/2011 que
mais tarde deu origem a Lei 12.965/2014.

No decélogo da internet foram apresentadas questdes relacionadas a governanga
da internet e ao proprio uso da internet no Brasil, trazendo conceitos importantes como a
neutralidade e a inimputabilidade da rede*®, portanto surtindo efeitos positivos dentro de
um ambiente de liberdade e regulacéo da internet no Brasil.

A finalidade desses principios*’ foi servir de base para o entendimento de questdes
basilares relativas a internet no Brasil, como, por exemplo, a liberdade de expresséo, a
privacidade, a protecdo de dados pessoais, etc. Os principios que compde o decélogo da
internet sdo: liberdade, privacidade e direitos humanos, governanca democréatica e
colaborativa, universalidade, diversidade, inovacdo, neutralidade da rede,
inimputabilidade da rede, funcionalidade, seguranca e estabilidade, padronizacdo e
interoperabilidade, ambiente legal e regulatério®®.

Esses principios servem de vetor interpretativo para o entendimento do conjunto
de preceitos que estdo contidos no bojo do ordenamento juridico brasileiro e que tratam
das relacGes dentro da internet, o qual se destaca o marco civil, que foi a primeira lei
especifica a tratar das especificidades necessarias para compreensdo do ambiente que
contem o ciberespaco ou a internet.

O decélogo da internet estabeleceu principios basilares para o0 uso da internet no
Brasil e se constituiu como uma importante iniciativa por parte do Comité Gestor. Essa

iniciativa foi ao encontro da necessidade de regulacéo efetiva na internet, no sentido de

“46Cf. Bezerra e Waltz: “A inimputabilidade da rede — ou a excluséo de culpabilidade — alude a delimitagéo
das responsabilidades de diversos atores envolvidos na disponibilizacio e no uso da internet, com vistas a
impedir a censura e promover a liberdade de expressdo. De acordo com o Artigo 18 do Marco Civil, “o
provedor de acesso a internet ndo sera responsabilizado civilmente por danos decorrentes de contelido
gerado por terceiros”. Ou seja, companhias provedoras de conexao, de hospedagem de sites ou de search
engines responderiam apenas em caso de desobediéncia de ordem judicial para exclusdo de determinados
conteddos”. BEZERRA, Arthur Coelho.; WALTZ. Igor. Privacidade, Neutralidade e Inimputabilidade
da internet no Brasil: Avancos e deficiéncias no projeto do Marco Civil. Revista Eptic Online Vol.16 n.2.
2014, p. 168.

47Cf. Harger: “Principio sdo normas positivadas ou implicitas no ordenamento juridico, com um grau de
generalidade e abstragdo elevado e que, em virtude disso, ndo possuem hipdteses de aplicacdo pré-
determinadas, embora exercam um papel de preponderancia em relagdo as demais regras, que nao podem
contraria-los, por serem as vigas mestras do ordenamento juridico e representarem os valores positivados
fundamentais da sociedade”. HARGER, Marcelo. Principios constitucionais do processo
administrativo. Rio de Janeiro: Forense, 2001. p. 16.

48 Disponivel em <https://www.cgi.br/resolucoes/documento/2009/003>. Acesso em: 21 jun. 2017.


https://www.cgi.br/resolucoes/documento/2009/003
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estabelecer pardmetros minimos que pudessem servir de base para a criagdo de normas
que visam tutelar as relagcBes ocorridas no ciberespaco. Levando-se em conta seus
aspectos técnicos, porém que produzem efeitos reais. Essa iniciativa corroborou com uma
ideia de necessidade de criagao de uma “Constituigdo da Internet”, como propde o jurista
italiano Stefano Rodota®®, como forma de oferecimento de regulagdo e do
estabelecimento de padrées minimos que tutelem as relacfes na internet.

Existe uma aparente divergéncia entre os principios previstos no decalogo da
internet e os contidos no art. 3° do Marco Civil, ja que o referido artigo faz a previsdo de
oito principios ao contrario do decélogo, porém o marco civil teve sua génese em
momento posterior ao decélogo, considerando alguns principios contidos no decalogo
como apenas objetivos na Lei n. 12.965/2014 no art. 4° como, por exemplo, a inovacao e
a universalidade.

Em uma correta interpretagdo do marco civil verifica-se que os principios nele
contidos possuem um Vviés constitucional, buscando efetivar uma tutela juridica do Estado
nas condi¢cdes minimas de uso da internet no Brasil.

Dentre os oito principios contidos no art. 3°do Marco Civil destacam-se 0s quatro
primeiros principios. Os que estdo contidos nos incisos | e 11 estdo previstos, também, na
Constituicdo Federal que séo a liberdade de expresséo e a privacidade, respectivamente,
e 0s contidos nos incisos Il e 1V, que sdo a protecdo de dados pessoais, uma decorréncia
do proprio direito & privacidade® e a neutralidade da rede.

Esses dois ultimos principios ganham importancia, ja que no caso dos dados
pessoais, embora exista a previsao no marco civil, essa questao foi enfrentada pela recente

promulgada Lei Geral de Protecdo de Dados e pela neutralidade da rede®!, possuindo

49Cf. Rodota: “Examinar o problema da “Constituigdo da Internet”, do modo abrangente pelo qual a
tecnologia enfrenta o tema das liberdades e institui o espaco politico, significa justamente confrontar-se
com processos reais. As transformagdes determinadas pela tecnologia podem ser compreendidas e
administradas somente se formos capazes de introduzir instrumentos para a “prospecgdo”, se isso for feito
através da redefinicdo dos principios basicos das liberdades individuais e coletivas”. RODOTA, Stefano.
A vida na sociedade da vigilancia — a privacidade hoje. Organizacdo, selecdo e apresentacdo de Maria
Celina Bodin de Moraes. Trad.: Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008,
p. 182.

S0Cf. Doneda: “N&o ha no ordenamento juridico brasileiro, uma normativa genérica sobre a protecdo de
dados pessoais. A Constituicdo brasileira contempla o problema da informacao inicialmente através das
garantias de liberdade de expressao e do direito a informacg&o, que deverdo eventualmente ser confrontados
com a prote¢do da personalidade e, em especial, com o direito a privacidade”. DONEDA, Danilo. O direito
fundamental a protecdo de dados pessoais; In: MARTINS, Guilherme Magalhaes (coordenador). Direito
privado e internet. Sdo Paulo: Atlas, 2014, p. 78.

SICf. Vancim e Neves: “O principio da neutralidade da rede impede empresas do setor de definir quais sites
ou servicos terdo conexdo mais rapida ou lenta com base nos perfis dos usuarios da rede, ou seja, 0s
provedores nao podem ofertar conexdes diferenciadas, por exemplo, para acesso somente a e-mails, videos
ou redes sociais, ndo se confundindo com a venda de pacotes apenas com velocidade diferenciada, que ndo
encontra vedacdo respectiva”. VANCIM, Adriano Roberto; NEVES, Fernando Franchone. Marco civil da
internet — Anotagoes a Lei n® 12.965/2014. Sao Paulo: Mundo Juridico, 2015, p. 78.
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relacdo direta com a isonomia, outro principio constitucional, e que diz respeito ao
fornecimento de servigos de acesso a internet.

A liberdade de expressdo constitui o fundamento do uso da internet no Brasil,
conforme o contido no art. 2° do marco civil, dessa forma propiciando um ambiente que
facilita a manifestacdo do pensamento e a democracia, como formas de interagdo dentro
da rede.

Esse principio, como fundamento da internet no Brasil, tem influéncia direta da
primeira emenda da constituicdo dos Estados Unidos que prevé impossibilidade do
congresso norte americano de limitar a liberdade de expressdo®? e que se coaduna com as
préprias caracteristicas da internet.

Nesse sentido, o principio da neutralidade da rede ganha importancia ja que seu
conceito permite extrair a conclusdo de que a rede deve tratar da mesma forma qualquer
coisa que transite dentro dela, ndo importante qual seja a identidade do usuério ou, até
mesmo, do conteudo, a rede apenas V& o0 pacote, quer seja ao prover conexao ou qualquer
outra questdo, a rede passa a ser apenas 0 meio.

N&o permitindo que o veiculo de informacdo ou qualquer outro tipo de provedor
consiga fazer filtros especificos a respeito do contetdo do que transita na rede, garantindo
um ambiente democréatico e que permita o exercicio efetivo da liberdade de expressdo
enquanto fundamento do uso da internet no Brasil®.

Portanto os principios previstos tanto no decalogo da internet no Brasil quanto no
marco civil representam um farol para a compreensao desse complexo ambiente que € a
internet, principalmente, em relacdo a natureza das relagdes que sdo constituidas no

interior das redes sociais.

52Cf. Lessig: “Speech in the Uniter States is protected — in a complex, and at times convoluted, way-but is
constitucional protection is a protection against the government”. LESSIG, Lawrence. Code and other
laws of cyberspace. New York: Basic Books, 1999, p. 164.

8Cf. Wu: “O ideal de neutralidade anuncia uma rede que trata da mesma forma tudo que transporta,
indiferente a natureza do conteldo ou a identidade do usuario. No mesmo espirito do principio do fim o
principio da neutralidade garante que é melhor deixar aos “fins” da rede as decisdes quanto ao uso do meio,
e ndo aos veiculos de informagdo”. WU, Tim. Impérios da comunicacao: do telefone a internet, da AT&T
ao Google; trad: Claudio Carina. Rio de Janeiro: Jorge Zahar, 2012, p. 244.
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Com base nesses principios é que se pode analisar como a liberdade de expressédo
ganha status de supra principio dentro de um senso comum®* ou da opini&o ptblica®, que
servira de base para a legitimacéo do surgimento de uma cultura que facilite a proliferacédo
de contetidos com possibilidade de ferimento de direitos como, por exemplo, as fake

News.

1.5 A vinculacéo dos particulares aos direitos fundamentais e as relacées humanas

dentro da internet

A dinamicidade das relagbes no interior da internet, mais especificamente nas
redes sociais, evidencia a possibilidade do surgimento de uma série de problemas
direcionados a uma cultura baseada em liberdades irrestritas, podendo gerar conflitos em
que ocorrerd a colisdo de uma série de direitos dentro daquele “espago” como, por
exemplo, a privacidade versus o direito de informacao.

Levando-se em conta a manifestacdo do pensamento, verifica-se que esses
conflitos ficam evidentes diante da facilidade e possibilidade do exercicio do direito
fundamental correspondente a liberdade de expressao, um dos fundamentos do uso da
internet no Brasil.

Porém essa falsa sensacdo de que o ciberespaco ou internet possibilitam um
exercicio irrestrito do direito fundamental da liberdade de expressdo, dentro das redes
sociais, encontra 6bice em casos onde exista o conflito dessa liberdade com outros direitos
fundamentais de outros individuos como, por exemplo, a dignidade da pessoa humana
versus o direito de informacéo.

Assim, cria-se a falsa sensacdo de que a liberdade de expressdo serve como
“manto protetor” que legitima o surgimento de uma cultura de fake news, nesse sentido a
teoria que explica a vinculagdo dos particulares aos direitos fundamentais permite
compreender que existem limites no exercicio dos direitos fundamentais, mesmo entre o0s

particulares.

S4cf. Carnio: “Podemos estabelecer, portanto que, 0 senso comum tem como caracteristicas ser
assistematico, por ndo possuir nexo com outros conhecimentos, por ndo perfazer uma sistematizacao;
ambiguo, pois, traz sobre uma mesma explicagéo as vezes realidades diferentes; é também eminentemente
prético, ou seja, ndo perceptivo, ndo produz teorias explicativas e por fim, casual, de maneira que o
adquirimos a medida que as circunstancias o vao ditando no limite dos casos isolados. CARNIO, Henrique
Garbellini. Conhecimento juridico: o senso comum e o sentido comum teérico dos juristas. Consultor
Juridico (S&o Paulo. Online), v. -, p. -, 2007. Disponivel em: < https://www.conjur.com.br/2007-abr-
09/senso_comum_sentido_comum_teorico_juristas?pagina=2>. Acesso em 12 nov. 18.

Cf. Augras: “No nivel coletivo, aprece como entidade mitica: a opinido publica é o sentimento do povo.
AUGRAS, Monique. Opinido publica. Teoria e Pesquisa. Sdo Paulo: Editora Vozes Limitadas, 1970, p.
9.


http://lattes.cnpq.br/1267615013735742
http://lattes.cnpq.br/1267615013735742
https://www.conjur.com.br/2007-abr-09/senso_comum_sentido_comum_teorico_juristas?pagina=2
https://www.conjur.com.br/2007-abr-09/senso_comum_sentido_comum_teorico_juristas?pagina=2
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Os direitos fundamentais, em sua concepcdo inicial, ganham destaque no século
XVIII na Declaragdo da Virginia em 1776° e na Declaracio dos Direitos do Homem e
do Cidaddo em 1789%, ap6s a Revolugdo Francesa, justamente por limitar o poder do
Estado em relagdo ao povo (relagéo vertical).

Permitiram uma maior prote¢do ao individuo diante de alguma arbitrariedade por
parte do Estado, vendando qualquer interferéncia que pudesse incidir na oOrbita do
exercicio de direitos individuais com extensdo constitucional.

Com isso ocorreu uma supremacia do direito do individuo diante de algum abuso
perpetrado pelo Estado. Nesse sentido esse direito estando positivado no interior do
ordenamento juridico garantiria seguranca e protecdo, a0 mesmo tempo em que
representava a delimitacdo efetiva da dimensao do que era pertencente a esfera publica e
0 que pertencia a esfera privada®®.

Com o desenvolvimento das relagdes sociais ocorridas no século XVIII e com o
advento da Revolucdo Industrial e seus efeitos refletindo efetivamente no século XIX, a
sociedade passa a sustentar arranjos sociais mais complexos no que tange as relacdes
entre particulares. As relagdes privadas passaram a ganhar contornos que permitiram o

surgimento da manifestacdo de autoridade e poder®®, antes prerrogativas inatas do Estado

6Declaracgdo de direitos formulada pelos representantes do bom povo de Virginia, reunidos em assembléia
geral e livre; direitos que pertencem a eles e a sua posteridade, como base e fundamento do governo™.
Disponivel em <http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-cria-o-da-
Sociedade-das-Nacoes-1919/declaracao-de-direitos-do-bom-povo-de-virginia-1776.html>. Acesso em: 10
maio 18.

570s representantes do povo francés, reunidos em Assembleia Nacional, tendo em vista que a ignorancia, o
esquecimento ou o desprezo dos direitos do homem séo as Unicas causas dos males pablicos e da corrupgéo
dos Governos, resolveram declarar solenemente os direitos naturais, inaliendveis e sagrados do homem, a
fim de que esta declaracdo, sempre presente em todos os membros do corpo social, lhes lembre
permanentemente seus direitos e seus deveres; a fim de que os atos do Poder Legislativo e do Poder
Executivo, podendo ser a qualquer momento comparados com a finalidade de toda a instituicdo politica,
sejam por isso mais respeitados; a fim de que as reivindicac¢fes dos cidaddos, doravante fundadas em
principios simples e incontestaveis, se dirijam sempre & conservacao da Constitui¢do e a felicidade geral.
Disponivel em <http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-cria-o-da-
Sociedade-das-Nacoes-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html>. Acesso em: 10
maio 18.

8Cf. Sarmento: “Dentro deste paradigma, os direitos fundamentais acabaram concebidos como limites para
a atuacdo dos governantes, em prol da liberdade dos governados. Eles demarcavam um campo no qual era
vedada a interferéncia estatal, estabelecendo, desta forma, uma rigida fronteira entre o espaco da sociedade
civil e do Estado, entre a esfera privada e a publica, entre o “jardim e a praga”. Nesta dicotomia
publico/privado, a supremacia caia sobre o segundo elemento do par, o que decorria da afirmacdo da
superioridade do individuo sobre o grupo e sobre 0 Estado”. SARMENTO, Daniel. Direitos fundamentais
e relagdes privadas. 22 Edicdo, Rio de Janeiro: Editora Lumen Juris, 2006, p. 12.

Cf. Foucault: “A andlise em termos de poder ndo deve postular, como dados iniciais, a soberania do
Estado, a forma da lei ou a unidade global de uma dominag&o; estas sdo apenas e, antes de mais nada, suas
formas terminais. Parece-me que se deve compreender o poder, primeiro, como a multiplicidade de
correlagBes de forgas imanentes ao dominio onde se exercem e constitutivas de sua organizacdo; o jogo
que, através de lutas e afrontamentos incessantes as transforma, reforga, inverte; os apoios que tais
correlagBes de forga encontram umas nas outras, formando cadeias ou sistemas ou ao contrario, as
defasagens e contradicdes que as isolam entre si; enfim, as estratégias em que se originam e cujo esboco


http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-cria-o-da-Sociedade-das-Nacoes-1919/declaracao-de-direitos-do-bom-povo-de-virginia-1776.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-cria-o-da-Sociedade-das-Nacoes-1919/declaracao-de-direitos-do-bom-povo-de-virginia-1776.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-cria-o-da-Sociedade-das-Nacoes-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-cria-o-da-Sociedade-das-Nacoes-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
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dentro do espago privado, e obrigando o desenvolvimento de uma teoria que pudesse
explicar e resolver essa possibilidade de conflitos de direitos fundamentais entre
particulares.

Surge dessa forma j& no século XX, na Alemanha, no ano de 1956, uma teoria
desenvolvida pelo alemdo Gunter Dirig, que ficou conhecida como teoria da eficicia
mediata ou indireta dos direitos fundamentais, que tratava de forma intermediaria a
possibilidade de negacdo da vinculacdo dos particulares aos direitos fundamentais e a
possibilidade da incidéncia desse tipo de direito nas relagdes privadas.

Essa teoria sofreu criticas, ja que representava um ambiente de inseguranca
juridica, pois ndo permitia uma definicéo objetiva da extensdo desses direitos nas relaces
entre particulares, ficando sujeita a uma definicdo subjetiva, 0 que sujeitaria a efetivacdo
desses direitos fundamentais a uma interpretacao por parte do juiz, ndo podendo esse tipo
de direito estar sujeito a conceitos indeterminados e clausulas gerais.®

Outra teoria que explica a questao da eficacia horizontal dos direitos fundamentais
¢ a da eficacia imediata ou direta, que foi desenvolvida por Hans Carl Nipperdey,
sustentando que a vinculacdo em relacédo aos direitos fundamentais é dada de forma direta,
com base no principio da forca normativa da constituicdo®, ou seja, os direitos
fundamentais devem ser aplicados em toda a ordem juridica, ndo sendo possivel
ocorrerem distorcdes nesse entendimento, sob pena da criacdo de grupos de privilégios
que ficariam a margem da prépria constituicdo, representando um ambiente de
inseguranca juridica®?.

Por fim, surge a teoria desenvolvida por Robert Alexy conhecida como a teoria
dos trés niveis, que defende uma interpretacdo integradora e conciliatéria das outras
teorias ja desenvolvidas, ja que existem pontos de convergéncia e de certa forma corretos
em cada uma delas.

A teoria propde uma solugdo ou modelo que leve em conta trés niveis de
compreensdo. Esses niveis podem ser identificados como o nivel de deveres do Estado —
relacdo com a teoria da eficacia indireta; o nivel dos direitos perante o Estado — relacéo

com a teoria da eficécia direta e o nivel das relagfes entre os particulares, nesse sentido,

geral ou cristalizacdo institucional toma corpo nos aparelhos estatais, na formulacdo da lei, nas hegemonias
sociais”. FOUCAULT, Michel. A vontade do saber. Rio de Janeiro: Graal, 1993, p. 82.

80 SARLET, Ingo Wolfgang. Direitos fundamentais e direito privado: algumas consideragdes em torno
da vinculacdo dos particulares aos direitos fundamentais; In: Ingo Wolfgang Sarlet (Org.). A Constitui¢do
Concretizada. Porto Alegre: Livraria do Advogado, 2000, p.142.

1 HESSE, Konrad. A forca normativa da Constituicdo; trad. Gilmar Ferreira Mendes. POrto Alegre:
Sergio Antonio Fabris, 2001, p. 40.

62 SILVA, Virgilio Afonso da. A constitucionalizacdo do direito: os direitos fundamentais nas relagdes
entre particulares. Sdo Paulo: Malheiros, 2008, p. 89.
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caberia escolher quais dos niveis seria aplicavel no caso concreto, sem ocorrer prevaléncia
de um nivel em face do outro®,

Esse grupo de teorias que buscaram explicar a forma como se da a eficacia dos
direitos fundamentais nas relacGes ocorridas entre os particulares, permeia, de forma
inconsciente como os individuos enxergam o exercicio de seus direitos dentro do
ciberespaco. Considerando um lugar onde a liberdade de expressdo estaria acima de
outros direitos fundamentais como a privacidade ou a presuncdo de inocéncia, por
exemplo, permitindo a ocorréncia de abusos e o surgimento de uma cultura de néo

compromisso com a verdade, Pierre Lévy bem elucida essa quest&o:

Esta claro, o movimento social e cultural que o ciberespaco propaga,
um movimento potente e cada vez mais vigoroso, ndo converge sobre u
contetdo particular, mas sobre uma forma de comunicacdo nao
midiatica, interativa, comunitaria, transversal rizomatica. Nem a
interconexdo generalizada, nem o apetite das comunidades virtuais,
nem tampouco a exaltagdo da inteligéncia coletiva constituem os
elementos de um programa politico ou cultural no sentido classico do
termo. E ainda assim, todos os trés talvez sejam secretamente movidos
por dois ‘“valores” essenciais: a autonomia e a abertura para a
alteridade.®*

O entendimento dessas teorias auxilia na compreensdo da forma como as relagdes
humanas ocorrem na internet, j& que devido o desenvolvimento da tecnologia e das
formas de interacdo no ciberespaco os individuos transferem para esse ambiente as
relacBes que existiam antes da internet como, por exemplo, o comércio eletrénico e as
redes sociais.

A internet passa a criar um mundo onde o contato humano tradicional®® perde
espaco para as relacdes virtuais, ocorrendo um isolamento social nas relacdes humanas
tipicas, ou seja, aquelas relacbes onde ocorre o contato fisico entre as pessoas e esse

distanciamento fisico entre as pessoas traz uma mudanga no comportamento social®, que

8 ALEXY, Robert. Teoria dos direitos fundamentais; trad. Virgilio Afonso da Silva. 22 Ed. So Paulo:
Malheiros, 2014, p. 540.

84 LEVY, Pierre. Cibercultura. Sdo Paulo: Editora 34. 1999, p. 134.

85Cf. Nie e Lutz: “Quanto mais tempo as pessoas passam na Internet, menos tempo gastam com seres
humanos de carne e 0ss0”. NIE Norman. H. e LUTZ Erbring. Internet and Society: A Preliminary Report:
Stanford Institute for the Quantitative Study of Society. Revista IT&Society, Vol.1. 2002, p. 280.

6Cf. Bauman: “O advento da proximidade virtual torna as conexdes humanas simultaneamente mais
frequentes e mais banais, mais intensas e mais breves. As conexdes tendem a ser demasiadamente breves e
banais para poderem condensar-se em lagos. Centradas no negocio a méo, estdo protegidas da possibilidade
de extrapolar e engajar os parceiros além do tempo e do topica da mensagem digitada e lida ao contrario
daquilo que os relacionamentos humanos, notoriamente difusos e vorazes, sdo conhecidos por perpetrar.
Os contatos exigem menos tempo e esforco para serem estabelecidos, e também para serem rompidos. A
distancia nao é obstaculo para se entrar em contato - mas entrar em contato ndo é obstaculo para se
permanecer a parte. Os espasmos da proximidade virtual terminam, idealmente, sem sobras nem sedimentos
permanentes. Ela pode ser encerrada, real e metaforicamente, sem nada mais que o apertar de um botéo”.
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devido as caracteristicas da internet, possibilitaram o desenvolvimento de relagdes
humanas onde ocorreram conflitos de direitos fundamentais entre os particulares dentro
do proprio ciberespaco e a possibilidade de criacdo e a divulgacdo de noticias falsas
evidencia essa possibilidade.

Nesse sentido, a propria interacdo das pessoas sofre uma crise, ja que dentro do
ciberespaco as relacbes humanas passam a ser dotadas de certa artificialidade ou
superficialidade, no interior da internet os individuos parecem ser incapazes de viver
experiéncias reais, apenas transformam em espetaculo®’.

A vida passa a ter sentido com a finalidade de expor, para o outro, somente suas
qualidades ou conquistas e nesse ponto cria-se uma consciéncia mesquinha de que cada
um possui mais direitos do que o outro, fazendo surgir uma sensagdo de sobreposicdo de
exercicio de direitos fundamentais dentro das redes sociais, especificamente quando
ligadas a liberdade de expressdo, fundamentando a criagcdo de uma possibilidade em criar
contetdos eivados de mentira.

Para Baudrillard®® essa superficialidade nas relagdes humanas exterioriza-se na
substituicdo do que antes era realizado no “mundo fisico” para aquilo que € exibido no
“mundo virtual”, essa troca do contato fisico, da relacdo presencial evidencia como a
volatilidade das relagdes no ciberespaco se entabulam.

A busca pela novidade, pela velocidade da informacéo faz com que o préprio meio
anule a vida real, que é o principal, dando um sentido efémero para essas relacdes
humanas. Dentro do contexto da Sociedade da Informacdo a propria informacdo devora
0 seu préprio contetdo, pois passa 0 conceito servir de base para anular o principal que é
informacao, como diz Baudrillard®®: “A informagio devora os seus proprios contetidos.
Devora a comunicagao ¢ o social”.

Nesse mundo onde ocorre uma simbiose da velocidade da informagdo com os
diversos tipos de relacbes humanas que podem surgir dentro do ciberespaco, se cria a

falsa sensagdo de que apenas “dentro” da internet e em seu ambiente ¢ que seria possivel

BAUMAN, Zygmunt. Amor liquido: sobre a fragilidade dos lagcos humanos. Rio de Janeiro: Jorge Zahar
ed., 2004, p. 38.

7Cf. Debord: “A vedete do espetaculo, a representacdo espetacular o homem vivo, ao concentrar em si a
imagem de um papel possivel, concentra, pois, essa banalidade. A condi¢do de vedete é a especializa¢do
do vivido aparente, o0 objeto de identificacdo com a vida aparente sem profundidade, que deve compensar
o estilhagcamento das especializagcBes produtivas de fato vividas”. DEBORD, Guy. A sociedade do
espetaculo; trad. Estela dos Santos Abreu. Rio de Janeiro: Contraponto, 2017, p. 64.

®8Cf. Baudrillard: “As pessoas ja ndo se olham, mas existem institutos para isso. Ja ndo se tocam, mas
existe a contactoterapia. Ja ndo andam, mas fazem jogging, etc. Por toda a parte se reciclam as faculdades
perdidas, ou o corpo perdido, ou a sociabilidade perdida, ou o gosto perdido pela comida. Reinventa-se a
pendria, a ascese, a naturalidade selvagem desaparecida: natural food, health food, yoga”.
BAUDRILLARD, Jean. Simulacros e simulacéo. Lisboa: Reldgio d’agua editores, 1991, p. 22.

8 |dem. p.105.


http://www.saraiva.com.br/amor-liquido-sobre-a-fragilidade-dos-lacos-humanos-155666.html
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a garantia de uma vida dentro da virtude, dentro de uma nocéo de satisfacdo plena, ja que
nesse ambiente € possivel a conexdo de pessoas do mundo inteiro.

O acesso a qualquer tipo de contetido ou informacdo em tempo real, bem o como
seu compartilhamento de forma instantanea, cria uma falsa ideia de que o ciberespaco
traria o conceito da caverna no “mito da caverna” de Platio’®, ou seja, dentro da internet
(caverna) é que existe uma vida adequada, uma realidade que possibilita as relacdes
humanas.

Qualquer relacédo fora da internet, qualquer forma de busca da informacdo ou
contetdo fora desse ambiente, estaria equivocada e dentro desse senso comum, é como
se a seguranca do contetdo dessa informacéo, dessa vida virtual, s6 pudesse ser mantida
com aquilo que estd dentro da internet, o mundo do ciberespaco seria 0 mais seguro,
ocupando o espacgo que sempre foi do mundo das relagdes fisicas, das relacdes reais.

Destarte as relagdes humanas dentro da internet sofrerem profundas alteragfes
guando comparadas aquelas tradicionais, presenciais e que se baseavam no contato fisico,
com isso ocorrendo uma relativizacdo do respeito aos direitos alheios pela simples falta
de empatia, surge um senso de individualismo exacerbado, exteriorizado na crenga “tudo
a0 mesmo tempo”.

A teoria da vinculagéo dos particulares aos direitos fundamentais explica de certa
forma como essa crenca se desenvolve dentro de uma consciéncia coletiva no
ciberespaco, servindo de base para que a liberdade de expressdo, exteriorizada por meio
de suas vérias manifestacdes como, por exemplo, direito de informacédo ou liberdade de
imprensa, sirva como forma de mitigar o conceito de verdade no momento da expressao,
legitimando, erroneamente, a possibilidade de criacdo de contelldos que possam exprimir

a mentira ou exteriorizando-se em uma verdade relativizada.

°Cf. Platdo: “Sup@e agora, prossegui, que ele fosse arrancado a forga de sua caverna e compelido a escalar
a rude e escarpada encosta e que ndo fosse solto antes de ser trazido até o sol; ndo achas que ele se afligiria
e se irritaria por ter sido arrastado dessa maneira? E que, uma vez chegado a plena luz e completamente
ofuscado, achas que poderia distinguir uma s6 das coisas que agora chamamos verdadeiras?” PLATAO. A
republica; trad. Enrico Corvisieri. Sdo Paulo: Nova Cultural, 2000, p. 289.
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2. LIBERDADE DE EXPRESSAO E AS REDES SOCIAIS

2.1 A liberdade de expressdo como fundamento do uso da internet no Brasil
A ideia de liberdade possui ligagdo intrinseca com a propria ideia de existéncia,
pois é impossivel imaginar uma vida plena sem liberdade, sem a possiblidade de exercer

ou exteriorizar a sua individualidade dentro da sociedade.

Esse ponto de vista é desenvolvido e efetivamente aplicado a partir do surgimento
do Estado Liberal no séc. XVIII, apdés a Revolugdo Francesa, com a publicacdo da
Declaracio dos Direitos dos Homens e dos Cidaddos’, que em seu art. 4° preceitua que
ao homem ¢ possivel fazer tudo, desde que ndo ocorra prejuizo para 0 proximo,
especificando, ainda, que os limites para o exercicio da liberdade s6 podem ser
determinados por lei, ou seja, ndo existindo 6bice legal, tudo é possivel quando se trata
de liberdade.

A Declaracdo dos Direitos dos Homens e Cidadaos foi de extrema importancia
para a defini¢do dos contornos das relacdes do Estado com os individuos, relacdo vertical
dos direitos fundamentais, representando documento efetivo que estabeleceu uma série
de limitaces ao poder do Estado, ela influenciou diretamente a criagdo de uma outra
norma especifica mais recente e que apds os horrores da Segunda Guerra Mundial’?,
procurou estabelecer parametros efetivos na tutela dos direitos humanos em ambito
mundial, esse documento foi a Declaragdo Universal dos Direitos Humanos de 1948.

Dentro desse contexto, a Declaracdo Universal dos Direitos Humanos foi proficua
em estabelecer em seu bojo uma série de delimitacGes e contornos relacionados a

liberdade, enquanto conceito macro, nos seus artigos 2° e 3°’%, ao evidenciar ideais

L Art. 4.2 A liberdade consiste em poder fazer tudo que ndo prejudique o proximo: assim, o exercicio dos
direitos naturais de cada homem ndo tem por limites sendo aqueles que asseguram aos outros membros da
sociedade 0 gozo dos mesmos direitos. Estes limites apenas podem ser determinados pela lei. Disponivel
em: < http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-a-criagdo-da-Sociedade-das-
Nag0es-até-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html>. Acesso em: 09 out. 2018.
2. Cf. Adorno: “A reflexio a respeito de como evitar a repeti¢ao de Auschwitz é obscurecida pelo fato de
precisarmos nos conscientizar desse elemento desesperador, se nao quisermos cair presas da retorica
idealista. Mesmo assim ¢ preciso tentar, inclusive porque tanto a estrutura basica da sociedade como os
seus membros, responsaveis por termos chegado onde estamos, nao mudaram nesses vinte e cinco anos.
Milhoes de pessoas inocentes ---- e s6 0 simples fato de citar nameros ja é humanamente indigno, quanto
mais discutir quantidades __foram assassinadas de uma maneira planejada. Isto nao pode ser minimizado
por nenhuma pessoa viva como sendo um fenomeno superficial, como sendo uma aberragao no curso da
historia, que nao importa, em face da tendéncia dominante do progresso, do esclarecimento, do humanismo
supostamente crescente”. ADORNO, Theodor W. Educa¢ao apes Auschwitz; In: Educagao e
Emancipagao. Traducao de Wolfgang Leo Maar. 3a Ed. Sao Paulo: Paz e Terra, p. 120.

73Artig02

1. Todo ser humano tem capacidade para gozar os direitos e as liberdades estabelecidos nesta Declaracéo,
sem distingdo de qualquer espécie, seja de raga, cor, sexo, lingua, religido, opinido politica ou de outra
natureza, origem nacional ou social, riqueza, nascimento, ou qualquer outra condicéo.


http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-à-criação-da-Sociedade-das-Nações-até-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-à-criação-da-Sociedade-das-Nações-até-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
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relacionados com a igualdade independentemente de crenca, cor, sexo e trazendo a

liberdade ao lado da propria vida como valor a ser tutelado pelos Estados.

Em seu artigo 197 a declarac&o especifica a liberdade de expressdo como um dos
valores ligados aos direitos humanos”, dessa forma, servindo de base efetiva e subsidio
para as nagdes criarem ou modificarem suas constituicdes, funcionando como um
paradigma de tutela dos direitos individuais e nesse caso, especificamente, a liberdade de

expresséo.

Segundo Sartre, a propria ideia de liberdade rompe com o conceito de conquista
humana ao longo do tempo e da histéria, ela é nada mais do que a prdpria representacdo

da condi¢do humana:

Com efeito, sou um existente que aprende sua liberdade através de seus
atos; mas sou também um existente cuja existeéncia individual e unica
temporaliza-se como liberdade [...] Assim, minha liberdade esta
perpetuamente em questao em meu ser; nao se trata de uma qualidade
sobreposta ou uma propriedade de minha natureza; € bem precisamente
a textura de meu ser..."

A busca pela liberdade tem relacdo com o proprio desenvolvimento do ser
humano, possui ligacdo com a exteriorizacdo da propria dignidade, dos valores
intrinsecos de cada ser humano, dessa forma a exteriorizacdo do pensamento e a sua
exposicao permeara uma busca efetiva por satisfacdo pessoal, até mesmo uma procura

por felicidade.

2. Ndo serd também feita nenhuma distin¢do fundada na condicao politica, juridica ou internacional do pais
ou territério a que pertenca uma pessoa, quer se trate de um territério independente, sob tutela, sem governo
préprio, quer sujeito a qualquer outra limitagdo de soberania.

Artigo3

Todo ser humano tem direito a vida, & liberdade e a seguranga pessoal.

74ArtigolQ

Todo ser humano tem direito a liberdade de opinido e expressao; esse direito inclui a liberdade de, sem
interferéncia, ter opinibes e de procurar, receber e transmitir informacGes e idéias por quaisquer meios e
independentemente de fronteiras.

S¢f. Sarlet: “Em que pese sejam ambos os termos (‘direitos humanos' e 'direitos fundamentais') comumente
utilizados como sindnimos, a explicagdo corriqueira e, diga-se de passagem, procedente para a distingao &
de que o termo 'direitos fundamentais' se aplica para aqueles direitos do ser humano reconhecidos e
positivados na esfera do direito constitucional positivo de determinado Estado, ao passo que a expressao
'direitos humanos' guardaria relacdo com os documentos de direito internacional, por referir-se aquelas
posices juridicas que se reconhecem ao ser humano como tal, independentemente de sua vinculagdo com
determinada ordem constitucional, e que, portanto, aspiram a validade universal para todos os povos €
tempos, de tal sorte que revelam um inequivoco carater supranacional (internacional)”. SARLET, Ingo
Wolfgang. A eficacia dos direitos fundamentais. 6. ed. Porto Alegre: Livraria do Advogado, 2006. p. 36.
6 SARTRE, Jean Paul. O ser e 0 nada: ensaio de ontologia fenomenologica. Tradugao: Paulo Perdigao. 6
ed. Rio de Janeiro: Vozes, 1998, p. 542.
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Nesse sentido, possuird ligacdo direta com a consciéncia individual, dai a
dificuldade de delimitar a abrangéncia da liberdade de expressdo ou da manifestacdo do
pensamento dentro do ambiente da internet e como a ligacdo da exteriorizacdo do
pensamento e da possibilidade de exposicdo dentro das redes sociais vai permear as
relages ocorridas dentro das redes sociais. José Afonso da Silva bem delimita a questéo
da nocao de liberdade humana:

O conceito de liberdade humana deve ser expresso no sentido de um
poder de atuacdo do homem em busca de sua realizacao pessoal, de sua
felicidade. (...) Vamos um pouco além, e propomos o conceito seguinte:
liberdade consiste na possibilidade de coordenacdo consciente dos
meios necessarios a realizacdo da felicidade pessoal. Nessa nocéo,
encontramos todos o0s elementos objetivos e subjetivos necessarios a
ideia de liberdade; é poder de atuacdo sem deixar de ser resisténcia a
opressdao; ndo se dirige contra, mas em busca, em perseguicdo de
alguma coisa, que é a felicidade pessoal, que é subjetiva e
circunstancial, pondo a liberdade, pelo seu fim, em harmonia com a
consciéncia de cada um, com o interesse do agente. Tudo que impedir
aquela possibilidade de coordenagdo dos meios €é contrério a
liberdade.”

Fica clara a influéncia da Declaracdo Universal dos Direitos Humanos e a
preocupacdo do legislador brasileiro com a protecdo do direito fundamental ligado a
manifestagcdo do pensamento, estando essa tutela ligada diretamente com a dignidade da
pessoa humana, também insculpida na Constituicdo Federal de 1988 em seu art. 1°, I11.

A liberdade é fundamental para o exercicio de direitos dentro do contexto de um
Estado Democratico de Direito e a forma de exteriorizar essa dignidade, em muitas vezes,
é através da liberdade de expressao ou da manifestacdo do pensamento, pois como disse
Dworkin’® “o desenvolvimento humano situa-se dentro de um processo que se constitui
pela livre expressao conjugada com o intercdmbio da comunicagcdo humana”.

A liberdade de expressao ¢ um direito fundamental pertencente ao ordenamento
juridico do Brasil, portanto contida no interior da Constituicdo Federal, bem como no
plano internacional no ordenamento juridico de paises como Chile, México, Argentina,
ja que ratificaram tratados internacionais que consagram a liberdade de expressao como
direito fundamental. Tarcisio Teixeira evidencia o carater supranacional que a liberdade

de expressao possui:

A liberdade de expressdo esta relacionada tanto a liberdade de
manifestacdo quanto a atividade intelectual, artistica, cientifica e de

T SILVA, José Afonso da. Curso de direito constitucional positivo. 22.ed. rev. atual. S&do Paulo:
Malheiros, 2003, p. 232.

8 DWORKIN, Ronald. Uma questdo de principio; trad. Luis Carlos Borges. Sdo Paulo: Martins Fontes,
2009, p. 519.
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comunicacdo, independentemente de censura ou licenca, conforme o
art. 5°, inc. 1X, da Constituicdo Federal. E um direito assegurado ndo s6
no ordenamento juridico brasileiro, como também além de nossas
fronteiras, uma vez que esté previsto em normas supranacionais, como
acontece no Pacto de Sdo José da Costa Rica, art. 13. 7

Nesse sentido a liberdade de expressao representa a exteriorizagao do pensamento,
dos sentidos, das opinides e relaciona-se com a possibilidade de manifestacdo, por parte
dos seres humanos, do que o seu intimo representa. E uma forma de garantir o
desenvolvimento completo da personalidade do individuo e permitir que através da
expressao do seu pensamento ele possa interagir socialmente, passa a ser uma liberdade
ativa individual®.

A liberdade de expresséo, em carater genérico, possui ligacéo direta com o direito
de poder manifestar ou divulgar de forma publica, através de qualquer meio existente que
permita essa comunicacdo, a expressao individual sobre algo, com o devido respeito a
legislacdo e as convencdes sociais que possam existir dentro daquele ambiente onde
ocorreré a manifestacdo do pensamento.

Ela possibilita que o pensamento possa ser externado verbalmente, por escrito, por
imagens (televisdo, fotos, projec6es), por meio sonoro (musica, leitura de texto) e através
da expressdo corporal (gestos, pecas de teatro, etc)®.

Esse direito de manifestar-se, de emitir uma opinido sobre alguma questao, tem
relacdo direta com o desenvolvimento do ser humano enquanto ator social e ndo deve
existir Obice para esse desenvolvimento, embora qualquer tipo de opinido ou
manifestacdo do pensamento encontre limites, no momento em que sua exteriorizacdo
possa implicar em um ato efetivamente prejudicial. Capaldi bem explica essa questao:

Sendo tais as razdes que tornam imperativo tenham os seres humanos
liberdade para formar opinides e para exprimi-las sem reserva; e sendo
tais as nocivas consequéncias para a natureza intelectual e, por meio
desta, para a natureza moral do homem, a menos que essa liberdade seja

P TEIXEIRA, Tarcisio. Direito eletronico. Sdo Paulo: Juarez de Oliveira, 2007, p. 65.

80Cf. Paskin Neto: “A liberdade de expressdo possui maior amplitude horizontal do que a de imprensa
porque tem a ver justamente com a leveza da alma. A liberdade de imprensa, todavia, tem maior
potencialidade vertical ou de penetracdo. Enquanto a primeira se refere a toda e qualquer possibilidade de
manifestacdo humana acerca do que seu intimo exprime, a liberdade de imprensa pode ser subdividida em
duas categorias: liberdade ativa e liberdade passiva, 0 que, respectivamente, vem a ser a capacidade de o
individuo publicar e difundir ou acessar informagdes e noticias, informando e formando opinides de seus
pares, através dos meios de comunicagdo em massa”. PASKIN NETO, Max. O direito de ser rude:
liberdade de expressdo e imprensa. Curitiba: Bonijuris, 2015, p. 59.

81Cf. Silva: “Nessa acepcao, a liberdade de expressio, genericamente, ¢ o direito a “difundir publicamente,
por qualquer meio e ante qualquer auditdrio, qualquer contetido simbolico”. Pode ser exercida verbalmente,
em uma reunido concentracdo ou manifestacdo; por escrito, através de livros, periodicos, cartazes,
panfletos; por meio de ondas radioelétricas ou impulsos elétricos (radio e televisdo); através de imagens
projetadas em uma tela, ou mediante o som registrado em discos, fitas magnéticas; pela acdo dramatica de
atores na presenga de um publico, etc”. SILVA, Tadeu Antonio Dix. Liberdade de expressado e direito
penal no Estado democratico de direito. Sdo Paulo: IBCCRIM, 2000, p. 111.
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ou concedida ou assegurada ndo obstante a proibicdo; examinemos em
seguida se as mesmas razdes nao exigem que os homens sejam livres
para agir segundo as suas opinides — para executa-las em suas vidas,
sem obstaculo, ou fisico ou moral, da parte de seus proximos, na medida
de seu proprio risco e perigo. Naturalmente, é indispensavel essa Gltima
clausula. Ninguém pretende que as acBes sem livres como as opinides.
Pelo contrario, mesmo as opinides perdem a sua imunidade, quando as
circunstancias em gue se expressam sdo tais que sua expressao constitua
positivo incitamento a algum ato prejudicial®.

A garantia constitucional que representa a liberdade de expresséo relaciona-se
com a impossibilidade de sofrer restricdo no seu exercicio, somente nos casos ja
especificados na propria Constituicdo Federal. Com isso permitindo o seu pleno
exercicio. Um direito decorrente da liberdade de expressdo, que € a liberdade de
comunicagdo, segue a mesma regra, no sentido de permitir o pleno exercicio do direito
de se comunicar, que tera ligacdo direta com a possibilidade de gerar conteudo ou

informacdo na internet. Machado bem evidencia essa questao:

As restrigoes as liberdades da comunicagao so6 podem ser feitas atraves
de lei. Deste modo se resolve um problema de escolha institucional com
base no postulado de que a restri¢ao dos direitos, liberdades e garantias
deve ter por base uma valoracao politico-legislativa em que os direitos
a restringir sejam equacionados por referéncia a todo sistema de
protecao juridico-subjetivo dos cidadaos, bem como aos diferentes
direitos e interesses constitucionalmente consagrados®.

O marco civil da internet consagra em seu artigo 2° a liberdade de expressao como
fundamento® do uso da internet no Brasil, mostrando clara ligac&o e alinhamento com os
valores constitucionais, principalmente, com o art. 5° da Constituicdo Federal nos incisos
IV, IX e XIV que preceituam, respectivamente, a manifestacdo do pensamento, expressao
das manifestacgdes artisticas e de comunicacéo livres de censura e o direito de informacao
(informar e ser informado), bem como o art. 220 ao prever que a manifestacdo do
pensamento, a criacdo, a expressao e a informacao, ndo poderdo sofrer qualquer tipo de

restricdo por nenhuma lei brasileira.

8 CAPALDI, Nicholas. Da liberdade de expressdo: uma antologia de Stuart Mill a Marcuse. Traducdo de
Gastao Jacinto. Rio de Janeiro: Fundacao Getulio Vargas, 1974, p. 41.

83 MACHADO, Jonatas Eduardo Mendes. A liberdade de expressao. Coimbra: Coimbra, 2002, p. 721.
84Cf. Machado: “Os dicionérios invariavelmente associam a palavra “fundamento” ao que legitima, da
suporte ou serve de principio, base, motivo ou razdo a alguma coisa, ou aquilo em que se baseia um
pensamento”, sendo expressivo notar que o verbo “fundamentar” é tido como a ac¢do de apresentar
justificativa convincente para” alguma coisa. Exemplificando, os fundamentos de uma teoria ou de um
sistema filosofico sdo aqueles axiomas ou pensamentos centros dos quais as demais proposi¢des poderiam
ser extraidas ou deduzidas; o fundamento de um contrato reside na livre manifestacéo de vontade das partes
contratantes, que lhe d& origem e lhe justifica a obrigatoriedade, e assim por diante”. MACHADO
SEGUNDO, Hugo de Brito. Fundamentos do Direito. S&o Paulo: Atlas, 2010, p. 19.
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O legislador, ao prever a liberdade de expressdo como fundamento do uso da
internet no Brasil no caput do art. 2° do marco civil da internet, evidencia a preocupacao
do Estado em deixar bem claro que existem outros valores como fundamento do uso da
internet nos demais incisos do referido artigo, porém a liberdade de expressdo seria uma
espécie de supra principio®, pois tem ligagdo direta com o prdprio espirito da internet e
que ird, mais tarde, justificar uma série de fendbmenos ligados, justamente, a liberdade de
expressao e manifestacdo do pensamento que ocorrem no ciberespaco, dentre eles as fake
news.

A liberdade de expressdo enquanto direito fundamental pode se manifestar de
diversas formas, ou seja, sendo considerada como género onde cada manifestacdo

ganhara um contorno diferente, Silva evidencia essa questdo da seguinte forma:

Nessa acepcdo, a liberdade de expressdo genericamente, é o direito a
“difundir publicamente, por qualquer meio e ante qualquer auditorio,
qualquer conteudo simbolico”. Pode ser exercida verbalmente, em uma
reunido, concentragdo ou manifestagdo; por escrito, atraves de livros,
periédicos, cartazes e panfletos; por meio de ondas radioelétricas ou
impulsos elétricos (radio e televisdo); através de imagens projetadas em
uma tela, ou mediante o som registrado em discos, fitas magnéticas;
pela acdo dramatica de atores na presenca de um publico, etc®.

A ideia de liberdade plena de expressao é extremamente sedutora, sem contar com
a possibilidade da ndo responsabilizacdo pela manifestacdo desse pensamento, o que €

mais sedutor ainda®’. Essa é a impressdo que a internet passa, ao evidenciar a dindmica

8 No pré-projeto do Marco Civil da internet no art. 2° ndo existia nem a referéncia a liberdade de expresséo
como fundamento do uso da internet no Brasil, ap6s a discussdo publica é que foi alterado e acrescentado
o0 caput do referido artigo com a insercdo da liberdade de expressdo como fundamento basilar.

| - da escala mundial da rede;
Il - os direitos humanos e o0 exercicio da cidadania em meios digitais;
111 - a pluralidade e a diversidade;

IV - a abertura e a colaboracao; e

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor. Disponivel em: <
http://lwww.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=912989>. Acesso em: 09 out.
2018.

8 SILVA, Tadeu Antonio Dix. Liberdade de expressdo e direito penal no Estado democratico de
direito. Sdo Paulo: IBCCRIM, 2000, p.111.

87Cf. Marcuse: “...numa sociedade de administracdo total serve para robustecer essa administracdo pelo
testemunho da existéncia de liberdades democréticas que, na realidade, mudaram de contetdo e perderam
sua eficacia. Em tal caso, a liberdade (de opinido, de reunido, de expressao oral) torna-se instrumento para
desculpar a escraviddo. No entanto (e sé neste caso mostra a proposi¢do dialética seu pleno designio), a
existéncia e préatica dessas liberdades permanecem como condicdo prévia para a restauracao de sua original
funcdo antagonista, desde que se intensifique o esforco para transcender as suas limitacdes (muitas vezes
auto-impostas). Em geral, a funcéo e valor da tolerancia dependem da igualdade predominante na sociedade
onde se pratica a tolerancia. Ela prdpria fica sujeita a critérios desprezados: seu lugar e limites ndo podem
definir-se em termos da respectiva sociedade. Por outras palavras, ela s6 é um fim em si mesma quando
verdadeiramente universal, praticada pelos governantes como pelos governados, pelos senhores como pelos
camponeses, pelos sheriffs como por suas vitimas”. MARCUSE, Herbert. Tolerancia repressiva; In:
CAPALDI, Nicholas. Da liberdade de expressdo — uma antologia de Stuart Mill a Marcuse. Traducéo de
Gastdo Jacinto. Rio de Janeiro: Fundagao Getulio Vargas, 1974, p. 79.
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de interacdo no seu interior, onde os individuos se sentem encorajados a publicar ou
manifestar algum pensamento sem a preocupacgdo com os reflexos dessa manifestacao,
nesse sentido criando-se um ambiente favoravel para a disseminacdo de contetdos que
possam ofender uma série de direitos alheios como, por exemplo, os discursos de 6dio e
as fake news. A liberdade de expressdo como fundamento do uso internet no Brasil, de
certa forma, cria uma falsa sensacdo de liberdades irrestritas quando relacionadas a
manifestacdo do pensamento dentro da internet.

A forma como as relagbes ocorrem dentro do ambiente da internet e as
possibilidades de interagdo fazem surgir uma espécie de crenca no sentido em que,
principalmente, a liberdade de expresséo solidifica-se como um supra direito no interior
do ciberespaco, dessa forma a manifestacdo do pensamento é estimulada pela propria
dindmica da internet, ja que por ser um ambiente onde inexiste o contato fisico, permite
que qualquer individuo possa expressar-se, emitir uma opinido ou criar uma informacao,
quer seja através das redes sociais ou, até mesmo, através de blogs ou comentarios em
paginas de outras pessoas.

Na atual dinamica do ciberespaco inexiste a diferenciacdo entre a criacdo de um
contetdo por um jornalista ou por uma pessoa qualquer dentro de sua rede social ou
aplicacdo de internet, pois como a liberdade de expressdo é extremamente ampliada
dentro da internet, cada vez mais essa distancia entre a criacdo de conteldo ou de
informacdo sera diminuida, pois 0 que importa € o ato de expressar e manifestar o
pensamento, muito mais do que absolver o que esta sendo expressado, Levy e Lemos bem

elucidam essa questao:

Nesse cenario, o texto de um jornalista se distinguird cada vez menos
daquele de um expert reconhecido ou de um internauta com escrita
habil. Estamos falando efetivamente de poténcia. Sabemos que grande
parte do uso das redes sociais é para troca de banalidades do quotidiano.
Mas ndo s6. No Brasil, j& podemos ver o crescente uso e uma produgdo
de conteldo que tende efetivamente a elevar a qualidade dessas
informagBes. E importante notar que durante séculos, a massa foi
apenas isso: massa sem forma, sem possibilidade de produzir
informacédo e conteldo, desestimulada a tomar nas maos a emissdo e
colocada sempre no lugar de um consumidor, na melhor das hipdteses
esclarecido (isto €, sabendo ler, escrever, escolhendo com consciéncia
0 veiculo onde vai consumir a informacéo). Embora com pouco tempo
de propagagdo, os exemplos mostram que podemos esperar uma
melhoria crescente e evolutiva do conteldo informacional gerado na
cultura do ciberespago®.

8 LEMOS, André; LEVY, Pierre. O futuro da internet: em direcdo a uma ciberdemocracia. S&o Paulo:
Paulus, 2010,p. 87.
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O alcance da internet, ou a extensdo de algo que é publicado dentro desse
ambiente, transforma esse meio de comunicacdo em uma via que possibilita o exercicio
de uma série de direitos, onde a liberdade de expressao se destaca.

O ambiente da internet é universal e difuso, ja que é possivel manter-se anbnimo
ou, até mesmo, esconder-se atras de um perfil que pode ser até verdadeiro, mas que nao
guarda realidade alguma com a pessoa por tras dessa “mascara”. Esse descolamento entre
mundo real e mundo virtual € que permite, de certa forma, uma exacerbacao no exercicio
da liberdade de expressédo dentro da internet.

Outro ponto interessante €, justamente, a universalidade da internet, que possui
ligacdo com o seu alcance e na transformacdo de qualquer pessoa em provedor de
informacdo ou contetido, quebrando a tradicional prerrogativa que pertencia apenas as
empresas ou ao proprio mercado. Tim Wu bem evidencia essa questdo do principio da

universalidade da internet:

E esse principio de universalidade que faz a web ter tamanha poténcia
em questdes comerciais e de livre expressao. Ela chega até a nivelar a
influéncia de escala, amplificando peguenos empreendimentos, as
vozes menos audiveis. Um politico pode sair do nada e chegar a milhGes
de pessoas via web. Um site como o Facebook pode evoluir de uma
estranha ideia até chegar a centenas de milhdes de usuérios, tudo gragas
aos principios organizacionais implementados pela primeira vez por
Tim Berners-Lee.O fato de que hoje consideramos trivial esse poder de
universalidade s6 mostra o quanto era a forte a ideia inicial®.

Dessa forma, a internet e a sua popularizacdo permitiram o acesso a um ambiente
que possibilitou a interacdo entra as pessoas em escala mundial, quer seja através de sites
de conteudo variado, quer seja através das redes sociais, fazendo com que, naturalmente,
fossem desenvolvidos alguns valores principais € a liberdade de expressao € um deles.

Nesse sentido, fica impossivel dissociar essa aura “libertaria” que a internet
contém, fazendo a juncao perfeita entre a liberdade de expressdo e 0 anonimato, que serdo

o “combustivel” perfeito para um cenério de facilitacdo da propagacéo de fake news.

2.2 Redes sociais e as suas caracteristicas

A internet possui uma serie de aplicacfes que possibilitam a navegacéo dentro do
seu espaco, principalmente, pela criacdo da sensacdo da existéncia de um mundo real e

de um mundo virtual, onde nesse mundo virtual as possibilidades de interacdo, de contato,

8 WU, Tim. Impérios da comunicacdo: do telefone a internet, da AT&T ao Google; tradugéo Claudio
Carina.-Rio de Janeiro: Zahar, 2012, p. 339.
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s8o0 muito grandes. Apenas com um clique, com uma simples mensagem é possivel
conquistar novos amigos e “consumir” vidas alheias®.

As redes sociais facilitam essa aproximacéo entre as pessoas, permitem que cada
individuo faca uma publicacdo ou postagem de qualquer tipo de contetdo e que,
dependendo do tamanho da sua rede de contatos, ird atingir um ndmero inimaginavel de
pessoas ao redor do mundo®?.

Esse tipo de aplicacao de internet possibilita a circulagao da informacgao, porém
rompe com o paradigma do protagonismo da informacao através apenas da imprensa,
onde qualquer pessoa pode ser um emissor de informagdes. Neste sentido Canavilhas
apresenta:

Também no campo da distribui¢ao de noticias se registram alteragoes,
com blogues e redes sociais transformados em verdadeiros canais de
distribuigao instantanea. Para além dos proprios media utilizarem estes
canais, os leitores chamaram a si esta actividade, funcionando como
uma espécie de novos gatekeepers que comentam e seleccionam as
noticias mais interessantes para os seus amigos (Facebook) ou se-
guidores (Twitter)®.

Dentro desse ambiente as interacdes séo constantes e permitem o estabelecimento
de relacbes efémeras entre as membros daquele grupo estabelecido no interior das redes
sociais e, embora, cada pessoa acredite que a sua rede ou grupo € Unico ou que possui
controle ou dominio sobre suas postagens, justamente pela ideia de mundo virtual e real,
0 proprio espago se regula, podendo gerar conflitos internos dentro dessa rede entre 0s
integrantes desse grupo. A circulacdo ou o préprio fluxo de informacgdo buscard uma

tentativa de redefinir a propria significacio de cada rede social estabelecida®.

90ct. sibilia: “Todas essas tendéncias atuais de exposicdo da intimidade vdo ao encontro e prometem uma
vontade geral do publico: a avidez de bisbilhotar e ‘consumir’ vidas alheias. Nesse contexto, os muros que
costumavam proteger a privacidade individual sofrem sérios abalos; cada vez mais, essas paredes outrora
solidas sdo infiltradas por olhares tecnicamente mediados que flexibilizam e alargam os limites do dizivel
e do mostravel. SIBILIA, Paula. O show do eu: a intimidade como espetaculo”. Rio de Janeiro: Nova
Fronteira, 2008, p. 4.

91Cf. Duarte: “Rede Social é uma estrutura social composta por pessoas ou organizagdes, conectadas por
um ou varios tipos de relagdes, que compartilham valores e objetivos comuns. Uma das fundamentais
caracteristicas na defini¢ao das redes ¢ a sua abertura, possibilitando relacionamentos horizontais e nao
hierarquicos entre os participantes. DUARTE, Fabio e FREI, Klaus. Redes urbanas; In: DUARTE, Fabio;
QUANDT, Carlos; SOUZA, Queila (organizadores). O Tempo Das Redes. Sdo Paulo: Editora Perspectiva
S/A, 2008, p. 156.

92 CANAVILHAS. Joo. Jornalismo Digital da Terceira Geragao. Portugal: Universidade Federal da
Bahia, 2005, p. 3.

%Cf. Buckley: “Mas essa espécie de auto regulagdo é mais caracteristica das sociedades primitivas; as
sociedades complexas, altamente diferenciadas e heterogéneas ndo adquirem com a mesma facilidade esse
tipo de coesdo. Se a rede de relacfes sociais, os fluxos de informacéo e os significados estruturados da
sociedade num determinado momento ndo geram, de fato, tais prémios e penalidades, nesse caso, sem
embargo do aumento de confianca em assim dizer, aumentam as probabilidades de transicdo de outros
estados do sistema, e em podemos encontrar fenémenos como tentativas coletivas de redefinir ou
reestruturar a rede de relacGes e significados difusas manifestacdes de perturbacdo mental, aberracdo de



50

Essa dicotomia da existéncia do mundo real e do mundo virtual é que permeia as
relacBes e as condutas dos individuos dentro das redes sociais, ja que na internet surge
esse conflito entre o atual e o que é idealizado, dessa forma criando uma percepgéo
equivocada da realidade se observada apenas sobre o prisma das redes sociais. Esse
mundo fantasioso e que, muitas vezes ndo representa efetivamente as “realidades” do
mundo fisico, cria uma falsa sensacdo de que tudo € possivel, Lévy bem evidencia essa
questao:

J& o virtual ndo se opde ao real, mas sim ao atual. Contrariamente ao
possivel, estatico e ja construido, o virtual € como o complexo
probleméatico, o n6 de tendéncias ou de forcas que acompanha uma
situacdo, um acontecimento, um objeto ou uma entidade qualquer, e que
chama um processo de resolucdo: a atualizacdo. Esse complexo
problematico pertence a entidade considerada e constitui inclusive uma
de suas dimensfes maiores. O problema da semente, por exemplo, é
fazer brotar a arvore. A semente “é¢” esse problema, mesmo que ndo
seja somente isso. Isto significa que ela “conhece” exatamente a forma
da arvore que expandira finalmente sua folhagem acima dela. A partir
das coercdes que Ihe sdo prdprias, devera inventa-la, coproduzi-la com
as circunstancias que encontrar.%

O local onde a dicotomia entre o real e o virtual efetivamente ira ocorrer sera o
interior das redes sociais, ja que permitem o desenvolvimento de uma espécie de
personagem ou perfil® que pode n&o ter ligagdo alguma com a realidade. Facilita a criagdo
de uma rede de contato ou conexfes que ird cada vez mais potencializar as relacoes
ocorridas no interior dessas mesmas redes sociais e, ao alimentar esse perfil, essas
conexdes possibilitam que cada rede se transforme em fato propulsor daquele perfil criado
inicialmente, que pode ou ndo ter relacdo com a realidade.

Para Castells, contradizendo a questdo das manifestacdes distintas entre 0 mundo
real e o virtual, a propria realidade que vivemos é algo que pode ser considerado virtual,
jaque é sentida e percebida com base em significaces ou simbolos que dédo algum sentido
ao que percebemos. Dessa forma, quando se refere a essa dicotomia entre o real e 0
virtual, principalmente dentro das redes sociais, que sdo comunidades virtuais que dao

sentido a significados reais e que se expressam efetivamente na vida das pessoas de forma

ambas as espécies, positiva e negativa, e conflito intergrupal”. BUCKLEY, Walter Frederick. A sociologia
e a moderna teoria dos sistemas; traducdo de Octavio Mendes Cajado. Sdo Paulo: Cultrix, editora USP,
1971, p. 234.

% LEVY, Pierre. O que é o virtual? Tradug&o de Paulo Neves. S&o Paulo: Ed. 34, 1996, p.16.

%cr. Boyd: “We define social network sites as web-based services that allow individuals to (1) construct a
public or semi-public profile within a bounded system, (2) articulate a list of other users with whom they
share a connection, and (3) view and traverse their list of connections and those made by others within the
system. The nature and nomenclature of these connections may vary from site to site. BOYD, Danah M.;
ELISSON, Nicole B. Social Network Sites: Definition, History, and Scholarship. Journal of Computer-
Mediated  Communication,  13(1), article 11, 2007. p.211. Disponivel em: <
https://onlinelibrary.wiley.com/doi/epdf/10.1111/j.1083-6101.2007.00393.x>. Acesso em 22 out. 2018.
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real, ndo se leva em conta a possibilidade de que toda realidade pode ser percebida de
forma virtual e que os simbolos € que irdo dar significagdo a propria ideia de realidade®.

Essas manifestacdes encontram local certo para ocorrerem, ja que o interior das
redes sociais serd o espaco de encontro e de exercicio pleno da liberdade de expresséo,
pois é um local com menor regulacgéo.

A regulacdo que existe ainda € muito recente, tendo em vista a evolucéo
tecnoldgica constante, e pela facilidade de acesso e “circulagdo” dentro desse ambiente.

As redes sociais sdo, necessariamente, redes pessoais e que buscam conectar as
pessoas dentro da internet. Pode ser uma conex@o de pessoas com pessoas ou pessoas
com informagéo, conhecimento ou qualquer tipo de contetido®’.

Essas mesmas redes representaram uma revolugdo na forma como os individuos
passaram a se relacionar em sociedade, ja que esse tipo de comunidade permitiu a criagcdo
de um novo tipo de se fazer sociedade®, onde a aproximagéo entre as pessoas ocorresse

de forma quase que instantanea, apenas com o clicar de um botao.

% Cf. Castells: “Portanto a realidade como, como é vivida, sempre foi virtual porque é sempre percebida
por intermédio de simbolos formadores da pratica com algum sentido que escapa a sua rigorosa definico
semantica. E exatamente esta capacidade que todas as formas de linguagem tém de codificar a ambiguidade
e dar abertura a uma diversidade de interpretacfes que torna as expressdes culturais distintas do raciocinio
formal/ I6gico/ matemético. E por meio do caréter polissémico de nossos discursos que a complexidade e
até mesmo a qualidade contraditéria das mensagens do cérebro humano se manifestam. Essa gama de
varia¢Bes culturais do significado das mensagens é o que possibilita nossa interagdo mutua em
multiplicidade de dimens6es, algumas explicitas, outras implicitas. Portanto, quando os criticos da midia
eletronica argumentam que o novo ambiente simbdlico ndo representa a “realidade”, eles implicitamente
referem-se a uma absurda ideia primitiva de experiéncia real “ndo codificada” que nunca existiu. Todas as
realidades sdo comunicadas por intermédio de simbolos. E na comunicacdo interativa humana,
independentemente do meio, todos os simbolos sdo, de certa forma, deslocados em relagdo ao sentido
semantico que lhes sdo atribuidos. De certo modo, toda realidade é percebida de maneira virtual”.
CASTELLS, Manuel. A era da informacao: economia, sociedade e cultura; In: A Sociedade em rede. Sdo
Paulo : Paz e Terra, 2000, p. 455.

%Cf. Matos: “Rede social €, basicamente, um conjunto de relacdo da articulagdo de grupos de pessoas, ou
instituicBes sociais, segundo motivacOes especificas mais duraveis no tempo. Uma rede social pode se
desdobrar por localidades contiguas ou distantes e aglutinar outras redes sociais. Dois tipos de redes sociais
ilustram essa assertiva: as redes pessoais (tais como redes de trabalhadores, redes de parentesco, resdes de
amigos do Orkut etc) e as redes migratorias. Estas Gltimas podem ser vistas como um tipo especial de rede
social, porque estdo carregadas de significados espaciais, econémicos e socioculturais marcantes, nem
sempre presentes nas demais redes sociais. Preossupfe uma acdo efetiva de mudanca domiciliar entre
localidades mais ou menos distantes, o que pode acarretar diferentes efeitos nos lugares de origem e destino
e, sdo constituidos por outros tipos de redes sociais que Ihes sédo anteriores ou posteriores”. MATOS, Ralfo.
Territérios e redes: dimensdes econdmico-materiais e redes sociais especiais; In: DIAS, Leila Christina;
FERRARI, Maristela. Territorialidades humanas e redes sociais (organizadoras). Floriandpolis: Insular,
2013, p. 174.

9BCf. Lemos e Levy: “O desenvolvimento de comunidades e redes sociais on-line é provavelmente um dos
maiores acontecimentos dos ultimos anos, sendo uma nova maneira de “fazer sociedade”. Os grupos de
discussao, listas de difusdo, new groups, chat rooms, mundos virtuais multiparticipantes (Second Life),
softwares sociais (Orkut, Facebook), blogs e microblogs, jogos eletrénicos coletivos, redes sociais méveis
(mobile social networking) tém um desenvolvimento espetacular, particularmente entre as jovens geragdes.
As comunidades virtuais comegaram a se desenvolver ha mais de vinte anos antes da aparicdo da web.
Hoje, elas constituem o fundamento social do ciberespaco e uma das chaves para a futura ciberdemocracia”.
LEMOS, André; LEVY, Pierre. O futuro da internet: em direcdo a uma ciberdemocracia. Sdo Paulo:
Paulus, 2010, p. 101.
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O tipo de relacdo estabelecida dentro desse tipo de aplicagéo de internet evidencia
a possibilidade de criacao de vinculos dentro do ciberespacgo, embora ndo precise existir
0 contato pessoal, fisico, fazendo com que cada detentor de perfil se conecte com outros
detentores de perfil e dessa forma criando redes de relacionamento com alcance quase
que incalculavel.

A inexisténcia do contato pessoal, de uma situacdo face a face facilita uma série
de condutas dentro desse grande ambiente social do ciberespaco, ja que por essa falta de
contato fisico, olho no olho, falta o intercAmbio direto de sensa¢des e da evidenciacgdo de
expressividade entre as pessoas. Por mais que existam ferramentas como chamadas de
video, fotos instantaneas, dentre outros, essa forma de relacionar-se presencialmente fara
grande diferenca na dinamica das relac6es nas redes sociais, ja que pela falta de situacdes
face a face existird uma grande subjetividade nesse tipo de interacdo social e, justamente,
essa questdo permitira o desenvolvimento dessa aplicacdo de internet e a sua efetiva
popularizacéo, pois elimina a necessidade de empatia ou de contato fisico®.

De certa forma esse tipo de relacdo estabelecida no interior das redes sociais vai
refletir as suas principais caracteristicas, principalmente, a superficialidade, a falta de
compromisso em ter reciprocidade com outro e a espetacularizacdo da vida no seu
interior.

Existe um achatamento no que tange a profundidade das relacdes e uma falta de
compromisso com o outro, uma espécie de “ganha-ganha”, pois ndo existe a necessidade

de dar nada em trocal®.

9Cf. Berger: “Na situagdo face a face, o outro é apreendido por mim num vivido presente partilhado por
noés dois. Sei que no momento vivido presente sou apreendido por ele. Meu “aqui e agora” e o dele colidem
continuamente com o outro enquanto dura a situacéo face a face. Como resultado, ha um interecadmbio entre
minha expressividade e a dele. Vejo-o sorrir e logo a seguir reagindo ao meu ato de fechar a cara parando
de sorrir, depois sorrindo de novo quando também eu sorrio, etc. Todas as minhas expressGes orientam-se
na dire¢do dele e vice-versa e esta continua reciprocidade de atos expressivos € simultaneamente acessivel
a nés ambos. Isto significa que na situagdo face a face a subjetividade do outro me € acessivel mediante o
maximo de sintomas, certamente, pensar que 0 outro esta sorrindo quando de fato estd sorrindo
afetadamente. Contudo, nenhuma outra forma de relacionamento social pode reproduzir a plenitude de
sintomas da subjetividade presentes na situacdo face a face. Somente aqui a subjetividade do outro é
expressivamente “proxima”. Todas as outras formas de relacionamento com o outro sdo, em graus
variaveis, “remotas”. BERGER, Peter L. A construcdo social da realidade: tratado de sociologia do
conhecimento; tradugdo Floriano de Souza Fernandes. Petrépolis: Vozes, 2014, p. 46.

100Cf. Bauman: “A superficialidade, o achatamento emocional e temporal, a emendo do fluxo do tempo em
fragmentos desconexos costumava representar o prazer flaneur solitario, o espectador pioneiro, o primeiro
praticante do olhar sem ver, de encontros superficiais, do filtrar as seducGes do outro sem comprometer-se
a dar nada em troca. Pois esse achatamento e essa superficialidade estdo agora ao alcance da maioria dos
(mas ndo a todos os!) habitantes da cidade. E aqueles que montam o cenario para ansseios urbanos ou, de
algum modo, atendem as ansias e aos humores dos andarilhos, reais e aspirantes, sabem disso, e fazem o
melhor que as infinitas oportunidades comerciais abertas por essa condigdo podem oferecer”. BAUMAN,
Zygmunt. A vida em fragmentos: sobre a ética pés-moderna. Rio de Janeiro: Zahar, 2011, p. 182.
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A primeira grande caracteristica das redes sociais, e ai alinha-se com uma
caracteristica marcante da internet e da propria web, é a universalidade desse tipo de
aplicacdo de internet, é a capacidade de influéncia do contetdo dessa rede, derrubando
ideias sobre tamanho fisico das instituicdes. Um simples jovem!!, conectado & uma
quantidade indefinida de pessoas dentro de sua rede social, pode se tornar um maior
gerador de contetudo e possuir maior visibilidade que muitas empresas de grande porte,
Tim Wu explica bem essa questdo da universalidade:

E esse principio de universalidade que faz a web ter tamanha poténcia
em questbes comerciais e livre expressdo. Ela chega até a nivelar a
influéncia em escala, amplificando pequenos empreendimentos, as
vozes menos audiveis. Um politico pode sair do nada e chegar a milhdes
de pessoas via web. Um site como o Facebook pode evoluir de uma
estranha ideia até chegar a milhdes de usuérios, tudo gragas aos
principios organizacionais implementados pela primeira vez por Tim
Berners-Lee. O fato de que hoje consideramos trivial esse poder de
universalidade s6 mostra quanto era forte a ideia inicial'®.

As redes sociais sao uma grande porta de acesso ao universo da internet, por meio
delas € possivel a reunido de pessoas mesmo que distantes fisicamente, mas que se tornam
muito préximas dentro desse tipo de aplicacdo de internet. No seu interior € possivel a
criagdo de grupos de interesse por afinidade, por tipo de pensamento ou qualquer outro
tipo de preferéncia, permitindo que ocorra uma atuagdo de forma individual, ou seja, cada
um cuidando da sua prépria area de abrangéncia, grupos de contatos ou pode ser, ainda,
um grupo de individuos que irdo atuar como multiplos atores buscando alguma finalidade,
que pode ser apenas a propria exposicao da sua vida ou, até mesmo, a criacdo e divulgacdo
de noticias falsas'®,

Umas das caracteristicas ou, até mesmo, um dos valores das redes sociais é a
capacidade de aglutinacdo de pessoas para a busca de respostas a problemas comuns ou
que estejam em voga. A propria dindmica dessas redes permite que 0s membros do grupo

possam interagir dentro daquele vinculo virtual criado e que possam se relacionar com

101 O jovem Winderson Nunes foi considerado a maior personalidade influenciadora do Brasil no ano de
2017. Disponivel em: <https://emais.estadao.com.br/noticias/gente,whindersson-nunes-e-personalidade-
mais-influente-do-brasil-no-ano,70001986608>. Acesso em 25 out. 2018.

102 WuU, Tim. Impérios da comunicacdo: do telefone a internet, da AT&T ao Google; trad. Claudio Carina.
Rio de Janeiro: Jorge Zahar, 2012, p. 339.

03¢y, Aguiar: “Mas redes sociais também podem ser fomentadas por individuos ou grupos com poder de
lideranga, que articulam pessoas em torno de interesses, necessidades e/ou objetivos (estratégicos e taticos)
comuns. Os participantes desse tipo de rede podem atuar como individuos ou como atores sociais — neste
caso representando (ou atuando em nome de) associagdes, movimentos, comunidades, empresas etc. Redes
sociais plurais sdo formadas por individuos e atores sociais; redes organizacionais ou interorganizacionais
sao aquelas em que os participantes atuam apenas institucionalmente”. AGUIAR, Sonia. Redes sociais e
tecnologias digitais de informacéo e comunicacao. Disponivel em: <
http://www.observatoriodaimprensa.com.br/download/Redes_sociais_e_tecnologias_digitais%20.pdf>.
Acesso em 22 out. 2018.


https://emais.estadao.com.br/noticias/gente,whindersson-nunes-e-personalidade-mais-influente-do-brasil-no-ano,70001986608
https://emais.estadao.com.br/noticias/gente,whindersson-nunes-e-personalidade-mais-influente-do-brasil-no-ano,70001986608
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outros grupos, assim criando uma rede interligada de atores e conexdes que
automaticamente irdo interagir para a criacdo de conteudo, solucdo de algum problema
em comum ou até mesmo difundir ou criar noticias falsas, compartilhamento de fotos,
etcl%. Elas permitem que as pessoas se tornem “amigas” sem ao menos saber nada umas
das outras, é uma forma superficial de relacionamento.

O préprio conceito de redes sociais quando inseridas dentro do ambiente da
internet cria a ideia desses grupos ou conjuntos de atores que podem interagir como uma
rede pertencente a apenas um individuo ou um grupo de redes interligadas dentro do
ciberespaco. Matos, com um enfoque mais socioldgico, explica como o conceito de redes
sociais pode evidenciar isso:

...rede social é, basicamente, um conjunto de relacdes resultantes da
articulacdo de grupos de pessoas, ou instituigdes sociais, segundo
motivagdes especificas mais ou menos durdveis no tempo. Uma rede
social pode se desdobrar por localidades contiguas ou distantes e
aglutinar outras redes sociais. Dois tipos de redes sociais ilustram essa
assertiva, as redes pessoais (tais como as redes de trabalhadores, redes
de parentesco, rede amigos do Orkut, etc.) e as redes migratérias. Estas
Gltimas estdo carregadas de significados espaciais, econdmicos e
socioculturais marcantes, nem sempre presentes nas demais redes
sociais!®®.

Uma segunda caracteristica das aplicacdes de internet que compreendem as redes
sociais, possui ligacdo direta com a questdo da exposicao daquilo que os atores de cada
rede desejam postar dentro desse ambiente.

Se relaciona com a cria¢do ou divulgacdo de conteldo de carater publico ou
restrito aquele grupo especifico pertencente a cada rede interligada, ou seja, é necessario
construir ao longo do periodo de exploracdo desse ambiente interno da rede social cada
tipo de conexdo e, dessa forma, criar um capital de contatos ou liga¢6es, permitindo a
expansdo da capacidade de abrangéncia da rede social. Quanto mais abrangente for, ou

seja, quanto mais pessoas fizerem parte desse grupo, mais poténcia as publicacfes terdo,

104Cf. Hunt: “Um dos valores das redes sociais € que as pessoas podem atrair as outras para solucionarem
problemas comuns. Como o fundador do Facebook Mark Zuckerberg pontua, o poder dessas redes € a
habilidade delas de explorar o “grafico social”, ou as conexdes que as pessoas ja tém. Por causa da
infinidade de ferramentas de comunicagdo construidas, como envio de mensagens, eventos, partilha de
fotos, comentarios, grupos, distribuicdo de presentes e adi¢do aos favoritos (ou contribui¢Bes das pessoas a
esses favoritos), os membros dessas redes sdo capazes de se comunicar frequentemente e em varios niveis
de intimidade. Um pode conhecer o outro pelo ambiente: eu posso ler o perfil de agluem, observar um
didlogo aberto, ver suas fotografias e rastrear seus novos feeds para conhece-lo a distancia, antes de
encontrar um elo em comum por meio do qual posso aborda-lo. Esses detalhes publicos criam todos os
tipos de oportunidades para acelerar a familiaridade entre os membros remotos de uma comunidade”.
HUNT, Tara. O poder das redes sociais: como o fator Whuffie — seu valor no mundo digital — pode
maximizar os resultados de seus negdcios. Sao Paulo: Editora Gente, 2010, p. 135-136.

195 MATOS, Ralfo. Territorialidades Humanas e Redes Sociais. org. DIAS, Leila Cristina e FERRARI,
Maristela (org.). Florianopolis: Insultar, 2011, p. 174.
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a razao de existir dessas redes sociais sera justamente a possibilidade de tornar publica
ou de expor qualquer tipo de postagem. Raquel Recuero bem explica essa questéo:

Sites de redes sociais propriamente ditos sdo aqueles que compreendem
a categoria dos sistemas focados em expor e publicar as redes sociais
dos atores. Sdo sites cujo foco principal esta na exposicéo publica das
redes conectadas aos atores, ou seja, cuja finalidade esta relacionada a
publicizacio dessas redes. E o caso do Orkut, Facebook, do Linkedin e
Varios outros. Sao sistemas onda hé perfis e ha espacos especificos para
a publicizacdo das conexdes dos individuos. Em geral, esses sites sao
focados e, ampliar e complexificar essas redes, mas apenas isso. O uso
do site esta voltado para esses elementos, e o0 surgimento dessas redes é
consequéncia direta desse uso. No Orkut, por exemplo, é preciso
construir um perfil para interagir com outras pessoas. E sé a partir desta
construcdo que é possivel anexar outros perfis a sua rede social e
interagir com eles. Toda interacdo esti, portanto, focada na
publicizacdo dessas redes'%,

Esse carater de exposicdo dentro das redes sociais é que vai garantir a visibilidade
do contetdo l& publicizado e tornar esse tipo de aplicacdo de internet em algo que ira
transformar a vida dentro desse ambiente em uma espécie de espetaculo, em uma forma
de expor a intimidade ou a vida em si, em mostrar tudo como um show, como algo que
seja objeto de desejo de outras pessoas que nao facam parte daquela realidade exposta na
rede social. Tal conduta ira fomentar um comportamento em busca da exposicao, da
espetacularizacdo como forme de convivio social, o conceito de sociedade do
espetaculo!®’ de Debord amolda-se perfeitamente a essa evidéncia.

Um outro ponto que evidencia uma das caracteristicas marcantes das redes sociais,
é que embora elas sejam um ambiente coletivo, de interacdo mdaltipla, possuem um viés
totalmente relacionado com o individualismo, j& que cada “dono” de perfil ou
administrador de uma rede especifica utiliza aquele ambiente ou aquela aplicacdo como
forma de promocéo dentro do espaco da internet. Essa promocao pode ter uma série de
manifestacdes, porém a finalidade principal € relacionada com a satisfacdo dos interesses
individuais, Castells bem evidencia essa questdo:

O individualismo em rede é um padrdo social, ndo um acumulo de
individuos isolados. O que ocorre é antes que individuos montem a sua

196 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009, p. 104.

107Cf. Debord: “A vedete do espetaculo, a representacdo espetacular do homem vivo, ao concentrar em si a
imagem de um papel possivel, concentra, pois essa banalidade. A condi¢do de vedete é a especializagio do
vivido aparente, o objeto de identificagdo com a vida aparente sem profundidade, que deve compensar o
estilhacamento das especializa¢des produtivas de fato vividas. As vedetes existem para representar tipos
variados de estilo de vida e de estilos de compreenséo de sociedade, livres para agir globalmente. Elas
encarnam o resultado inacessivel do trabalho social, imitando subprodutos desse trabalho que sdo
magicamente transferidos acima dele como sua finalidade: o poder e as férias, a decisdo e o consumo que
estdo no inicio e no fim de um processo indiscutido. Num caso, é o poder governamental que se personaliza
em pseudovedete; no outro, € a vedete do consumo que se submete a plebiscito como pseudopoder sobre o
vivido. Mas, assim como essas atividades da vedete sdo realmente globais, também ndo sdo variadas”.
DEBORD, Guy. A sociedade do Espetaculo. Rio de Janeiro: Contraponto, 2017, p. 64.
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rede, on-line e off-line, com base em seus interesses, valores, afinidades
e projetos. Por causa da flexibilidade e do poder de comunicacdo da
internet, a interacdo social on-line desempenha crescente papel na
organizacdo social como um todo. As redes on-line, quando se
estabilizam em sua prética, podem formar comunidades, comunidades
virtuais, diferentes das fisicas, mas ndo necessariamente menos intensas
ou menos eficazes na criacdo de lacos e ha mobilizacdo. Além disso, o
que observamos em nossas sociedades € o desenvolvimento de uma
comunicacao hibrida que retne lugar fisico e ciber lugar (para usar a
terminologia de Wellman) para atuar como suporte material do
individualismo em rede®®,

Essa forma de interagdo social dentro das redes sociais vai gerar uma serie de
estimulos nos individuos integrantes de cada grupo contido no interior de cada rede social,
onde existira uma busca por certo status social'® no interior de cada comunidade, essa
forma de capital social ira permear o inconsciente coletivo dentro das redes sociais.

Esse tipo de anseio relacionado com essa forma de capital social ira estimular, de
certa forma, uma competicdo entre cada individuo dono de sua propria rede social, ja que
aquele espaco possuira as suas proprias regras e codigo, embora analisado de forma macro
a aplicacdo de internet possuirad seu proprio cédigo também, que estard evidenciado
através das politicas de uso e nos termos de privacidade. Porém cada comunidade criada
pelos individuos dentro das redes sociais possuira 0 seu proprio regramento, o que ird
cada vez mais reafirmar um individualismo exacerbado mesmo dentro de um ambiente
de natureza de interacdo coletiva pura.

A possibilidade de difusdo ou criacdo de informacdo dentro das redes sociais €
uma outra caracteristica marcante desse tipo de aplicacdo de internet, ja que permite a
difusdo das informacdes através das conexdes existentes nas redes e com isso dando um
outro significado ao conceito de informacéo dentro da internet. Raquel Recuero explica

essa questao:

108 CASTELLS, Manuel. A galaxia da internet; Reflexdes sobre a internet, os negdcios e a sociedade;
trad. Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003, p. 109-100.

109Cf. Lanier: “As redes sociais produzem outra dimenséo de estimulos: pressdo social.

As pessoas sdo extremamente sensiveis a questdes como status social, julgamento e competi¢do. Ao
contrario da maioria dos animais, os seres humanos nao apenas nascem absolutamente indefesos como
permanecem assim durante anos. Por conta disso, sé temos condigdes de sobreviver quando convivemos
com membros da familia e outros individuos. As preocupacdes sociais ndo sdo caracteristicas opcionais do
cérebro humano. S&o primordiais.

Em estudos famosos da psicologia, como o Experimento de Milgram e o Experimento do Aprisionamento
de Stanford, o poder da opinido alheia provou ser forte o bastante para modificar o comportamento dos
participantes. Pessoas comuns, sem passagem pela policia, foram coagidas a fazer coisas horriveis como
aplicar torturas, por meio de nenhum outro mecanismo além da pressao social.

Em redes sociais, a manipulagdo das emocdes tem sido a maneira mais facil de gerar recompensas e
punicdes. Pode ser que isso mude algum dia, se drones comegarem a jogar balas do céu quando vocé fizer
0 que o algoritmo quer, mas por enquanto tudo se resume aos sentimentos que podem ser evocados pelo
usuario — principalmente a respeito do que os outros pensam”. LANIER, Jaron. Dez argumentos para
vocé deletar agora suas redes sociais; tradugdo Bruno Casotti. Rio de Janeiro: Intrinseca, 2018, p. 27.
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Outro elemento que € caracteristico das redes sociais na Internet é sua
capacidade de difundir informacOes através das conexdes existentes
entre os atores. Essa capacidade alterou de forma significativa os fluxos
de informacdo dentro da propria rede. O surgimento da Internet
proporcionou as pessoas a possibilidade de difundir as informagdes de
forma mais rapida e mais interativa. Tal mudanca criou novos canais e,
ao mesmo tempo, uma pluralidade de novas informag@es circulando nos
grupos sociais. Juntamente com essa complexificacdo, o aparecimento
de ferramentas de publicacdo pessoal, tais como os weblogs, fotologs, e
mesmo 0 Youtube, por exemplo, deu forca e alcance para esses fluxos,
apliando a caracteristica de difusdo das redes sociais*°.

Por fim, a Gltima a caracteristica marcante das redes sociais é a possibilidade de
criacdo de perfis que ndo precisam guardar relagdo com a realidade, muito menos com a
propria vida daquela pessoa que cria o perfil ou que administra uma comunidade dentro
de uma rede social qualquer.

Existe uma divisao do “eu” de cada individuo, como se fosse possivel seccionar
no meio a identidade de cada pessoa na rede social e utilizar cada parte para cada tipo de
momento especifico ou direcionada para um determinado fim, uma espécie de adequacéo
moral direcionada para cada interesse individual em determinado momento e em
determinado grupo. Cada fragmento ira representar um tipo de anseio que sera impossivel
de ser analisado dentro de um contexto total.

Esse tipo de caracteristica ira definir e estimular a existéncia de perfis falsos ou
de perfis que busquem atender algum interesse que nao guarde relacdo alguma com a

realidade!!.

110 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009, p. 116.

H11Cf. Bauman: “O eu moral é a mais evidente e a mais importante das vitimas da tecnologia. O proprio eu
moral ndo pode sobreviver e ndo sobrevive a fragmentacdo. No mundo mapeado por anseios e deformado
por obstaculos a sua rapida gratificacdo, deixa-se amplo espago ao homo ludens, ao homo oeconomicus e
ao homo sentimentalis; para o jogador, o empreendedor, ou 0 hedonista, mas nenhum espaco para o sujeito
moral. No universo da tecnologia, 0 eu moral com sua negligéncia do calculo racional, seu desdém de usos
praticos e sua indiferenca a prazer, sente-se e é como estranho ndo bem-vindo.

Em nenhuma ocasido o sujeito se confronta com a totalidade, do mundo, ou do outro ser humano. O mundo
€ uma sequencia de muitas aproximacdes disparatadas, sendo cada uma parcial, €, em consequéncia, como
as proprias técnicas, autorizadas e inclinadas a pretender inocéncia moral. Fragmentariedade do sujeito e
fragmentariedade do mundo acenam-se uma a outra e generosamente se oferecem segurancas mutuas. O
sujeito nunca age como “pessoa total”, apenas como portador momentaneo de um dos muitos “problemas”
que pontuam a sua vida; também néo age sobre o Outro como pessoa, ou sobre 0 mundo como totalidade.
Se o efeito da ac¢do do sujeito alcangar para além do fragmento posto no momento em foco, isso seria
explicado, como prontidao e confianca, com argumentos que o excluissem como acidente”, “consequéncias
ndo previstas”, como infeliz coincidéncia que ninguém queria que acontecesse — Um evento que néo lanca
nenhuma sombra sobre a integridade moral do agente. Além dos interesses parciais e das obrigacGes
focalizadas, é provavel que ndo se proponha nenhuma responsabilidade irresistivel pelo Outro, ou pelo
mundo. A agdo orientada pela tarefa ndo permite um ponto de orientacao fora da unido entre a tarefa a méo
e 0 agente voltado para aquela tarefa”. BAUMAN, Zygmunt. Etica p6s-moderna; tradugio Jodo Rezende
Costa. Sdo Paulo: Paulus, 1997, p. 276-277.
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Portanto as redes sociais possuem caracteristicas marcantes que irdo fazer com
que esse tipo de aplicacdo de internet evidencie tdo bem todas as possibilidades de
interacdo social dentro do ciberespaco.

Elas possuem a capacidade de aglutinar e reunir pessoas; permitem a exposicao
da vida particular (espetacularizagcdo) sem compromisso com os resultados que isso pode
implicar; facilitam o exercicio de um individualismo exacerbado, mesmo dentro de um
ambiente que estimula a interacdo coletiva; ddo outro sentido ao conceito de informacéo,
ja que a difusdo e criacdo desse contetdo pode caber a qualquer pessoa conectada nas
redes e; permitem que cada individuo em sua propria completude apenas mostre
fragmentos do seu proprio eu, criando a possibilidade de nao correlacdo do perfil no
interior da rede social com a real manifestacdo desse individuo dentro de uma noc¢édo de
realidade efetiva. Todas essas caracteristicas irdo fomentar ou facilitar o desenvolvimento

de um ambiente propicio para criacdo ou divulgacdo de fake news.

2.3 Regulacéo da internet no Brasil e a liberdade de expressdo nas redes sociais

Existem no Brasil algumas legislacGes especificas que buscam regular as relagdes
no interior da internet como, por exemplo a lei do comércio eletrdnico!'? ou a recém
aprovada Lei Geral de Protecdo de Dados!'®, porém a questdo da regulacéo efetiva da
internet no Brasil € enfrentada no marco civil da internet (Lei 12.965/ 2014), bem como
no seu decreto regulamentador (Decreto 8.771/ 2015), que buscaram tratar das questdes
especificas da internet estabelecendo principios, garantias, direitos e deveres para o0 uso
da internet no Brasil.

Irineu Barreto Junior trata a importancia do surgimento do marco civil da internet,
quais foram as suas influéncias e, principalmente, os direitos primordiais que estdo

contidos no seu bojo:

Marco Civil reafirma o alinhamento transnacional brasileiro com os
direitos humanos e alude a dicotomia entre direitos fundamentais e
absolutos, ao assegurar a liberdade de expressdo, parametrizada pela
protecdo da privacidade e dos dados pessoais dos usuarios da rede. Faz-
se importante tratar dessa dualidade, inerente & sobreposicéo histérica
entre direitos fundamentais e & potencial elevacdo dessa dicotomia,
provocada pela sociedade em rede que, conforme assinalado
anteriormente neste capitulo, pode ser caracterizada como o paradigma
atual do desenvolvimento do capitalismo, que supera os antagonismos
entre sociedade, economia, cultura e comunicacdo informatica e

112 A lei do comércio eletronico é o Decreto Lei n. 7.962/ 2013.
113 A lei geral de protecdo de dados é a Lei n. 13.709/ 2018.
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configura um novo estdgio de desenvolvimento do sistema
econémico.!

A regulacdo da internet € medida necessaria ja que esse novo ambiente provocou
uma espécie de revolugdo na forma de comunicacdo e de relacdo social, amplificando
questBes que antes da popularizacdo da internet ndo eram possiveis, como a possibilidade
de cometimento de crimes utilizando-se de uma anonimato efetivo, criacdo de redes de
relacionamento ou comunidades virtuais onde as pessoas jamais tiveram uma contato
fisico direto e, atém mesmo, a exposicdo exacerbada da intimidade no interior das redes

sociais. Levine bem evidencia essa questao:

A revolugao causada pela internet afetou nossos estilos de vida e o
comportamento das pessoas, as vezes com consequencias negativas. Os
habitos sociais mudaram. Ao mesmo tempo que as possibilidades de
interagao so- cial através da internet foram potencializadas, o
anonimato e facilidade de acesso online proporcionou o surgimento e a
expansao de agbes criminosas, danosas as pessoas, COmMo O
cyberbullying. Neste contexto, os sites sociais buscam estabelecer
regras de convivéncia e a ado- ¢ao da conduta ética nas situagoes de
interacao entre pessoas, criando um conjunto de regras de
convivéncial®®,

O marco civil da internet representou uma importante iniciativa legislativa voltada
para a atividade de governanca da internet''® e como o seu nome bem evidencia, buscou

trazer uma base de regulagdo de questdes de grande valia'” como, por exemplo,

114 BARRETO JUNIOR, Irineu Francisco. Protecéo da privacidade e de dados pessoais na internet: O
Marco Civil da rede examinado com fundamento nas teorias de Zygmunt Bauman e Manuel Castells; In:
DE LUCCA, Newton; SIMAO FILHO; Adalberto; DE LIMA; Cintia Rosa Pereira. (Org.). Direito &
Internet 111: Marco Civil da Internet. 1ed.Sao Paulo: Quartier Latin, 2015, v. 2, p. 112.

115 LEVINE, Gertrude N.; LEVINE, Samuel J., Internet ethics, american law, and jewish law: A
Comparative Overview (2016). 21 J. Tech. L. & Pol’y 37, 2016, p. 42.

H6Cf. Longhi: “Trata-se do marco regulatorio civil da internet brasileira ou simplesmente Marco Civil, uma
forma colaborativa de construcéo que redundou na Lei n. 12.965, de 23.4.2014, de iniciativa conjunta da
Secretaria de Assuntos Legislativos do Ministério da Justica (SAL/ MJ), em parceria com a Escola de
Direito do Rio de Janeiro da Fundacdo Getulio Vargas (DIREITO RIO).

O marco civil, como popularmente conhecido, procurou construir solugdes chamando as discussdes os que
se interessaram pelo estabelecimento de uma justa governanca dos usudrios da net. Fato que da vida a
muitos dos postulados atinentes a democracia participativa e sua efetivacdo por meio da Internet”.
LONGHI, Jodo Victor Rozatti. Marco civil da internet no Brasil: Breves consideracdes sobre seus
fundamentos, principios e analise critica do regime de responsabilidade civil dos provedores; In:
MARTINS, Guilherme Magalhdes (coordenador). Direito privado e internet. Sdo Paulo: Atlas, 2014, p.
109-110.

HCE. Azevedo: “O Marco Civil esta dividido em cinco capitulos: disposicBes preliminares, direitos e
garantias dos usuarios, provisdo de conexdo e de aplicacfes de internet, atuacdo do Poder Publico e
disposicdo finais. Nesta andlise, e considerando-se o direito de informagdo, o Marco Civil da Internet é
estruturado a partir de trés prismas: a) dos principios, fundamentos e objetivo da disciplina do uso da
internet no Brasil e sua relacdo com o direito da informag&o; b) do estabelecimento de direitos e deveres
dos usudrios e provedores para a consecucdo do direito de informacdo; c) da atuacdo do Poder Publico e
sua conexdo com a consolidacdo da cidadania”. AZEVEDO, Ana. Marco civil da internet no Brasil. Rio
de Janeiro: Alta Books, 2014, p. 110.
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principios gerais do uso da internet, regime de responsabilidade civil de cada tipo de
provedor de servicos de internet por contetdo gerado por terceiros, estabelecimento do
padrdo de neutralidade da rede, bem como em seu decreto regulamentador tratou, mesmo
que de forma timida, da questdo da protecdo dos dados pessoais e seu tratamento.

A referida legislacdo voltada para a regulacdo de questdes que impactam nas
esferas do direito constitucional e do direito civil, como a responsabilidade civil e a
liberdade de expressdo, sofreu influéncia direta da legislacdo norte americana,
principalmente, em relacdo aos aspectos ligados a manifestacdo do pensamento, onde ao
eleger a liberdade de expressdo como fundamento do uso da internet no Brasil buscou
inspiracdo na primeira emenda®'® norte americana que considera tal direito fundamental
como a base da democracia americana.

A importancia da determinacgéo da liberdade de expressdao como fundamento do
uso da internet no Brasil, com base na influéncia da primeira emenda da constitui¢éo norte
americana é muito grande, pois com base nesse supra principio dentro do ordenamento
juridico norte americano*®. Essa influéncia significou a defini¢io da estrutura da primeira
lei geral de regulacdo da internet sob o ponto de vista civil.

A entrada em vigor do marco civil fez com que uma cultura de regulagéo dentro
do ambiente da internet fosse efetivamente implantada e aplicada no Brasil, ele auxiliou
no processo de gestdo e governanca da internet propiciando um ambiente de
desenvolvimento e ao mesmo tempo de conformidade legal.

Questdes importantes como protecdo de dados pessoais, guardas de registros de
conexao, remocao de contetdo de provedores de aplicacdes de internet foram temas
introduzidos pela lei em comento e que, de certa forma, pacificara uma série de questdes
que anteriormente eram submetidas ao Poder Judiciario, ja que a auséncia de uma lei
dotada de tal teor técnico representava um risco a correta utilizacdo e exploracdo da
internet, a prépria discussdo e debate sobre o marco civil trouxe a baila esse tipo de
conclusdo. O site cultura digital evidenciou como foi esse processo:

A necessidade de um marco regulatério civil contrapde-se a tendéncia
de se estabelecerem restri¢cGes, condenagdes ou proibicdes relativas ao
uso da internet. O marco a ser proposto tem o propoésito de determinar

1185 congresso ndo devera fazer qualquer lei a respeito de um estabelecimento de religido, ou proibir o seu
livre exercicio; ou restringindo a liberdade de expressdo, ou da imprensa; ou o direito das pessoas de se
reunirem pacificamente, e de fazerem pedidos ao governo para que sejam feitas reparacfes de queixas.
Disponivel em: <https://pt.wikipedia.org/wiki/Primeira_Emenda_a_Constituicdo_dos_Estados_Unidos>.
Acesso em: 31 out. 2018.

119Cf. Coooley: “O principal meio para defender os principios da liberdade e preparar o pais a resistir a
opressao; e nesse sentido, foi tamanha a sua eficacia que eclipsou os outros beneficios”. COOLEY, Thomas.
Principios gerais de direito constitucional dos Estados Unidos da América do Norte. Sdo Paulo:
Revista dos Tribunais, 1982, p. 317.
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de forma clara direitos e responsabilidades relativas a utilizacdo dos
meios digitais. O foco, portanto, é o estabelecimento de uma legisla¢éo
gue garanta direitos, e ndo uma norma que restrinja liberdades.

A auséncia de um marco civil tem gerado incerteza juridica quanto ao
resultado de questdes judiciais relacionadas ao tema. A falta de
previsibilidade, por um lado, desincentiva investimentos na prestacdo
de servigos por meio eletrdnico, restringindo a inovacdo e o
empreendedorismo. Por outro, dificulta o exercicio de direitos
fundamentais relacionados ao uso da rede, cujos limites permanecem
difusos e cuja tutela parece carecer de instrumentos adequados para sua
efetivacao.

O processo de elaboracdo normativa sobre o tema deve, no entanto, ter
0 cuidado de se ater ao essencial. A natureza aberta e transnacional da
internet, bem como a rapida velocidade de sua evolucdo tecnoldgica,
podem ser fortemente prejudicados por legislacdo que tenha carater
restritivo. Qualquer iniciativa de regulamentacdo da internet deve,
portanto, observar principios como a liberdade de expressdo, a
privacidade do individuo, o respeito aos direitos humanos e a
preservacdo da dindmica da internet como espaco de colaboragdo?°.

O caput do art. 2° do marco civil faz a previsao da liberdade de expressdao como
fundamento do uso da internet no Brasil e o art. 3°, I, determina que a disciplina do uso
da internet no Brasil seguird os principios “garantia da liberdade de expresséo,
comunicacdo e manifestagdo de pensamento, nos termos da Constituicdo Federal”.

Dessa forma, ficando inequivocamente evidenciada a preocupacao do legislador
com a garantia plena do desenvolvimento e do exercicio da liberdade de expressdo no
interior da internet no Brasil, que além de ser um fundamento do uso da internet, €,
também, um dos principios que rege tal ambiente. De certa forma, harmoniza
perfeitamente com as caracteristicas de livre criacdo e livre desenvolvimento da internet,
no sentido de internet concebido por John Perry Barlow.

O uso da internet e o seu franco desenvolvimento tornaram-se, de certa forma,
indissociaveis da liberdade de expressdo, pois como esse ambiente permite o
desenvolvimento das liberdades devido as proprias caracteristicas da internet como, por
exemplo, facilidade de conexdo e a neutralidade da rede, ocorre uma amplificacdo de
qualquer tipo de discurso ou manifestagdo do pensamento, quer seja no interior de uma
rede social, no comentario em um site de noticias ou em qualquer tipo de aplicacdo de

internet que permita a interagdo de seus usuarios®?L,

120 Disponivel em: <www.culturadigital.br/marcocivil/sobre>. Acesso em: 31 out. 2018.

121Cf. Souza: “A rede mundial de dispositivos conectados é frequentemente associada a potencializagdo das
formas de expressdo, furando bloqueios impostos por governos ou empresas sobre outros meios de
comunicagdo. Embora essa seja uma visdo simplista dos desafios que a liberdade de expressdo enfrenta
para a sua realizagdo na Internet — j& que a mesma rede que potencializa o discurso também pode ser um
meio eficaz para 0 seu cerceamento — existe até por conta de seu alcance global, a percepcdo de que a
Internet seria um territdrio de franco exercicio da liberdade de expressdo. Durante o processo que levou a
aprovagdo do Marco Civil, muitas foram as criticas destinadas ao entdo projeto de lei pelo simples fato dele
buscar estabelecer parametros para a regulagdo do uso da internet no pais. Conforme exposto no item 2
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E como o componente coletivo que esta contido no interior da liberdade de
expressao € que da sentido a esse tipo de manifestacdo, ja que para que a manifestacao do
pensamento faca sentido presume-se a existéncia de um destinatario dessa mensagem ou
dessa expressao. Embora a liberdade de expressdo seja uma manifestacdo essencialmente
individual??, as redes sociais se transformaram no ambiente ideal para a manifestagdo do
pensamento, ja que € por natureza coletivo e tem ligacdo direta com a criagdo de
conteudos ou troca de informacoes.

Por outro lado, as redes sociais permitiram a participagdo individual dentro do
ambiente da internet para a criagcdo de contetdo e de informacgdo, mesmo com a existéncia
de regulacdo, como é o caso do marco civil da internet, ficando impossivel dissociar a
existéncia de um local que fomenta a participacdo, quer seja pelas caracteristicas ja
faladas das redes sociais, quer seja pela propria configuracdo de infraestrutura da internet,
transformando-se em um meio democratico de circulacdo de informacéao e conhecimento
que permite o pleno exercicio da liberdade de expressio?.

Portanto a existéncia de uma regulacdo da internet no Brasil, principalmente, pelo
marco civil da internet ndo impossibilita o exercicio da liberdade de expressdo no interior
das redes sociais, muito pelo contrario, o citado marco legislativo corrobora com 0s

valores basilares do Estado Democratico de Direito insculpidos na Constituicdo Federal.

acima, a simples existéncia de uma lei para tratar de temas relacionados ao desenvolvimento da tecnologia
pode ser vista como uma restri¢do a liberdade pretensamente existente justamente pela auséncia de uma lei
especifica”. SOUZA, Carlos Affonso Pereira de. As cinco faces da protecao a liberdade de expressdo no
marco civil da internet; In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira
de (coords.). Direito & Internet II1 — Tomo II: Marco Civil da Internet) Lei n. 12.965/2014). S&o Paulo:
Quartier Latin, 2015, p. 383.

122¢f, Ferrigolo: “Liberdades fundamentais, direitos humanos e praticas democraticas sdo as maiores
garantias da liberdade de expressdo do pensamento sdo valores individuais, porém a expressdao do
pensamento detém maiores evidéncias de manifestacdo do coletivo e demanda sua presenca para sua
compreensdo. Dessa forma, o componente coletivo € da esséncia da liberdade de manifestacdo, pois surge
0 outro como destinatario da mensagem, ainda que ela (a liberdade de expressdo), em si mesma, seja
individual porque remetida a cada sujeito, na sua esséncia, enquanto ser pensante”. FERRIGOLO, Noemi
Mendes Siqueira. Liberdade de expressao: direito na sociedade da informagdo: midia, globalizagdo e
regulagdo. S&o Paulo: Editora Pillares, 2005, p. 198.

123Cf. Viana e Ferreira: “A Era digital muda certos pressupostos do Mercado de ideais, principalmente em
relacdo a desproporcdo da participagdo individual. Nesse aspecto, o presente artigo se propde a abordar
como essas criticas ao mercado de ideias estdo se adaptando a Revolugdo Digital. Um dos principais fatores
é em relacdo a infraestrutura virtual como principal ferramenta para a manutencdo da Liberdade de
Expressdo na atualidade. Desse modo, a infraestrutura virtual tem que ser desenvolvida para fomentar a
participacdo dos individuos na criacdo de contetdo e informacdo, além disso impedir medidas que excluam
essa mesma participagdo, sejam elas por meio da tecnologia ou por meio de regulagdes. Inclusive, para a
Internet continuar como meio democratico da Liberdade de Expressdo, pressupde que reinventemos a
concepgdo que temos sobre a propriedade na Era Digital. Como, por exemplo, os casos de mdsicas e filmes
que sdo editados e, as vezes, totalmente modificados, porem tem sua veiculagdo proibida em garantia da
prote¢do da propriedade intelectual ao invés da protegdo que se da a Liberdade de Expressdo”. VIANA,
Yuri Abreu de Campos; FERREIRA, Daniel Brantes. A infraestrutura virtual e a liberdade de
expressdo; In: COSTA, Maria Cristina Castilho; BLANCO, Patricia, organizagdo. Liberdade de expressdo
e seus limites. Sdo Paulo: ECA-USP, 2015, p. 100.
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Ele afirma o compromisso com a garantia e manutengdo de um ambiente de
liberdades plenas e a0 mesmo tempo de regulacdo. Pela analise sistematica do referido
diploma legal é possivel depreender que a propria liberdade de expressédo é uma espécie
de principio maior, ja que ao mesmo tempo é fundamento do uso da internet e principio

que disciplina o uso da internet no Brasil.

2.3.1 O Direito a Informacao verdadeira

Um dos resultados das fake news dentro do ambiente da internet é justamente a
corrosao do conceito de informacdo verdadeira ja que a mentira faz parte da esséncia das
noticias falsas.

A informacdo, quer seja ela dotada de conteudo jornalistico ou qualquer outra
espécie de conteldo, representou a importancia do direito a informacao, ja que 0 acesso
a informacé&o representa direito fundamental contido na Constituicdo Federal, bem como
em outros diplomas que serdo vistos a seguir. Nesse sentido é impossivel dissociar a
manifestacdo do pensamento, exteriorizado através da liberdade de expresséo e o direito
de informacdo, informar e ser informado, da necessidade de veracidade dessa
manifestacao.

O proéprio conceito de informacdo e das fontes de informacdo, com a
popularizacdo da internet, foi mitigado, pois a prépria palavra comporta uma série de
significados, ainda mais nos tempos de pds-modernidade. A informacao pode representar
um conteddo jornalistico, um contetdo de estado cognitivo e a facilidade de circulacéo
por meio da internet, bem como a possibilidade da geracdo ou manipulacdo dessa
informagdo por qualquer pessoa hoje em dia, rompe com o conceito de fonte, do cerne
dessa informagao®?4,

Com isso a facilidade de acesso a informacéo da ressonancia especial ao conceito

de direito a informacdo, ja que vivemos dentro do contexto da Sociedade da Informacao

124Cf. Bogdan: “Meu ceticismo sobre uma analise definitiva da informagéo deve-se a infame versatilidade
da informagdo. A nogdo de informacdo tem sido usada para caracterizar uma medida de organizacéo fisica
(ou sua diminuicdo, na entropia), um padrdo de comunicagdo entre fonte e receptor, uma forma de controle
e feedback, a probabilidade de uma mensagem ser transmitida por um canal de comunicagdo, o contelido
de um estado cognitivo, o significado de uma forma linguistica ou a redugdo de uma incerteza. Estes
conceitos de informacdo sdo definidos em vérias teorias como a fisica, a termodinamica, a teoria da
comunicagdo, a cibernética, a teoria estatistica da informacao, a psicologia, a logica indutiva e assim por
diante. Parece ndo haver uma ideia Unica de informagdo para a qual esses varios conceitos convivam e,
portanto, nenhuma teoria proprietéria da informacédo”. BOGDAN, Radu J. Grounds for cognition: How
goal-guided behavior shapes the mind. Hillsdale, NJ: Lawrence Earlbaum, 1994, p. 53.
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e, nesse sentido, as fontes da informacao podem ser as redes sociais ou motores de busca

como o Google!?®

, por exemplo.

Com isso possibilitando uma maior circulacdo e rompimento com fontes
tradicionais de informag&o, como 0s jornais ou revistas, ocorrendo uma descentralizacdo
dessa informac&o e sua consequente pulverizacéo, ja que a informacéo e o conhecimento,
nos dias atuais, tém a finalidade de ser motor propulsor e gerador de mais conhecimento
e informacdo. Castells explica bem essa questao:

O que caracteriza a atual revolucdo tecnoldgica ndo é a centralidade de
conhecimentos e informacdo, mas a aplicacdo desses conhecimentos e
dessa informacgéo para a geracdo de conhecimentos e dispositivos de
processamento/ comunicacdo da informagdo, em um cilco de
retroalimentacdo cumulativo entre a inovacao e seu uso. Uma ilustracao
pode esclarecer essa analise(...) Usuarios e criadores podem tornar-se a
mesma coisa. Dessa forma, 0s usuarios podem assumir o controle da
tecnologia como no caso da internet. Ha por consequinte, uma relagdo
muito proxima entre 0s processos sociais de criagdo e manipulagéo de
simbolos (a cultura da sociedade) e a capacidade de produzir e distribuir
bens e servigos (as forcas produtivas). Pela primeira vez na historia, a
mente humana é uma forca direta de produgdo, ndo apenas um elemento
decisivo no sistema produtivo!?,

Ainda dentro da internet, a informacéo terd uma forma de circulagdo mais veloz
e, também, ficaré disponivel dentro do ciberespaco pelo maximo tempo que for possivel,
bastando apenas uma simples pesquisa em um motor de busca que a aquela informacao
verdadeira ou ndo estard disponivel. Isso rompera com a dificuldade de acesso a
informacdo ou pesquisa em jornais de papel, periédicos fisicos, o que demandava um
tempo longo e uma tarefa herctlea de procura dessa informacdo. Em consequéncia a
internet e a velocidade da informacdo criaram novas possibilidades de acesso a
informacao e de até remocdo desse contetido dentro da internet.

Existe uma relacdo entre a liberdade de expressdo e o direito a informacédo
verdadeira no sentido da necessidade que as pessoas possuem em buscar informacgéo ou
conteddo que possui relacdo direta com a verdade. Essa relagdo ira, justamente, ser a base
de questionamento em relacdo as fake news, ja que essas ndo possuem relacdo com a

verdade ou estdo mais proximas da mentira, quer seja com uma finalidade especifica, quer

125 Motor de busca mundialmente utilizado que organiza informagdes em ambito mundial para que sejam
acessiveis por qualquer pessoa. Disponivel em: < https://www.google.com/about/>. Acesso em: 06 nov.
2018.

126 CASTELLS, Manuel. A era da informacéo: economia, sociedade e cultura. In: A Sociedade em rede.
S8o Paulo : Paz e Terra, 2016, p. 88-89.
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seja como evidéncia do simples ndo compromisso com a verdade, um dos sintomas da
pos-modernidade’?’,

Da unido da liberdade de expressdo com o direito de informacao ou liberdade de
informacg&o é que José Afonso da Silva da o nome de liberdade de comunicagdo, como
forma de unir a expressdo, a possibilidade da manifestacdo do pensamento e a
possibilidade de exposicdo de informacdo, que tera ligacdo direito com o direito de
informacao:

A liberdade de comunicagao consiste num conjunto de direitos, formas,
processos e veiculos, que possibilitam a coordenacao desembaracada
da criagao, expressao e difusdo do pensamento e da informagao. E o que
se extrai dos de criacao, expressao e manifestagao do pensamento e de
informacao, e a organiza- ¢ao dos meios de comunicacao, esta sujeita a
regime juridico especial®?®.

Ainda com a efetiva globalizacdo na parte politica emerge o protagonismo da
liberdade de informacé&o, principalmente, quando considerada no contexto de um regime
democrético, permitindo o maior desenvolvimento das rela¢des sociais e da manifestacao
do pensamento. Paulo Bonavides esclarece essa questdo:

A globalizagdo politica na esfera da normatividade juridica introduz os
diretos da quarta geracéo, que alias, correspondem a derradeira fase de
institucionalizacdo do Estado Social. S&o direitos de quarta geragdo o
direito & democracia, o direito a informagdo e o direito ao pluralismo.
Deles dependem a concretizacdo da sociedade aberta ao futuro, em sua
dimensdo de maxima universalidade, para qual parece 0 mundo
inclinar-se no plano de todas as relagdes de convivéncia®?®,

A proépria liberdade de informacdo, que decorre da liberdade de expressdo
enguanto conceito macro, possui no seu bojo dois significados que podem ser traduzidos
na possibilidade de informar e em outra possibilidade de ser informado. Conforme bem
explica Liliana Paesani, a informacdo pode ser entendida sob dois primas a saber:

A liberdade de informagdo tem sido definida como a mée de dois
direitos: de informar e de ser informado. A informagdo deve ser
observada sob o0 aspecto ativo e passivo. No primeiro caso, aborda-se a
possibilidade de acesso aos meios de informacdo em igualdade de
condigdes, possibilitando o direito de expressar 0 pensamento e
informar; o aspecto passivo salvaguarda o direito de assimilar e

127Cf. Lyotard: “Na sociedade e na cultura contemporanea, sociedade pés-industrial, cultura pds-moderna,
a questdo da legitimacdo do saber coloca-se em outros termos. O grande relato perdeu sua credibilidade,
seja qual for o modo de unificacdo que lhe é conferido: relato especulativo, relato da emancipacao”.
LYOTARD, Jean Francois. O pds-moderno; traducéo de Ricardo Correia Barbosa, 3. Ed. Rio de Janeiro:
José Olympio, 1988, p. 69.

128 SILVA, José Afonso. Aplicabilidade da norma constitucional. 4a.ed. Sao Paulo: Malheiros, 2000, p.
247,

129 BONAVIDES, Paulo. Curso de direito constitucional. 25. ed. Sdo Paulo: Malheiros Editores, 2010, p.
571.
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receber as noticias e as opinides expressas por alguém. Neste Gltimo
caso, tem-se a liberdade de se informar”*3°

O direito de informacéo tem alguns desdobramentos, dessa forma representando
o direito de informar, o direito de se informar e o direito a ser informado. Todos esses
desdobramentos possuem ligacao direta com a liberdade de expressdo e manifestacdo do
pensamento. Canotilho e Moreira explicam essa diviséo do direito de informacéo:

1. a) Direito de informar: consiste na liberdade de transmitir ou
comunicar informagdes a outrem, de as difundir sem impedimentos;
pode também consubstanciar -se no direito ao acesso a meios para
informar;

2. b) Direito de se informar: consiste na liberdade de recolha de
informacao;

3. ¢) Direito a ser informado: € a versao positiva do direito de se
informar, consistindo no direito a ser mantido informado®3.,

Durante séculos a humanidade se deparou com as questdes do direito a
informagao de uma forma conflituosa, muitas vezes encarada como uma disputa, ora uma
guerra entre 0s estados, ora entre os proprios cidaddos e, por ultimo, entre os cidadaos e
o Estado.

Determinante para a obtencdo do poder e sua manutencdo, as informacdes
qguando usadas de uma maneira correta podem guiar os governantes. O direito a
informacdo nasce da consciéncia democratica e da evolucdo da sociedade, as conquistas
de novos direitos acontecem gradualmente, muitas vezes observando 0s avancos
tecnoldgicos, como descreve Bobbio:

...0s direitos do homem constituem uma classe variavel, como a
historia destes Gltimos séculos demonstra suficientemente. O elenco
dos direitos do homem se modificou, e continua a se modificar, com a
mudanca das condicOes historicas, ou seja, dos carecimentos e dos
interesses, das classes no poder, dos meios disponiveis para a
realizacdo dos mesmos, das transformacdes técnicas. Néo ¢é dificil de
prever que, no futuro, poderdo emergir novas pretensdes que no
momento nem sequer podemos imaginar'*?

A informacdo tem grande importancia para Estado, garante vantagem sobre seus
oponentes em caso de disputas econdmicas e guerras, ja entre os cidaddos a informacgéo
tem grande relevancia, auxiliando no crescimento da carreira profissional, académica e

nas relagcbes privadas entre particulares. O cidaddo, com o passar dos tempos, foi

130 PAESANI, Liliana Minardi. Direito e Internet: liberdade de informagdo, privacidade e
responsabilidade civil. 3. ed. Sdo Paulo: Atlas, 2006, p. 21.

131 CANOTILHO, J.J; Gomes; MOREIRA, Vital. Constitui¢ao da Republica Portuguesa anotada, 3a
ed. Coimbra: Coimbra Editora, 1993, p. 225.

132 BOBBIO, Norberto. A era dos direitos; Tradugdo Carlos Nelson Coutinho. Rio de Janeiro: Elsevier,
2004, p.13.
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conquistando grandes vitdrias na questdo do direito de informagdo e esta conquista
remonta a antiguidade classica, onde a conservacdo de documentos era utilizada como
ferramenta para o exercicio do poder, entretanto as informacdes eram propriedade dos
reis e sacerdotes. '

O conceito de informacdo pode conter alguns aspectos relativos a possibilidade
de acesso ao seu teor ou contetdo, principalmente quando se tratar de informacdo de

natureza publica, que segundo Carmen Lucia Batista:

Informag&do puablica € um bem pablico, tangivel ou intangivel, com
forma de expressao grafica, sonora e/ou iconografica, que consiste num
patrimdnio cultural de uso comum da sociedade e de propriedade das
entidades/instituicdes publicas da administragdo centrada, das
autarquias e das fundagbes publicas. A informacdo publica pode ser
produzida pela administracéo publica ou, simplesmente, estar em poder
dela, sem o status de sigilo para que esteja disponivel ao interesse
publico/coletivo da sociedade. Quando acessivel a sociedade, a
informacdo publica tem o poder de afetar elementos do ambiente,
reconfigurando a estrutura social. **

O direito de informacao é de grande valia para o individuo, pois permite 0 acesso
a informacdo, dessa forma criando um ambiente de evidente transparéncia e democracia,
nesse sentido Carvalho®*® bem elucida a quest3o:

Em um sistema democratico, onde o poder publico repousa no povo,
gue o exerce por representantes eleitos ou diretamente, sobreleva a
necessidade de cada membro do povo fazer opgdes politicas sobre a
vida nacional. Nao s6 no processo eleitoral, mas por meio de plebiscitos
ou referendos, 0 povo exerce seu poder politico. Para poder optar, para
poder decidir com consciéncia, indispensavel que esteja interado de
todas as circunstancias e consequéncias de sua opgao e isso s6 ocorrera
se dispuser de informagdes sérias, seguras e imparciais de cada uma das
opcOes, bem como da existéncia delas. Nesse sentido, o direito de
informacdo exerce um papel notavel, de grande importancia politica, na
medida em que assegura 0 acesso a tais informagoes.

As informagdes e 0 acesso a elas, mesmo que de forma inicial, fomentaram as
futuras questbes relativas as relagbes do direito a informacdo e com a invengdo da

imprensa, as questdes do acesso e da divulgacdo das informac6es publicas ficaram muito

133 DUCHEIN, M. Les obstacles a I’accés, a I’utilisation et au transfert de I’information contenue dans
les archives: une étude RAMP. p. 2.

134 BATISTA, Carmem Ldcia. Informagdo pulblica: entre o acesso e a apropriacdo social. Dissertagdo
(Mestrado em Ciéncia da Informacéo) - Escola de Comunicacéo e Artes, Universidade de S&o Paulo, 2010,
p. 40.

135 CARVALHO, Luis Gustavo Grandinetti Castanho. Direito de informacéo e liberdade de expressao.
Rio de Janeiro: Renovar, 1999, p. 55.
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mais acessiveis, abrindo definitivamente o acesso aos arquivos judiciais que detinham o
principio de segredo absoluto®,
Para Norberto Bobbio o sigilo era parte da razdo de Estado:

Durante séculos, foi considerado essencial para a arte de governo o uso
do segredo. Um dos capitulos que ndo podiam faltar nos tratados de
politica, num periodo que dura muitos séculos (de Maquiavel a Hegel)
e que se costuma chamar de razdo de Estado, referia-se aos modos,
formas, circunstancias, e razdes do sigilo.t%

A primeira lei que tratou diretamente do direito de acesso a informagao remonta
a 1776 na Suécia, oferecendo a todo individuo total acesso aos documentos e atos
governamentais, esta cultura de acesso esta enraizada na populagéo sueca.

A Lei de Acesso a Informacédo da Suécia garante também o anonimato, ja que 0s
6rgdos publicos ndo podem perguntar pela identidade de quem procura informacao,
estendendo desta forma o direito de informar também aos estrangeiros. Além disso, as
informagdes sio gratuitas e devem ser fornecidas de forma clara e rapida’3,

Durante este processo histdrico o direito a Informacéo passou a ser reconhecido
como um direito humano por varios organismos internacionais, como a Organizacdo das
Nacdes Unidas - ONU e a Organizacdo dos Estados Americanos - OEA. Em 1948, um
grande marco para o direito ao Acesso a Informacéo é conquistado, ele é reconhecido na

Declaracdo Universal dos Direitos Humanos, em seu artigo 19:

Art. 19 - Todo ser humano tem direito a liberdade de opinido e expressao; este
direito inclui a liberdade de, sem interferéncia, ter opinides e de procurar,
receber e transmitir informacdes e ideias por quaisquer meios e
independentemente de fronteiras.

Nos Estados Unidos da América o direito ao Acesso a Informagdo foi
estabelecido pelo Freedom of Information Act - FOIA em 1966, que forneceu ao publico
o direito de solicitar acesso aos registros de qualquer agéncia federal*3°.

No Brasil, com a Constituicdo de 1988, o direito a informacao entrou no rol de
direitos e garantias individuais e sociais iniciando uma cultura de transparéncia para a
administracdo publica. Varios dispositivos constitucionais do Artigo 5° tratam

diretamente das questbes sobre informacao:

Art. 5.2 XIV - é assegurado a todos o0 acesso a informag&o e resguardado
o sigilo da fonte, quando necesséario ao exercicio profissional
XXXIII - todos tém direito a receber dos drgaos publicos informacdes

136 1 dem.

137 BOBBIO, Norberto. Democracia e segredo; In: Bovero, Michelangelo (Org.) Teoria Geral da Politica
- A Filosofia politica e as ligdes dos Cléssicos. Rio de Janeiro: Elsevier/Campus, p. 399.

138 Disponivel em: <http://www.contasabertas.com.br/website/arquivos/1136>. Acesso em: 10 dez. 2017.
139 Disponivel em: <https://www.foia.gov/about.html>. Acesso em: 10 dez. 2017.
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de seu interesse particular, ou de interesse coletivo ou geral, que serdo
prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do
Estado.

LXXII - conceder-se-4 habeas data:

a) para assegurar o conhecimento de informacGes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de caréater publico;

Esta evolucdo constitucional propiciou a maior participacdo popular no controle
das acbes governamentais e assegurou definitivamente o direito a informacéo,
transformando as relacGes entre o cidaddo e o Estado, analisando o contexto da
Constituicdo Federal de 1988, que foi promulgada apds um periodo de ditadura que
ocorreu no Brasil, com evidente supresséo de direitos fundamentais, dentre eles o direito
de informagé&o.

Para que se tenha uma efetiva consagracdo do direito a informacéo é primordial
que seja assegurado o direito de informar. Este direito pode ser compreendido como a
liberdade de manifestacdo do pensamento e da liberdade de expressdo. Um dos
principais canais de difusdo da informacéo é a imprensa.

A liberdade de informacéo jornalistica abrange todos os meios de divulgacao de
informacdo atuais, como sites, midias sociais, blogs e etc. O direito de informacéo
jornalistica é assegurado pela Constituicdo de 1988 no seu artigo 220, que preceitua:

Art. 220. A manifestacdo do pensamento, a criacdo, a expressao e a
informacdo, sob qualquer forma, processo ou veiculo ndo sofrerdo
qualquer restricdo, observado o disposto nesta Constituicéo.

§ 1° Nenhuma lei contera dispositivo que possa constituir embarago a
plena liberdade de informacdo jornalistica em qualquer veiculo de
comunicacdo social, observado o disposto no art. 5%, IV, V, X, Xlll e
XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica
e artistica.

A protecdo da informacéo jornalistica e o proprio direito de informag&o (informar
e ser informado) constituem garantia fundamental do individuo dentro do Estado
Democratico de Direito, sendo que o respectivo principio tem ligacdo intima com a
liberdade de expresséo, nesse sentido, permitindo que os individuos ou sites de conteido
jornalistico possam produzir conteddo de forma livre, por 6bvio respeitando direitos
alheios e estando dentro de um contexto de legalidade, mas ndo necessariamente de
moralidade, nesse sentido permitindo a possibilidade do surgimento de noticias ou

informagdes jornalisticas de contetido duvidoso ou que ndo representam a verdade. José
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Afonso da Silva'*? bem evidencia essa questo:

A liberdade de imprensa nasceu no inicio da idade moderna e se
concretizou — essencialmente — num direito subjetivo do individuo
manifestar o proprio pensamento: nasce, pois, como garantia de
liberdade individual. Mas, ao lado de tal direito do individuo, veio
afirmando-se o direito da coletividade a informagé&o.

O direito a informacdo, mais uma vez pode ser percebido na diviséo entre dois
outros direitos que se consubstanciam em informar e ser informado. Ana Elizabeth
Cavalcanti realca algumas as caracteristicas que envolvem esta divisdo do direito a

informacao:

O direito de informar pode ser considerado como um direito individual,
definido como a faculdade de transmitir informac6es, sem qualquer
forma de obstru¢do ou censura por parte do Estado, podendo ser
encarado, principalmente, como o direito de acesso a meios de
comunicacdo para divulgar informagdes. Por outro lado, o direito de se
informar é também um direito individual, mas que pode ser entendido
como o direito de buscar e obter as informac6es desejadas sem qualquer
espécie de impedimento, considerado, portanto, como uma liberdade de
acesso a informacdo. Ja o direito de ser informado, diferentemente dos
direitos de informar e de se informar, que séo individuais, € um direito
de natureza coletiva, significando o direito ao esclarecimento ou a
instrugdo, ou seja, o direito a receber informagdes, permitindo que os
individuos estejam aptos a interferir no contexto no qual estéo inseridos
por meio do conhecimento.#

A utilidade da informacdo verdadeira aproveita a toda a coletividade, portanto
esta mais proxima da ideia de democracia, ou seja, o direito de informacao possui ligacado
direta com a verdade, ja que de nada adiantaria uma informacdo mentirosa, pois nao se
aproveitaria em nada para a ideia de sociedade. Pode ser que existam interesse diversos
por detras da criacdo ou divulgacdo de uma informacdo falsa, porém essa em nada possui
ligagio com o conceito de direito de informagdo que presume boa fé142,

A grande relacdo com esse conceito tradicional de informacéo €, justamente,

com a relacdo da informacdo com verdade, pois a garantia da verdade da informacdo €

190 SILVA, José Afonso da apud GODOY, Claudio Luiz Bueno de. A liberdade de imprensa e os direitos
da personalidade. Sdo Paulo: Atlas, 2001, p.59.

141 CAVALCANTI, Ana Elizabeth Lapa Wanderley. A rotulagem dos alimentos geneticamente
modificados e o direito a informacao do consumidor; In: PAESANI, Liliana Minardi (Coord.). O Direito
na Sociedade da Informag8o. S8o Paulo: Atlas, 2007, p.144.

142Cf. Foucault: “E uma impoténcia devida ao marco institucional no qual esse discurso aparece e tenta
fazer valer a sua vontade. A impoténcia do discurso verdadeiro na democracia ndo se deve, é claro, ao
discurso verdadeiro, ao fato de que o discurso seja verdadeiro. Ela se deve a propria estrutura da
democracia. Por que a democracia ndo permite essa distin¢do entre o discurso verdadeiro e discurso falso?
Porque em democracia ndo se pode distinguir o bom do mau orador, o discurso que diz a verdade € Util a
cidade, do discurso que diz a mentira, lisonjeia e vai ser nocivo”. FOUCAULT, Michel. A coragem da
verdade: o governo de si e dos outros Il: curso no College de France (1983-1984). S&o Paulo: Editora
WMF Martins Fontes, 2011, p. 37.
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que vai dota-la de cunho econdmico, dentro de uma visdo liberal, nesse sentido Carvalho
bem explica a relacdo da informacéo com a verdade:

O postulado liberal da livre informacdo sé garante que o informador
noticie o que ele quiser noticiar, da maneira como quiser € no momento
que entender oportuno. O componente social sera o responsavel pelo
direito do informador de pesquisar e pelo dever de o Poder Publico
permitir ser pesquisado, pelo direito do pablico de receber informacéo,
pelo direito de publico de selecionar a informacao que deseja receber e,
talvez o mais importante, pelo direito do publico a informacéo
verdadeira®,

O direito a informacgdo tera ligagdo com a necessidade da veracidade!** da
informacao veiculada, sendo pouco importa a circulacao dessa informacéo caso contenha
conteudo relacionado diretamente com a mentira. O direito a informacdo surge com
relacdo inicialmente direcionada as informacGes prestadas pelos 6rgdos estatais e com
relacdo aos 6rgaos de imprensa, porém a Constituicdo Federal é de 1988 e naquela época
ainda ndo existia internet e a circulacdo de informacdo que existe hoje, sendo que nos
dias atuais qualquer pessoa com acesso a internet pode ser um emissor de informacéo,
tal prerrogativa saiu das méos da imprensa tradicional e se pulverizou no universo difuso
da internet4°,

A prépria necessidade de a informacdo possuir ligacdo com a verdade é que,
justamente, trard a credibilidade dessa informacao, pois de nada adianta a sua circulacéo
sendo ela baseada em mentira ou ndo representando a realidade, pois ird induzir as
pessoas a erro ou causar danos dentro da sociedade, o que ndo se une a um conceito de

democracia.

143 CARVALHO, Luiz Gustavo Grandinetti Castanho de. Liberdade de informacéo e o direito difuso a
informag&o verdadeira. Rio de Janeiro: Renovar, 2003, p. 82.

144Cf. Carvalho: “Inimeras noticias sdo inexatas, mas ndo causam qualquer tipo de dano pessoal a ninguém.
Apenas atentam contra a credibilidade do jornal que a divulgou. N&o raro, a imprensa da informaces
absolutamente equivocadas sobre o Direito, a Medicina, a Economia, a Politica, levando a erro inimeros
leitores. Outras vezes, os fatos sdo distorcidos para forjar a opinido publica de uma ou de outra maneira. E
ndo ha, nesses casos, qualquer direito & indenizagdo. Ha, contudo, séria macula na imprensa como
instituicdo. Tal macula pode e deve ser obviada pela faculdade de qualquer pessoa legitimada pode
desmentir ou corrigir o que foi publicado, devendo o drgéo ser obrigado a divulgar a correcdo, até por forca
de acdo judicial. Esse aspecto moral ganha relevo na politica. Frequentemente os 6rgdos de imprensa
protegem certos candidatos a cargos politicos e tudo fazem para denegrir ou simplesmente omitir os demais.
E nada pode ser feito porque ndo ha o dano civil (seja moral, a imagem, a honra etc). CARVALHO, Luiz
Gustavo Grandinetti Castanho de. Liberdade de informac&o e o direito difuso & informacéo verdadeira.
Rio de Janeiro: Renova, 2003, p. 97.

M5Cf. Wu: “Porém, € dificil manter a virtude sem ser admirado. Por isso, o cultivo e a robustez da
“moralidade da informacao” do publico em geral sdo decisivos e importantes. Sempre fomos acionistas do
destino das industrias da informag&o, mas hoje isso fica 6bvio que antes. Talvez por termos de algum modo
nos transformando nos ciborgues que os pioneiros da comunicagdo imaginavam — nossos servigos moveis
se tornaram cada vez mais protéticos; nossos dispositivos sdo uma parte de nés. Agora, como nunca, 0
tecnolégico é pessoal. Por isso, uma forte e geral conviccdo de que esta errado bloquear, ou que é errado
os estudios censurarem filmes que tratam de assuntos controversos, fara mais para garantir a nossa liberdade
do que qualquer exército de reguladores”. WU, Tim. Impérios da comunicacao: do telefone a internet, da
AT&T ao Google; trad. Claudio Carina. Rio de Janeiro: Jorge Zahar, 2012, p. 380.
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Embora existam liberdades, essas devem ter limites e os atores sociais podem ser
emissores de informacdo (producdo e divulgacdo), podem criar livremente esse
conteddo, mas ele deve possuir ligagcdo minima com a realidade do que essa informacao
represental4e.

E a propria relacdo com a questdo da informagdo verdadeira possui validade
quando, hoje em dia no processo de informacéo, leva-se em conta o conteudo e o proprio
processo, principalmente, com a evolucdo tecnoldgica e as formas de relacionamento
com essa mesma informacg&o no ciberespaco.

Existem outras formas consideradas como meio de comunicacgdo e a internet
provocou essa revolugdo ao permitir o acesso imediato a informacdo, bem como a
prépria producdo desse contetdo. Produzir informacdo tornou-se uma forma de
comunicacdo e dessa forma a necessidade da verdade nesse contetdo é de extrema
importancia para que ndo ocorram situacfes que induzam a erro as pessoas que
consomem essa informagao*#’.

Nos dias atuais e nesse tempo onde a informacao circula de forma muito rapida
devido a evolucéo e popularizacdo das ferramentas de tecnologia da informacao, existe
a possibilidade de construcéo de uma reputacdo ou de uma imagem de credibilidade de
forma instantanea.

Da mesma forma que a reputacéo é criada e mantida, ela pode ser destruida com
uma simples noticia ou algo similar, a velocidade da informacéo e a necessidade da sua
verdade é de fundamental importancia para a harmonizacdo do consumo veloz de

informacdo e da sua relacdo com conteido que expressa a realidade ou efetivamente a

146Cf. Kant: “O conceito de uma vontade pura surge das primeiras, assim como a consciéncia de um
entendimento puro das ultimas. Que esta é a verdadeira subordinacdo de nossos conceitos e que a
moralidade nos descobre primeiramente o conceito da liberdade e, por conseguinte, que a razédo pratica,
apresenta primeiramente a especulativa com este conceito o problema mais intrincado, como que para
envolver esta na mais embaracosa das situacdes, € coisa que se vé claramente mediante o que se segue, a
saber: que como com o0 conceito de liberdade nos fendmenos nada pode ser explicado, mas aqui é o
mecanismo natural que deve servir constantemente de fio condutor, como, também, a antinomia da razédo
pura. KANT, Emanuel. Critica da razao pura; traducdo Afonso Bertagnoli. S0 Paulo: Edigdes e
Publicac@es Brasil Editora, 1959, p. 54-55.

147Cf. Fisher: “Hoje, a informagéo é encarada em termos diferentes. N&o é apenas o contetido do processo
de informacdo que estd sendo considerado: é o préprio processo. O desenvolvimento tecnolégico nas
comunicagdes trouxe a capacidade de comunicar ao alcance de muito mais pessoas. Os meios de
comunicagdo de massa estdo dando lugar a mini-midia; logo, talvez, & midia personalizada. A comunicagdo
ndo é vista simplesmente como uma recep¢ao estatica, mas como participacao ativa. Ela é de “méo dupla”,
interativa, participativa, para usar a terminologia empregada nas discussdes sobre o direito de comunicar.
Em vez de o direito de comunicar ser encarado como parte de uma equivalente liberdade de comunicacéo,
portanto, a abordagem mais frutosa parece ser encarar tal direito como um conceito mais amplo, abrangendo
todos aqueles direitos de comunicacdo nos conceitos anteriores de liberdade de informacéo e de livre fluxo,
e, ademais, em outros novos conceitos. FISHER, Desmond. O direito de se comunicar: expressao,
informacéo e liberdade. Sdo Paulo: Editora Brasiliense, 1982, p. 29.
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verdade de um fato ou dos fatos'*®,

Um exemplo que bem evidencia a necessidade de uma informacao verdadeira e a
relacdo com o direito de receber a informacdo verdadeira foi o caso ocorrido no ano de
1994, periodo em que a internet estava iniciando sua popularizacdo, que ficou conhecido
como “Escola Base”.

A historia era sobre um colégio de educacéo infantil, localizado em bairro nobre
da cidade de Sao Paulo, em que os donos da escola, o responsavel pelo transporte escolar
e 0s pais de um dos alunos foram acusados de abusar sexualmente de criancas de 4 anos
de idade que eram alunas da escola.

O delegado de policia a época que conduzia o caso divulgou informacdes
insipientes, sem fundamentos e com base nessas informacdes a Rede Globo de Televisao
fez uma matéria sensacionalista dando os fatos como verdadeiros sem a efetiva
apuragao®,

A matéria teve grande repercussao social e automaticamente houve a condenacgéo
social das pessoas que tiveram seu nome envolvido na suposta pratica de crime sexual
contra os alunos menores, mesmo sem oferecimento de dendncia ou provas.

As investigagdes foram evoluindo e ficou provado que ndo ocorreu, em momento
algum, os fatos veiculados pela imprensa que atribuiam a préatica de crime aos donos da
escola, ao motorista e ao pai de um aluno. Porém mesmo com a retratacdo, os resultados
foram muito severos para as pessoas envolvidas, sendo que a escola até fechou as suas
portas. A Rede Globo foi condenada a pagar uma indenizagéo para os envolvidos, o que
ndo recompds o prejuizo efetivo que eles sofreram por conta de uma informacao que nédo
era verdadeira®®.

A importéncia da apuracdo de uma noticia ou informacdo se faz necessaria por
parte daquele que procurara divulgar essa informacdo, para que o seu contetdo seja
verdadeiro ou represente a efetiva realidade dos fatos, Jurandir Sebastido bem nos ensina:

No universo do direito — dever de informar da Imprensa, ao receber
noticia que sabe ser de origem ilicita, ou, a0 menos, duvidosa (dentro

148Cf. Rosa: “A reputacdo, agora, é a alma do negdcio. Quem contrataria para advogado um juiz
nacionalmente conhecido por vender sentengas, por maior que fosse o seu saber juridico? Quem levaria o
seu filho para ima clinica que se notabilizou por erros médicos, por melhor que fosse o sei quadro de
profissionais? Quem compraria um bilhete aéreo de uma companhia envolvida em polémica com a
manutenc¢do da sua frota? No passado, reputacdes com esse perfil também se tornariam inviaveis, mas a
diferenca é que hoje essa inviabilidade provavelmente se consumira muito mais rapidamente e numa escala
muito maior”. ROSA, Mario. A reputacgéo na velocidade do pensamento: imagem e ética na era digital.
S8o Paulo: Geracdo Editorial, 2006, p.122.

149Disponivel em: <https://www.mackenzie.br/fakenews/noticias/arquivo/n/a/i/escola-base-um-caso-que-
nao-pode-ser-esquecido/>. Acesso em: 02 nov. 2018.

1%0Disponivel em  https://www.pragmatismopolitico.com.br/2012/12/caso-escola-base-rede-globo-e-
condenada-pagar-r-135-milhao.html >. Acesso em: 03 nov. 2018.


https://www.mackenzie.br/fakenews/noticias/arquivo/n/a/i/escola-base-um-caso-que-nao-pode-ser-esquecido/
https://www.mackenzie.br/fakenews/noticias/arquivo/n/a/i/escola-base-um-caso-que-nao-pode-ser-esquecido/
https://www.pragmatismopolitico.com.br/2012/12/caso-escola-base-rede-globo-e-condenada-pagar-r-135-milhao.html
https://www.pragmatismopolitico.com.br/2012/12/caso-escola-base-rede-globo-e-condenada-pagar-r-135-milhao.html
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dos limites acima apontados para a sua obtencdo: auséncia de
contrafacdo e — ou de violéncia), cabe-lhe, antes de sua divulgacdo,
avaliar a veracidade do fato com elevada prudéncia. Primeiro que, se
ndo houve interessa publico, ndo deverd publica-la. Se o interesse
publico for manifesto e se a prova (de origem ilicita) tiver a aparéncia
consistente de verdade, devera ouvir, a respeito, 0s envolvidos. Se dessa
conferéncia resultar convic¢do de que os fatos ndo sdo verdadeiros, ao
menos pela forma denunciada, ndo deveras publica-los. No caso de
siléncio ou de explica¢des ndo satisfatdrias dos envolvidos, cumpre-lhe
o0 dever institucional de publicar os fatos com precisdo e limitados ao
interesse publico. Por 6bvio, repita-se, fatos circunscritos ao &mbito da
privacidade individual ou familiar ndo se inserem na drbita do interesse
coletivo e, por isso, eventual divulgacdo (pela auséncia de qualidade de
imprensa) ndo pode derivar de prova de origem ilicita®:.

Esse esforgo constitucional vem a equalizar o direito a informacdo e o direito de
informar, coibindo qualquer tipo de censura, sendo esse principio corolario do Estado
Democratico de Direito.

As relacBes entre a producdo de informacdo e a recepcdo da informacédo
conviveram em harmonia dentro da sociedade, permitindo um ambiente de garantia das
liberdades individuais, nesse sentido, a liberdade de expressdo, como manifestacdo do
pensamento, torna-se “porto seguro” como fundamento do uso da internet no Brasil e
forma de estimulo a producéo de informacao.

Porém o direito a informacdo deve guardar relagdo com a verdade, ja que se
relaciona com a coletividade, dessa forma a informacdo que ndo guarde relacdo com a

verdade pode provocar danos sociais, ja que seu alvo é justamente a coletividade.

2.4 Responsabilidade civil dos provedores de aplicacBes de internet por contetdo
gerado por terceiros e a liberdade de expressao

A forma como se daré a responsabilizacdo dos individuos por contetdo gerado no
interior da internet tera ligacdo direta com a forma da dindmica das interaces dentro das
redes sociais, ja que esse ambiente é caracterizado como um espaco de desenvolvimento
do pensamento e da liberdade de expressdo, sendo esta ultima um dos fundamentos do
uso da internet no Brasil.

A questdo da responsabilizacéo civil dos provedores de servicos de internet até a
entrada em vigor do marco civil da internet gerava muitas controvérsias judiciais a

respeito da relacdo ao contetido gerado por terceiros dentro desse tipo de provedor, se ele

151 SEBASTIAO, Jurandir. A imprensa, a fonte ilicita e a indenizag&o por dano moral. Revista Juridica
Unijus, v.8, p. 23. Nov. 2005.
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seria responsavel pelo conteudo, se a responsabilidade seria objetiva ou subjetiva, como
seria a forma de reparacao de possiveis danos, etc.

Dessa forma surgem duas necessidades iniciais no sentido de primeiro identificar
a responsabilidade dos provedores de servicos de internet por danos causados por eles
diretamente e em segundo lugar identificar a responsabilidade dos provedores de
aplicacdes de internet por conteido gerado por terceiros. Nesse ultimo é que reside a
dificuldade de estabelecer o liame de responsabilidade, bem como a aplicacgéo efetiva do
que esta previsto no marco civil da internet'®2. No interior dos provedores de aplicagéo
de internet é que ird surgir a possibilidade de criacdo ou divulgacao das fake news.

A responsabilidade civil dos provedores de servigos de internet por danos gerados
por eles mesmos sera tratada com base nas legislacdes ja existem que regulam a prépria
responsabilidade civil'®3, sera necessario analisar se no caso em concreto a natureza da
relagdo sera civil pura, dessa forma buscando guarida, principalmente, no codigo civil
brasileiro’®* e dessa forma estabelecendo um liame subjetivo com base no regramento
previsto para a responsabilidade subjetiva ou se a natureza da relacéo sera consumerista
e, dessa forma, buscar guarida no cédigo de defesa do consumidor®® que estabelecera a
regime da responsabilizacdo objetiva para regular esse tipo de relacéo.

Assim como a liberdade de expressdo, sob a Otica da primeira emenda norte
americana, influéncia a definicdo de tal direito fundamental como fundamento do uso da
internet no Brasil, a questdo da responsabilidade civil dos provedores também terad
influéncia direta de uma lei norte americana chama Communications Decency Act'®. A
referida lei faz justamente a previsdo de que o provedor de conteldo ndo pode ser
responsavel pelo contetdo gerado por terceiros, sendo ele mero canal para para a

circulagdo da informagéo, ndo sendo ele editor ou criador daquele contetido™’. Essa lei

152Todos os conceitos de provedores de servicos de internet e suas caracteristicas for a explicados na parte
que fala especificamente sobre os provedores de servicos de internet nesse trabalho.

158Cf. Paesani: “A questio fundamental que com extrema pertinéncia expde é a quem atribuir eventual
responsabilidade por dano. E esclarece o primeiro problema a ser enfrentado é o que diz respeito aos
fornecedores de servicos na Internet, ou seja, 0s provedores cuja responsabilidade é vista como alternativa
ou concorrente do sujeito que cometeu o ilicito. Afirma que os provedores assumem uma posi¢do ambigua:
de um lado, eles sdo conduzidos a desenvolver o papel de operadores de telecomunicagdes, transmitindo
mensagens por meio da rede sem conhecer o conteddo e, portanto, sem assumir a responsabilidade. Por
outro lado, eles séo levados a desenvolver papel tradicional do editor, e, nesse caso, responsaveis pelo
conteudo”. PAESANI, Liliana Minardi. Direito e internet: liberdade de informacédo, privacidade e
responsabilidade civil. Sdo Paulo: Atlas, 2000, p. 74.

154 Arts. 186 e 927 do cédigo civil brasileiro.

155 Arts. 12, 13, 14 e 18 do c6digo de defesa do consumidor.

1% O CDA é uma lei de 1996 que busca coibir praticas na internet ou em meios de comunicacdo que
envolvam pornografia infantil.

157 No provider or user of an interactive computer service shall be treated as the publisher or speaker of
any information provided by another information content provider". Disponivel em:
<https://www.eff.org/issues/cda230>. Acesso em: 31 out. 2018.
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permitiu de forma efetiva o desenvolvimento da liberdade de expressdo dentro dos
provedores de aplicacGes de internet.

A lei datada do ano de 1996 estabeleceu uma forma de enxergar a questdo da
responsabilidade civil dos provedores de servigos de internet pelo conteido gerado por
terceiros dentro do ambiente desse tipo de provedor, criando, justamente, a dindmica que
serviu de base para o marco civil da internet estabelecer a mecanica para
responsabilizacao civil dos provedores de servigos de internet no seu texto. Permitindo o
desenvolvimento da liberdade de expresséo e protegendo os provedores de aplicagdes
pelo contetido gerador por terceiros, sendo eles apenas o hospedeiro daquela informacao
ou conteudo criado por uma terceira pessoa’®.

Esse mesmo sistema adotado pelo direito norte americano estabelece alguns
parametros para que existe a responsabilizacdo pela publicacdo. Binicheski bem explica

essa questao:

No sistema americano a responsabilidade se da pela declara¢ao
difamatoria, que vincula negativamente a imagem de outrem, exigindo
para a tipificagao que essa declaragao seja transmitida a terceiros. Para
fins de responsabilizagao por publicagao, os Estados Unidos a
diferencia conforme o agente, em trés casos: editores de jornais ou
informativos, canais de difusao de informagao e distribuidores. Os
editores sao considerados responsaveis igualmente ao criador primario
da mensagem ofensiva, assim como o0s canais de difusao, tendo estes
ultimos, devido a seu poder de disseminacao de informagoes, a
‘responsabilidade aumentada’. Por fim, os distribuidores, caso nao
estejam cientes do teor do material, nao tém responsabilidade pelo
conteudo publicado®®,

Dentro dessa mesma dindmica em relacdo aos conteudos gerados dentro dos
provedores de servicos de internet, o marco civil excluiu a responsabilidade dos
provedores de conexdo a internet por conteldo gerado por terceiros no art. 18. Tal

previsdo decorre de andlise l6gica do funcionamento desse tipo de provedor, ja que ele

158Cf Leonardi: “Entretanto, as demais regras estabelecidas por essa lei permaneceram em vigor. O
Communications Decency Act estabelece uma isencdo de responsabilidade de provedores de servicos de
Internet, considerados como intermediarios, pelo material ofensivo armazenado, disponibilizado ou
transmitido por seus equipamentos. A redagio de tal se¢do cria uma isengdo de responsabilidade para os
provedores de servicos considerados como meros intermediarios, ou seja, para aqueles que apenas
disponibilizam informagdes de terceiros. Aplica- se, dessa forma, aos provedores de backbone, de acesso,
de correio eletronico e de hospedagem. Com relagio aos provedores de conteado, também tera aplicagao
quando estes nao tenham exercido controle editorial prévio sobre a informagéo disponibilizada por outros
provedores de conteado”. LEONARDI, Marcel. Responsabilidade civil dos provedores de servico de
internet. Sdo Paulo: Juarez de Oliveira, 2010, p. 45.

159 BINICHESKI, Paulo Roberto. Responsabilidade civil dos provedores de internet. Curitiba: Jurua,
2011, p. 23-33.
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ndo permite a criagdo de contetdo por terceiros, pois é um provedor de infraestrutura,
ligado as questdes de base da internet.

Os provedores de conexdo de internet que podem ser divididos em provedores de
backbone ou acesso, ndo permitem a interacdo dos usuérios finais, dessa forma néo sendo
possivel que terceiros produzam contetdo, sendo il6gica a responsabilizacdo desse tipo
de provedor por atos ou conteudos gerados por terceiros. Os provedores de conexao se
assemelham a prestacdo de servico de uma empresa de telefonia que apenas conecta 0s
seus usuarios, em nada tendo relacdo com o conteldo da conversa realizada pelos seus
usuarios®®°,

Nesse sentido Marcel Leonardi bem evidencia essa questao:

Em razio disto, o provedor de acesso responde pelos danos causados ao
usuario decorrentes da ma prestagdo dos servigos, tais como nas
hipoteses de falhas na conexao, de velocidade de transmissao de dados
inferior a contratada, de interrup¢ao total da conexdo, de
impossibilidade de conexao momentanea ou permanente a
determinados web sites ou servigos da Internet de acesso livre, de queda
da qualidade ou da velocidade de conexao em horarios de maior
utiliza¢do dos servigos, entre diversos outros.

Da mesma forma, o provedor de acesso também responde pelos danos
causados na hipotese de seus sistemas informaticos atribuirem,
equivocadamente, a conexao de um computador a Internet ao nome de
determinado consumidor sem que efetuem a verificagao prévia de seu
nome de usuario e de sua senha respectiva. Note-se que isto nao se
confunde com a utilizagao indevida do nome e senha do usuario por
terceiros nao-autorizados, sendo dever do consumidor contratante dos
servigos zelar por ambos*®:,

De outro lado, o art. 19 do marco civil estabelece a responsabilidade dos
provedores de aplicagcdes de internet por contelido gerado por terceiros, criando uma
espécie de regramento especifico para a fixacdo da responsabilidade do provedor!®?,

180Cf. Greco: “No puro provimento de acesso, a situagao juridica do provedor de acesso ¢ semelhante a da
empresa de telefonia. Ele pode controlar apenas a fluxo de mensagens, sua periodicidade e tudo o mais
pertinente que se relacione ao acompanhamento do funcionamento e da eficiéncia do sistema, mas nio tem
poder para verificar conteados que por ali transmitem tal como a empresa de telefonia nao tem poder de
verificar as conversas que transmitam pela sua rede”. GRECO, Marco Aurélio. Poderes da fiscaliza¢ao
tributaria no ambito da Internet; In: Direito e Internet: relagdes juridicas na sociedade informatizada.
Sao Paulo: Revista dos Tribunais, 2001, p. 183.

161 | EONARDI, Marcel. Responsabilidade civil dos provedores de servico de internet. Sdo Paulo:
Juarez de Oliveira, 2010, p. 106.

162Cf. Barbagalo: “O provedor de servigos de hospedagem n#o é responsavel pelo contetido dos sites que
hospeda, uma vez que ndo tem ingeréncia sobre o conteido destes, ndo Ihe cabendo controle editorial das
paginas eletrénicas. Também ndo se pode esperar do provedor de hospedagem atividades de fiscalizacdo:
na maioria das vezes 0 armazenador ndo tem acesso ao contetdo do site, apenas autorizado ao seu
proprietario, que pode alterar o conteido de suas paginas com a frequéncia que Ihe aprouver. Ademais,
varias, sdo as paginas e sites hospedados para cada servidor, restando impossivel para o provedor de
hospedagem a fiscalizagdo do conteido. BARBAGALO, Erica. Aspectos da responsabilidade civil dos
provedores de servigos da internet; In: LEMOS, Ronaldo; WAISBERG, Ivo. Conflitos sobre nomes de
dominio e outras questdes juridicas da internet. Sdo Paulo: Revista dos Tribunais, 2003, p. 352.
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sendo necessaria uma ordem judicial especifica que determine a indisponibilidade do
conteddo infringente e assim o provedor deve fazer a sua remog¢éo. Caso ndo atenda a
ordem judicial passara a ser responsavel por aquele contetido gerado por terceiros. Tal
previsdo legal, segundo o préprio marco civil da internet, busca garantir a liberdade de
expresséo e impedir a cesural®s,

A ideia desse artigo € trazer seguranca juridica ao entender, primeiramente, a
dindmica de funcionamento do provedor de aplicacGes de internet, que permite a criagdo
de contetdo por terreiros e depois por permitir o exercicio da liberdade de expressao
dentro desse ambiente. Carvalho bem evidencia essa questéo:

Ja ao provedor de aplicacBes de internet a Lei 12.965/14 s6 atribui
responsabilidade por danos decorrentes de conteldo gerado por
terceiros se ele ndo tomar as providéncias para tornar indisponivel o
conteudo infringente ap6s ordem judicial. Portanto, ele ndo podera ser
responsabilizado em caso de descumprimento de simples notificagdo da
parte interessada para retirada de conteido, mas somente apds ordem
judicial que contenha clara e especifica identificacdo do conteudo
apontado como infringente e permita a inequivoca localizagcdo do
material. Nesse sentido, a lei trouxe seguranca juridica para o provedor
de aplicacOes, ao esclarecer que essa regra tem objetivo de assegurar a
liberdade de expressdo e impedir a censura” e pontuar que o provedor
de aplicagdes so sera responsabilizado se ndo tomar as providencias “no
ambito e nos limites técnicos do seu servigo™%,

Essa mecénica do art. 19 do marco civil serd importante quando relacionada a
necessidade de remocdo de contedo dentro de redes sociais, por exemplo, que possuam
ligacdo com discurso de ddio, incitacdo de condutas criminosas e divulgacdo ou criacdo
de fake news, embora em qualquer um dos casos sera necessaria uma ordem judicial
especifica que determine a remoc¢éo do contetdo infringente.

A excecdo a regra prevista no art. 19 é a prevista no art. 21 do marco civil da
internet, que vai estabelecer a forma de responsabilizacdo subsidiaria do provedor de
aplicacdo de internet por contetdo gerado por terceiros, nos casos que envolvam cenas
de nudez ou atos sexuais de carater privado, ou seja, condutas que violem a privacidade

das pessoas e sejam divulgadas no interior das aplicacbes de internet sem a sua

183Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o0 provedor de
aplicagOes de internet somente poderd ser responsabilizado civilmente por danos decorrentes de conteido
gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos
limites técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas  as disposicgdes legais em contrario. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm>. Acesso em: 10 nov. 18.

164 CARVALHO, Ana Cristina Azevedo P. Marco civil da internet no Brasil: analise da Lei 12.965/14 e
o direito de informacdo. Rio de Janeiro: Alta Books, 2014, p. 132.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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autorizacdo®®®, onde basta a simples notificacio do ofendido ou seu representante legal
para que o provedor de aplicacdes proceda a remogao do contelido*®®.

A liberdade de expressdo, como um dos fundamentos do uso da internet no Brasil
conforme o preceituado no art. 2° do marco civil da internet, ndo permite que exista
qualquer iniciativa que procure restringir ou censurar'®” a possibilidade dos usuarios
conectados a internet manifestarem o seu pensamento dentro do seu ambiente, com
excecao feita as proprias previsoes legais, sendo que o responsavel pela manifestacdo do
pensamento, caso fira algum direito, serd responsabilizado na extensdo da lesdo que
causou.

Um exemplo recente foi o da rede social Facebook, que de forma unilateral
decidiu remover 196 paginas e 87 perfis do interior da sua rede social sob a alegacao de
que essas paginas e perfis estariam sendo responsaveis por divulgacdo ou criacdo de
contetdo ligado a desinformacdo direcionadas para a campanha eleitoral para presidente
no ano de 2018.

A conduta foi investigada pelo Ministério Publico Federal para averiguar se houve
a existéncia de censura prévia por parte do provedor de aplicacao de internet, dessa forma
ferindo disposicdes contidas na Constituicio Federal®®,

Esse caso mostra a importancia de atuacdo dos provedores de servigos de internet
dentro da legalidade e de praticas eficazes de governanca na internet, que ndo podem
atuar de forma abusiva procurando censurar ou bloquear contetido sem a devida previsdo
ou autorizacao legal, dessa forma garantindo o exercicio da liberdade de expressdo no
interior das aplicacdes de internet.

165Cf. Vancim e Neves: “Conforme observagdo apresentada no art. 19, aqui, dada gravidade do
cometimento das condutas infringentes mencionadas, grande foi a discussdo objetivando delimitar da
melhor maneira possivel as a¢des ofensivas a intimidade e privacidade humana, particularmente aquelas
decorrentes da divulgacdo de imagens, videos ou outros materiais contendo cenas de nudez ou de atos
sexuais, obviamente que sem qualquer autorizacdo de seus participantes. VANCIM, Adriano Roberto;
NEVES, Fernando Franchone. Marco civil da internet: anotagdes a Lei n® 12.965/2014. S&o Paulo: Mundo
Juridico, 2015, p. 74.

166 Art. 21. O provedor de aplicagdes de internet que disponibilize contelido gerado por terceiros serd
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgacdo, sem autorizagdo
de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, ap6s o recebimento de notificagdo pelo participante ou seu representante
legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos do seu servico, a
indisponibilizagdo desse contetdo. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1€i/112965.htm>. Acesso em: 10 nov. 18.

167 A Constituicdo Federal prevé nos art. 5°, 1V e IX a liberdade de expressdo vedando o anonimato e a
livre manifestacdo do pensamento proibindo a censura, respectivamente.

188 Disponivel em: <https://noticias.uol.com.br/politica/eleicoes/2018/noticias/2018/07/25/mbl-acusa-
facebook-de-censura-apos-remocao-de-196-paginas-e-87-perfis.htm>. Acesso em: 10 nov. 18.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://noticias.uol.com.br/politica/eleicoes/2018/noticias/2018/07/25/mbl-acusa-facebook-de-censura-apos-remocao-de-196-paginas-e-87-perfis.htm
https://noticias.uol.com.br/politica/eleicoes/2018/noticias/2018/07/25/mbl-acusa-facebook-de-censura-apos-remocao-de-196-paginas-e-87-perfis.htm
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Mesmo que exista a previsdo de algum tipo de regulacdo por parte dos provedores
de servicos de internet, principalmente, os provedores de aplicacdo de internet, essa
previsdo serd encontrada nos termos de uso e politicas de privacidade.

Esse tipo de documento que evidencia a forma do fornecimento dos servicos e as
especificacbes de como o provedor de aplicages ira tratar algumas questes dentro do
seu ambiente. Eles devem estar condicionados aos ditames e previsdes legais existentes,
ndo podendo exercer, por sua livre iniciativa, qualquer medida que colida com o que
existe na legislacéo brasileira ou qualquer legislacdo que regule o assunto.

A propria dindmica da internet rompe com a visdo de informacéo e conteudo, bem
como manifestacdo do pensamento tradicionais existentes até a popularizacao desse tipo
de meio de comunicacdo, pois a visdo anterior era hermética, blindada e, de certa forma,
amoldava a opinido publica das pessoas que eram apenas consumidoras finais desse tipo
de expressao ou informacéo.

N&o cabia interacdo ou possibilidade de geracdo de conteldo por esse usuario
final, o que fazia com que apenas alguns grupos ou empresas especificas pudessem
manifestar o pensamento, cabendo aso individuo apenas manifestar sua opinido em rodas
de conversa ou grupos pessoais'®®.

A sistematica adotada para apuracdo da responsabilidade civil por contetdo
gerados por terceiros no interior dos provedores de aplicacdo de internet privilegia o
exercicio da liberdade de expressdo, ja que ndo permite censura prévia por parte dos
préprios provedores, bem como deixando essa atividade a cargo do Poder Judiciario que
somente através de ordem judicial pode determinar a remocdo do conteido, com excegao
do ditame previsto no art. 21 do marco civil (casos de pornografia de vinganca ou

vazamento de fotos ou videos de contetdo sexual de carater privado).

189¢f. Tredinnick: “A grande questdo deste novo meio de comunicacdo que é a Internet, e que é
intrinsicamente diverso dos tradicionais, por exigir que os seus usuarios deixem a passividade tradicional
dos “recebedores de informagdes” dos veiculos até entdo existentes (em regra) e atuem, selecionem e
emitam as informacgdes que desejem, é aceitar que a midia em regra nao publica apenas acontecimentos e
tampouco possui compromisso com a verdade. Com a Internet, ao contrario, é possivel sair da roda viva da
manipulagdo da opinido publica, criando, obtendo e divulgando informages”. TREDINNICK, André
Felipe Alves da Costa. problemas? fiat lex ou sobre a liberdade de expressao e a internet; In: Revista
da EMERJ vol. 2, n. 6, Rio de Janeiro: EMERJ, 1999, p. 38.
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3. FAKE NEWS NA SOCIEDADE DA INFORMACAO

A recente notoriedade do termo fake news evidencia a importancia que ele possui
quando inserido no contexto da Sociedade da Informacdo e aliado aos avancos
tecnoldgicos proporcionados pelas tecnologias da informacao existentes.

E impressionante a velocidade que as fake news circulam na internet, mais ainda,
no interior das redes sociais com 0s avangos tecnoldgicos e com a criacdo de, cada vez
mais, aplicacbes de internet que permitem a interacdo entre 0S Seus usuarios e a
exteriorizacdo dessa interacdo ocorrida, quer seja como forma de divulgacao de contetdo
ou até mesmo apenas em busca de mais seguidores ou “amigos virtuais”.

O fato € que as noticias falsas ndo sdo prerrogativas dos tempos atuais, ja sendo
noticiadas em momento histérico muito anterior ao que vivemos hoje em dia, porém a
sua circulacdo e possibilidade de criacdo ficava restrita a um grupo especifico, os
detentores da possiblidade de criagdo e divulgacdo da informacdo. Hoje em dia, com a
evolucdo tecnoldgica e com a possibilidade de qualquer pessoa manifestar o pensamento
e criar conteldo, ocorreu a possibilidade das fake news encontrarem territorio perfeito
para o seu crescimento®°,

Nesse sentido, pode se considerar que as fake news ndo sdo uma manifestacéo
recente, pois existem registros ao longo de boa parte da histéria do homem. O
comportamento do homem em procurar difundir deliberadamente noticias que nédo
possuem ligacdo com a realidade dos fatos esta ligada com a capacidade de comunicacéo
do préprio homem. Irene Patricia Nohara mostra tal questéo:

O fenbmeno das fake news ndo é recente. Apesar de situarem seu inicio
na Antiguidade Classica, quando se desenvolveram a politica e a
retorica, ainda assim se pode especular que ele acompanhe o ser
humano desde 0 momento em que este comega a se comunicar podendo
divulgar fatos verdadeiros ou disseminar deliberadamente noticias que
sdo falsas para a obtencéo de algum beneficio®™.

Um conceito que bem evidencia isso é o de sociedade da simulacdo em

substituicdo ao conceito de Sociedade da Informacdo, esse seria um sintoma que mostra

1Cf, Souza: “Ao longo de sua histéria, o jornalismo sempre conviveu em menor ou maior grau com
noticias falsas. Boatos publicados sem apuragdo, noticias pagas para favorecer alguém, noticias
simplesmente inventadas em veiculos sensacionalistas — tudo isso nao vem de hoje e foi algo com que a
imprensa sempre buscou lidar. No entanto, com a internet, a proliferacdo das noticias falsas aumentou
exponencialmente. Um fenomeno que vem pondo em risco a propria profissdo de jornalista, que vé agora,
em plena era digital, sua credibilidade novamente em jogo. SOUZA, Rogeério Martins de. Investigando as
fake news: analise das agéncias fiscalizadoras de noticias falsas no Brasil. 2017”. Disponivel em: <
http://portalintercom.org.br/anais/sudeste2017/resumos/R58-0343-1.pdf> Acesso em: 02 nov. 2018.

" NOHARA, Irene Patricia. Desafios da ciberdemocracia diante do fendmeno das fake news: regulagdo
estatal em face dos perigos da desinformagao; In: Fake News: a conexao entre a desinformagdo e o direito.
Sao Paulo: Revista dos Tribunais, 2018, p. 75.
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0 surgimento de uma cibercultura, onde ocorre uma mistura de tecnologia, encantamento
e da proépria sociedade em transformacao acelarada.

Nessa simulacdo ou encantamento, existe 0 espaco para um maior
descompromisso com conceitos estaticos até entdo considerados como, por exemplo, a
verdade, dessa forma facilitando a efetivacdo de uma sociedade indiferente com essa
verdade e, principalmente, em algum momento avida em mentir. André Lemos comenta
sobre esse ponto de vista:

A cibercultura, misturando tecnologia, imaginario e socialidade,
estd no cerne dos impactos socioculturais, pondo em jogo essa mistura
inusitada e paradoxal entre razdo aplicada, busca de tactilidade
(agregacdes das mais diversas) e pensamento méagico-religioso. A ideia
de ciberdelia, como juncdo de cibernética e psicodelia, ndo é aqui um
exagero. Podemos encontrar pistas e exemplos concretos que
demonstram as novas possibilidades estéticas, tanto na fusdo com a arte,
como no sentido de um compartilhamento social. Se a tecnocultura
dessacralizou a vida social, a cibercultura contemporanea parece
possibilitar (e € de possibilidades que estamos falando e ndo de certezas
ou causalidades fechadas) novas formas de reencantamento social,
através das diversas agregacdes eletrdnicas e do fazer artistico. A
cibercultura potencializaria uma espécie de “fase magica” da tecnologia
— conexdo generalizada, desmaterializacdo, ubiquidade, telepresenca,
complexificando a nocdo de sociedade do espetaculo. Tentamos
mostrar que a sociedade da informagdo, berco da sociedade da
cibercultura, ndo pode mais ser traduzida nesses termos. Podemos
mesmo afirmar que a sociedade do espetaculo preparou o terreno para
a sociedade da simulagéo, a cibercultura. Assim, evitamos pensar esta
ultima como negagcao da primeira’.

Diante do acima exposto, pode se depreender que o atual protagonismo do termo
pos-verdade ou das fake news decorre, justamente, dos fatores proporcionados pela
evolugdo tecnoldgica com o surgimento, cada vez mais, de novas ferramentas que
possibilitam interacdo social, com isso uma maior circulacdo de informacdo, que fara
crescer a necessidade do consumo dessa mesma informacéo, gerando maior demanda e
um maior descompromisso com a necessidade da verdade, surgindo apenas a necessidade

de oferta de informacdo, essa é a base para a proliferacdo das fake news.

3.1 Pds-Verdade e Fake news: ideias principais

Existem diferencas marcantes entre o conceito de pos-verdade e fake news, porém
muitas vezes essas diferencas sdo suprimidas e misturam-se os dois conceitos, havendo

confusdo entre a ocorréncia efetiva de um ou de outro, porém ambos possuem ligagédo

1721 EMOS, André. Cibercultura, tecnologia e vida social na cultura contemporanea. Porto Alegre:
Sulina, 4% ed., 2008, p. 257-258.
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com o direito de informacé&o e liberdade de expressao, principalmente dentro das redes
sociais.

A relacdo do homem com a ideia de verdade, com a ideia de viver uma vida
baseada em um conceito de dizer a verdade é algo que constantemente frequenta o
pensamento humano, j& que a verdade esté ligada com o valor e condi¢do bésica para a
confianca e possibilidade de viver em sociedade. A propria ideia de existéncia humana
estaria subordinada a necessidade de dizer a verdade e basear-se a vida sobre a ideia de
verdade. Foucault bem ensina essa quest&o:

A arte da existéncia e o discurso verdadeiro, a relacdo entre a existéncia
bela e a verdadeira vida, a vida na verdade, a vida para a verdade, é um
pouco isso que eu queria captar. A emergéncia da verdadeira vida no
principio e na forma do dizer-a-verdade (dizer-a-verdade aos outros, a
si mesmo, sobre si mesmo e dizer a verdade sobre 0s outros), verdadeira
vida e jogo do dizer-a-verdade, esse é o tema, 0 problema que eu
gostaria de estudar. Esse problema, esse tema das relacdes entre o dizer-
a-verdade e a existéncia bela, ou ainda, numa palavra, esse problema da

“verdadeira vida”, exigiria evidentemente toda uma série de estudos'”.

A ideia de verdade é uma construcdo do intelecto humano e dessa forma é com
base no conhecimento que o individuo compreende a verdade. E possivel relacionar a
ideia de verdade com a possibilidade de desenvolvimento de um pensamento onde nao
necessariamente a verdade represente o que efetivamente € real, j& que € possivel através
da construcdo intelectual desenvolver a interpretacdo da verdade.

Essa forma de pensamento justifica, de certa forma, como o conceito de pds-
verdade pode ser entendido como uma construgéo intelectual baseada no senso comum.
S&o Thomas de Aquino evidencia esse pensamento:

Assim como o bem tem a razao de ser atrativo, assim o verdadeiro esta
ordenado ao conhecimento. Ora, na medida em que uma coisa participa
do ser, nessa mesma medida ela € cognoscivel. Por esta razao se diz no
tratado sobre a alma: “A alma ¢, de certo modo, tudo”, segundo o
sentido e segundo o intelecto. Dai resulta que assim como o bem ¢
convertivel ao ente, assim o é o verdadeiro'’.

O conceito de poés-verdade € mais abrangente que o de fake news, embora ambos
estejam ligados com a manipulacdo ou alteracdo do sentido real dos fatos e mascarando
isso na forma de noticia ou informagdo, transformando a mentira em uma “falsa

verdade”"®.

13 FOUCAULT, Michel. A coragem da verdade: o governo de si e dos outros |I; trad. Eduardo Branddo.
Séo Paulo: Editora WMF Martins Fontes, 2011.

174 AQUINO, S&o Thomas. Suma teologica. parte i — questoes de 1 a 43. trad. de Aimom- Marie Roguet
et al. Sao Paulo: Loyola, 2001, p. 363.

ICf. Guerra e Barbosa: “O que é possivel perceber numa primeira visada de como o termo pds-verdade
esta sendo apropriado pelo publico é que o debate esta se dando em torno de uma constata¢do: a facilidade
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Porém, apds a popularizacéo da internet e da possibilidade de qualquer pessoa
acessar uma infinidade de contetdo, de informacéo ou até mesmo conhecimento através
da rede mundial de computadores e, principalmente, criar qualquer tipo de conteudo, fez
surgir uma relacdo efémera com o conceito de verdade, criando nos individuos uma
sensacdo de indiferenga com ela, pouco importando a relacdo dessa verdade com a
realidade dos fatos ou até mesmo com a credibilidade de uma fonte, isso da origem ao
conceito de pos-verdade. Castilho apresenta essa questao:

O modelo atual de certificacao de veracidade ja nao funciona mais. O
problema é causado pela falta de controles mais rigidos na producao das
noticias, enquanto os blogueiros e pesquisadores de novas midias
acreditam que a questao ¢ mais complexa, pois, segundo eles, estaria
havendo uma substituicao de padroes de credibilidade fixados por
grupos restritos de pessoas, em beneficio de percepgoes coletivas!’®.

Em 2016 o dicionario Oxford considerou o termo p6s-verdade como a palavra do
ano, definindo-a como: “relativo a ou que denota circunstancias nas quais fatos objetivos
sdo menos influentes na formacao da opinido publica do que apelos a emocéo e a crenca
pessoal”l’’,

Fica clara a relacdo dos individuos com a verdade da informacao, ou seja, sdo mais
importantes questdes ligadas a percep¢des pessoais ou momentaneas do que efetivamente
com a fonte e credibilidade dessa informacdo, essa é a caracteristica principal do conceito
de pos-verdade.

A relacdo dos individuos com o conceito de verdade é bastante relativa e embora
a credibilidade de uma informacédo tenha relacdo direta com a verdade contida nessa
mesma informacdo, o conceito de pés-verdade mitiga essa relacdo, nesse sentido as
crengas pessoais ganham forca quando relacionadas com a proépria l6gica dos fatos, com

isso criando uma espécie de crise na forma de como ver e se relacionar com a verdade da

assustadora com que as pessoas estdo se deixando “enganar”, ou, melhor, do que isso, de como as pessoas
estdo aceitando com fervor versdes crassas e mentirosas da realidade; em outras palavras, de como as
pessoas ndo estdo deixando viver a verdade ou, ao invés disso, a estdo fazendo morrer. Sob alguns aspectos,
essa perspectiva que define a pos-verdade como um fendmeno preponderantemente negativo até pode ser
considerada uma perspectiva critica; contudo, pretendemos arriscar dar um passo atras e pensar se ndo
poderiamos fazer uma critica de segunda ordem ao problema trazido com a pés-verdade. Por critica de
segunda ordem vamos entender uma critica da critica. Evidentemente essa empreitada ndo nos fornece
muitas garantias de precisdo, desse modo convidamos quem I€ a ter consigo sempre presente o carater
preliminar e, até por vezes precario, dessa reflexdo que tem como objetivo primordial promover algum
movimento e inquietagdo a propdsito desse fenémeno”. GUERRA, André; BARBOSA, Cléaudia. Critica e
pds-verdade; In: GUARESCHI, Pedrinho Arcides; AMNON, Denise; GUERRA, André (organizadores).
Psicologia, comunicacéo e pos-verdade. Florianopolis: ABRAPSO, 2017, p. 117-118.

16 CASTILHO, Carlos. A objetividade e a autoria compartilhada. Disponivel em:
<http://observatoriodaimprensa.com.br/e-noticias/a-objetividade-e-a-autoria-compartilhada/>. Acesso em:
20 nov. 2018.

177 Disponivel em: < https://www.bbc.com/portuguese/internacional-37998165> Acesso em: 01 out. 2018.


http://observatoriodaimprensa.com.br/e-noticias/a-objetividade-e-a-autoria-compartilhada/
https://www.bbc.com/portuguese/internacional-37998165
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informacdo ou pelo menos com essa ideia da credibilidade da informacgdo. Manuela
Corradi Carneiro Dantas Quadros explica essa questao:

Todos esses marcos tém um denominador comum: as crencas pessoais,
irrefutdveis para muitos, ganharam forca frente a l6gica e aos fatos e
acabaram estabelecendo-se como pressupostos compartilhados pela
sociedade, provocando a desordem da opinido pablica. A divulgacédo de
noticias falsas conduz a uma banalizacdo da mentira e, desde modo, a
relativizacdo da verdade. O valor ou a credibilidade dos meios de
comunicacéo se veem reduzidos diante das opinides pessoais'’®,

Nietzsche questiona a definicdo de verdade relacionando-a com questdes muito
mais sensitivas do que efetivamente pragmaticas, dessa forma essa visao explica bem a
forma como o individuo nos tempos atuais relaciona-se com a verdade, como se pode
observar na seguinte licdo:

O que é, pois, a verdade? Um exército movel de metaforas, metonimias,
antropomorfismos, numa palavra, uma soma de relagdes humanas que
foram realcadas poética e retoricamente, transpostas e adornadas, e que,
apos uma longa utilizacdo, aprecem a um povo consolidadas, candnicas
e obrigatorias: as verdades sdo ilusdes das quais se tornaram
desgastadas e sem forca sensivel, moedas que perderam seu troquel e
agora sao levadas e, conta apenas como metal, e ndo mais como
moedas. Ainda ndo sabemos donde provem o impulso a verdade: pois,
até agora, ouvimos falar apenas da obrigacdo de ser veraz, que a
sociedade, para existir, institui, isto &, de utilizar metaforas habituais;
portanto, dito moralmente: da obrigacdo de mentir conforme uma
convengdo consolidada, mentir em rebanho num estilo a todos
obrigatorio®’.

A fragmentacdo do pensamento sobre os fendmenos sociais dentro do contexto do
que se entende por pds-modernidade é um sintoma que evidencia a crise existente na
forma de entendimento dos mais diversos campos do conhecimento nos dias atuais,
principalmente no dilema que surge em quem confiar ao buscar informacao, ja que 0s
tradicionais 6rgdos da midia convencional ao longo do tempo tiveram a sua imagem

desgastada*®®.

178 QUADROS, Manuela Corradi Carneiro Dantas. A era da pés-verdade: neoliberalismo e o direito do
trabalho. In; DINALI, Danielle de Jesus; QUADROS, Manuela Corradi Carneiro Dantas; FRANCA,
Mhardoqueu G. Lima (organizadores). O direito na sociedade da pés-verdade. Rio de Janeiro: Lumen
Juris, 2018, p. 231.

175 NIETZSCHE, Friedrich. Sobre verdade e mentira no sentido extra-moral. Traducédo e organizacéo:
Fernando de Moraes Barros. S&o Paulo: Hedra, 2008, p. 36.

180Cf. Betat: “Assim ndo ha como ndo perceber a influéncia reciproca entre a pés-verdade e o mundo virtual,
mais precisamente as redes sociais. Se por um lado, somos cotidianamente bombardeados através das redes
sociais por milhares de informacdes, por outro buscamos desesperadamente por algo ou alguém em quem
confiar. Podemos pensar que confiamos naqueles que conhecemos ja que na midia convencional ndo é mais
possivel confiar’. BETAT, Juliana dos Santos. Relacdes entra a pés-verdade e o mercado de
informagdes; In: GUARESCHI, Pedrinho Arcides; AMNON, Denise; GUERRA, André (organizadores).
Psicologia, comunicacéo e pos-verdade. Florianopolis: ABRAPSO, 2017, p. 229.
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Os pontos de vista ou explicaces desses fendmenos buscaram estabelecer um
ponto final sobre a discussdo, com uma serie de respostas sobre o que é real ou sobre o
que ¢ a verdade, dessa forma trazendo uma visao totalitaria em relacdo aqueles que estdo
sujeitos ou que sdo influenciados por essa propria interpretacao.

N&o é permitido um desenvolvimento a respeito da amplitude desse tipo de
discussdo ou sobre o respeito a outros pontos de vistas sobre um mesmo fato, ndo levando
em consideracdo que 0 que existe como espectro de observacao e estudo, 0 que existe é,
apenas, fragmento ou pedago de um todo, que ao longo do tempo foi se esvaindo até
chegar a esses fragmentos. Geertz comenta sobre essa questao:

Vez por outra, sem ddvida, fomos longe demais nessa direcdo e
transformamos idiossincrasias em charadas, charadas em mistérios e
mistérios em farsas. Mas essa atragdo pelo que ndo se enquadra e ndo
se conforma, pela realidade deslocada, ligou-nos ao tema condutor da
historia cultural dos “Tempos Modernos”. Pois essa historia tem
consistido numa sucessdo de campos de pensamento que tém que
descobrir como continuar vivos sem as certezas que os desencadearam.
Fato bruto, lei natural, verdade necesséria, beleza transcendental,
autoridade imanente, revelacdo Unica, até o self aqui-dentro
defronteando-se com o0 mundo-la-fora, tudo isso submetido a um ataque
tdo pesado que hoje em dia essas coisas parecem simplicidades perdidas
de um passado menos arduo. Mas a ciéncia, o direito, a filosofia, a arte,
a teoria politica, a religido e a teimosa insisténcia do senso comum
conseguiram continuar, apesar de tudo. Ndo foi necessario reviver
simplicidades.®!

Um exemplo desse descompromisso com a efetiva realidade dos fatos comparado
com as crengas pessoais ou através da emogdo, ¢ o caso da “pilula do cancer”. O caso
trata de uma substancia, a fosfoetanolamina, que teria propriedades terapéuticas que
poderiam curar o cancer, o fornecimento da medicacdo foi até autorizado pela, entdo,
presidente Dilma Rousseff, porém o Supremo Tribuna Federal suspendeu o fornecimento
da medicacdo, ja que ndo existiam estudos suficientes que comprovassem a eficacia da
medicacdo.

Mesmo com a comprovacao de que a medicacdo nao possuia os efeitos que se
esperava, as pessoas buscaram a medicacdo acreditando ser realmente aquela pilula uma
forma de cura para a doenga'®?.

Nesse sentido a pos-verdade estara ligada a desonestidade do individuo no mundo

atual ao lidar com a possibilidade de ser um emissor de noticia ou de informagéo, com a

181 GEERTZ, Clifford. Nova luz sobre a antropologia; trad. Vera Ribeiro. Rio de Janeiro: Jorge Zahar,
2001, p. 65.

182 Disponivel em:<https://www.unicamp.br/unicamp/ju/noticias/2018/04/03/fosfoetanolamina-de-pilula-
do-cancer-caso-de-policia>. Acesso em: 10 nov. 18.


https://www.unicamp.br/unicamp/ju/noticias/2018/04/03/fosfoetanolamina-de-pilula-do-cancer-caso-de-policia
https://www.unicamp.br/unicamp/ju/noticias/2018/04/03/fosfoetanolamina-de-pilula-do-cancer-caso-de-policia
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falta de compromisso com o conceito tradicional de verdade, segundo Keyes!®:

A desonestidade evoca eufemismos extras do que copulagdo ou
defecacdo. Isso estd ajudando a desensibilizar nossas implicaces.
Dentro do periodo p6s-verdade, ndo temos apenas um fato e mentiras,
mas um terceiro tipo de afirmac6es ambiguas que ndo sdo precisamente
o fato, mas simplesmente precisam de uma mentira. A verdade
melhorada seria conhecida como. Neo-verdade. Fato suave. fato falso.
fato light.

O momento do surgimento do conceito de pds-verdade alia-se com uma
transformagé&o no modo de pensar do ser humano, na forma que o individuo relaciona-se
com o mundo, tendo em vista a evolucdo tecnoldgica e as mudancas nas formas de
relacionamento, ocorrendo uma mitigacdo do entendimento entre mundo real e mundo
virtual ou ciberespaco.

Dessa forma, criando dentro do consciente coletivo a sensacéo de que é possivel
existir mundos distintos, o real e o virtual, e que em ambos as consequéncias séo distintas
para os mesmos fatos praticados, permitindo que dentro do ambiente virtual, gracas as
suas caracteristicas, se forme o cenario propicio para a criacdo de uma cultura de pos-
verdade, de amoldamento da opinido publica através de mentiras ou falsidades
disfarcadas de informagéo ou noticial®.

Partindo da premissa que o conceito de pds-verdade esta inserido dentro do
contexto de pds-modernidade e dessa forma trazendo consigo as caracteristicas na forma
de pensar e de relagdo desse momento socioldgico que passa 0 ser humano, chega-se a
conclusdo de que € uma manifestacdo dotada de uma série de caracteristicas peculiares,
como o rompimento dos valores modernos, superacao da visdo cartesiana do mundo e
busca de um entendimento mais organico, de uma visao sistémica dos fenbmenos sociais.
Nesse sentido, Connor® bem explica:

Como é natural, com esse sucesso critico veio a controvérsia. Notavel
nessas controvérsias é a forma limitada e previsivel que tomaram. Elas
se concentraram sobretudo na questdo de se saber se o termo “pos-
modernismo”oferece ou ndo uma representagdo adequada dos objetos e
praticas da cultura contemporanea. As perguntas feitas foram: o pds-
modernismo existe mesmo, afinal? Ha uma “sensibilidade unificada”
presente em todas as diferentes areas da vida cultural e entre elas? O

18 KEYES, R. The post-truth era: dishonesty and Deception in Contemporary Life. California: St.
Martin’s Press, 2004, p. 58.

184Cf. Medeiros: “Embora nio seja exatamente uma nova descoberta, o conceito de pos-verdade foi
revigorado a partir da explo- sao de informagdes geradas ou reproduzidas na web. Nas midias o fenomeno
produz sinais de alerta inquietantes. sociais, a auséncia de uma instancia para estabelecer filtros, separar o
joio do trigo e colocar em perspectiva visdes distintas, cria um quadro propicio para nao acreditar em nada
do que o outro diz, e se agarrar em sua propria convicgao. MEDEIROS, Armando. Os perigos da
indiferenca a verdade. Revista Uno, Sdo Paulo, n.27, p. 23. mar. 2017.

185 CONNOR, Steven. Cultura pds-moderna: Introducdo as Teorias do Contemporaneo. Séo Paulo:
Edicdes Loyola, 1989, p. 15.
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p6s-modernismo limita injustamente ou restringe de modo prematuro o
“projeto inacabado” do modernismo? Ha algo valioso na alegada
“ruptura poés-moderna”? Em outras palavras, a cultura pos-moderna
existe, e, se existe (e algumas vezes se ndo existe), ¢ uma “coisa boa”
ou uma “coisa ruim”?

A pés-verdade € o conceito que sustenta a possibilidade do surgimento das fake
news, ja que esse momento evidencia que ndo é mais importante a verdade como ela é
concebida, mas sim o interesse que esta por tras da informacao ou da noticia, dessa forma
legitimando um discurso que possibilita a publicacdo ou divulgacdo de noticia falsa.

A manipulagdo da informag&o ou da noticia com a finalidade de amoldamento da
opinido publica ou de buscar o alcangar algum objetivo torna-se a justificativa do
surgimento de uma cultura de fake news, ou seja, a materializacdo do que se entende por
pos-verdade?®,

A vontade humana busca de certa forma manter a conformidade da consciéncia,
sendo que a possibilidade de criacdo de um contetdo ou de informacdo € algo que
justamente terd ligacdo com a questdo da vontade dos individuos.

A internet ird permitir que qualquer pessoa crie o0 seu contetdo, ainda mais dentro
das redes sociais, dessa forma ira ocorrer uma extrapolacdo dos limites do verdadeiro, ja
que as sensagdes irdo impressionar mais do efetivamente a verdade, dessa forma
justificando um conceito de pds-verdade. Albert Camus comenta a respeito dos limites

do verdadeiro e da necessidade de disciplina e esfor¢co para se manter dentro desse limite:

Em outro lugar ressaltei que a vontade humana tinha como tnico fim
manter a consciéencia. Mas isto nao poderia ser feito sem disciplina. De
todas as escolas de paciéncia e lucidez, a criagao é a mais eficaz. E
também o testemunho perturbador da unica dignidade do homem: a
revolta tenaz contra sua contradicao, a perseveranga num esfor¢o
considerado estéril. Exige um esfor¢co cotidiano, dominio de si,
apreciacao exata dos limites do verdadeiro, ponderacao e forca.
Constitui uma ascese'®’,

Existira a necessidade de fabricacdo de informacdo e conteudo para atender a

demanda atual por informacdo, por novidade, independentemente da relacdo dessa

18Cf. Santos: “N&0 estamos perante a distingio maniqueista entre “verdade” e “mentira”, mas sim na
manipulagdo ou omissdo intencional de um conjunto de informagdes que ndo permitem ao cidaddo
tomar uma decisdo livre sobre um conjunto de varidveis que podem afetar de forma profunda a sua
vida. A questdo da intencionalidade é central neste argumento, reveladora da utilidade deste processo para
quem age de forma difusa, mas pode ser terrivelmente adjudicado ao discurso da intolerancia que, aliado
ao discurso da resignacdo de quem o recebe, se traduz na impossibilidade de reconhecer e respeitar
o valor dadignidade humana, potenciando mecanismos de discriminacéo e inseguranca”. SANTOS, Clara
Cruz. A época da pos-verdade e os desafios éticos na intervencao social. Revista Sensos-e, Coimbra,
Vol. 1V, n. 2, p. 19. 2017.

187 CAMUS, A. O mito de Sisifo. Trad. Valerie Rumjanek. Rio de Janeiro: Record, 2010, p. 143.
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informacdo ou contetido com a verdade, a relacdo com a informacao e, consequentemente,
com a ideia de verdade serd a mesma que a com uma imagem, ndo existe a preocupacgéo
em buscar o que esta por trés, ja que a relagdo com a imagem é automatica'®®,

Nesse sentido a pds-verdade e as fake news possuem ligagdo intima e néo se
contrapde, ja que umaa primeira € género do qual a segunda é espécie. Esse tipo de noticia
falsa pode ser direcionada para um fim politico, onde ganhara o nome de pds-verdade
politica, que foi 0 que ocorreu no processo eleitoral para a presidéncia dos Estados Unidos
no ano de 2016, que ficou marcado por uma série de ocorréncias de fake news como, por
exemplo, a noticia de que o Papa estava apoiando o entdo candidato Donald Trump*®,

Ou uma noticia falsa sobre uma mulher que morava no litoral de Sio Paulo*®,
que estaria praticando rituais de magia negra envolvendo criancas, culminando no
linchamento dessa mulher e na sua morte, tudo isso baseado em noticias falsas.

O reflexo dessas duas fake news comentadas acima evidenciam o risco das
consequéncias da criacdo e divulgacdo de noticias falsas, sendo que ambas possuem um
fator em comum, encontraram campo fértil para a sua rapida propagacdo e efetiva
divulgacdo no interior das redes sociais.

O proprio fato de falar a verdade tera relagdo direta com a ideia de que as pessoas
envolvidas no processo da circulagdo da informacdo ou do conteldo possuam
identificacdo com aquilo que esta sendo exposto e, com base nisso, percebam que o que
estd sendo transmitido seja verdadeiro dentro da realidade em que esta inserido, dentro
de uma consciéncia moral existente entre eles, de forma que ndo permita que exista uma
contradicdo entre o ato de emitir o conteldo e o ato de receber o conteldo,
independentemente da relacdo efetiva dele com o sentido de verdade. Habermas nos
explica essa questdo:

Diferentemente do que acontece nesses atos de fala regulativos, do
significado dos atos de fala constatativos resultam obrigacfes apenas
na medida em que falante e ouvinte se pdem de acordo para a poiar 0
seu agir em interpretacdes da situacdo ndo contradigam os enunciados

188 Cf. Lipovetsky: “Destacou-se ha muito tempo o quanto as news repousavam sobre os proprios moveis
do espetaculo: dramatizagdo dos fatos do cotidiano, buscado do sensacional, fabricacao artificial de vedetes;
toda informagao ¢ tendencialmente tomada pela mania do “furo”, pela de vontade de mostrar o novo e o
inesperado segundo uma légica analoga & moda. Mas é mais diretamente ainda que a informacéo
televisionada depende da forma da moda. O que a caracteriza propriamente é que é essencialmente
colocagdo em imagens. Invasdo de imagens, por vezes inauditas, muitas vezes banais, sem interesse
particular, apenas ilustrativas, a imagem acompanha quase sistematicamente e 0s comentarios e fatos
relacionados: mais de vinte minutos num jornal televisionado de meia hora. LIPOVETSKY, Gilles. O
império do efémero: a moda e seu destino nas sociedades modernas”. Sdo Paulo: Companhia das Letras,
1989, p. 19

189 Disponivel em: <http://observador.pt/2017/02/21/as-cinco-noticias-falsas-espalhadas-por-donald-
trump-e-a-sua-equipa/>. Acesso em: 10 jul. 18.

19 Disponivel em: <http://gl.globo.com/sp/santos-regiao/noticia/2014/05/mulher-espancada-apos-boatos-
em-rede-social-morre-em-guaruja-sp.html>. Acesso em: 10 jul. 18.


http://observador.pt/2017/02/21/as-cinco-noticias-falsas-espalhadas-por-donald-trump-e-a-sua-equipa/
http://observador.pt/2017/02/21/as-cinco-noticias-falsas-espalhadas-por-donald-trump-e-a-sua-equipa/
http://g1.globo.com/sp/santos-regiao/noticia/2014/05/mulher-espancada-apos-boatos-em-rede-social-morre-em-guaruja-sp.html
http://g1.globo.com/sp/santos-regiao/noticia/2014/05/mulher-espancada-apos-boatos-em-rede-social-morre-em-guaruja-sp.html
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aceitos em cada caso como verdadeiros. Quanto ao significado dos atos
de fala expressivos, deles seguem-se imediatamente obrigagdes de agir
na medida em que o falante especifica aquilo com que seu
comportamento ndo esta ou ndo caird em contradi¢do. Gragas a base de
validez da comunicacdo voltada para o entendimento mutuo, um falante
pode, por conseguinte, ao assumir a garantia de resgatar uma pretensao
de validade criticavel, mover um ouvinte a aceitacdo de sua oferta de
ato de fala e assim alcancar para o prosseguimento da interacdo um
efeito de acoplagem assegurando a ades&o®®.

A finalidade em muitas vezes da circulacdo de noticias falsas € manipular ou
influenciar a opiniéo publica, possuindo um objetivo claro em relacéo a isso. A facilidade
que existe, hoje em dia, é relativa a popularizacdo do acesso a internet e com um
crescimento da forca das redes sociais.

Esse contetdo é promovido com a finalidade de atingir um determinado fim, o
que evidencia a forca e capacidade que cada pessoa conectada na rede social passa a ter
dentro do ambiente das aplicagbes de internet!®?,

O surgimento das fake news pode se dar em varios tipos de sites ou aplicacdes de
internet, sendo que nas redes sociais ela ganha forca pela facilidade de qualquer pessoa
se tornar responsavel pela difusdo desse contetdo, porém existem alguns sites especificos
que sao criados e direcionados para a geracao de conteudo falso.

Esses sites usam de artimanhas como, por exemplo, usar o endereco do site muito
parecido com o de sites de conteudo verdadeiro ou, até mesmo, mesclar no seu interior a
existéncia de conteudo verdadeiro com conteudo falso, tudo com a finalidade de
desinformar aqueles que buscam contetdo em seu interior. Por dbvio que esse tipo de
conduta exige um pouco mais de preparo por parte de quem deseja difundir o contetdo
falso. Allcot e Gentzkow comentam sobre essa questéo:

Noticias falsas se originam em vérios tipos de sites. Por exemplo,
alguns sites sdo estabelecidos inteiramente para imprimir artigos
intencionalmente fabricados e enganosos, como o exemplo acima de
denverguardian.com. Os nomes desses sites geralmente s&o escolhidos
para se assemelhar aos das organizagdes de noticias legitimas. Outros
sites satiricos contém artigos que podem ser interpretados como

191 HABERMAS, Jurgen. Consciéncia moral e agir comunicativo. Rio de Janeiro: Tempo Brasileiro,
1989, p. 83.

192Cf. Gu; Kropotov e Yarochkin: “A noticia falsa é a promoc&o e propagacéo de artigos de noticias através
das midias sociais. Esses artigos sdo promovidos de forma que parecem ser divulgados por outros usuarios,
ao invés de serem artigos pagos. As noticias distribuidas sdo produzidas para influenciar ou manipular as
opinides dos usuarios sobre um determinado tépico em relacdo a determinados objetivos.

Fake news is the promotion and propagation of news articles via social media. These articles are promoted
in such a way that they appear to be spread by other users, as opposed to being paid-for advertising. The
news stories distributed are designed to influence or manipulate users’ opinions on a certain topic towards
certain objectives". GU, Lion; KROPOTOV, Viadimir; YAROCHKIN, Fyodor. The fake news machine:
how propagandists abuse the internet and manipulate the public. Trend Micro, 2017. Disponivel em:
<https://documents.trendmicro.com/assets/white_papers/wp-fake-news-machine-how-propagandists-
abuse-the-internet.pdf>. Acesso em: 03 jul. 2017, p. 5. Traducdo Livre.
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factuais quando vistos fora de contexto, como o exemplo acima de
wtoebnews.com. Ainda outros sites, como endingthefed.com,
imprimem uma mistura entre artigos factuais, muitas vezes com uma
inclinacdo partidaria, junto com alguns artigos falsos. Websites que
fornecem noticias falsas tendem a ser de curta duragdo, e muitos que
foram importantes na corrida para as eleicGes de 2016 ndo existem
mais'®,

Um outro exemplo de noticias falsas refere-se a campanha de vacinacdo do
sarampo no ano de 2018, onde surgiu uma onde de noticias falsas em relagdo a uma
campanha de vacinacdo contra o sarampo. As noticias falsas circularam na internet,
principalmente, nas redes sociais e grupos de aplicativos de mensagem informavam que
a vacinagdo seria dirigida para o publico adulto e que existia um risco para quem néo
tomasse a referida vacina. Esse boato mobilizou as pessoas e 0 Ministério da Saude
precisou tomar providéncias para desmentir a noticia falsa e informar os dados corretos
da campanha que tinha como destino as criangas*®.

A possibilidade de cada pessoa poder gerar contetido no interior das redes sociais
e a sua efetiva popularizacdo permitiu que as pessoas se ligassem em escala mundial,
gerando ou difundindo contetdo.

A informacdo assumiu um outro papel que foi o de manifestar o pensamento
dentro dessas aplicagdes de internet e com isso cada individuo conectado nas redes sociais
ganhou, automaticamente, a possibilidade de ser uma espécie de jornalista, ao conseguir
gerar contetido que pode ser replicado por centenas de pessoas e gerar informacdo, caso
seja verdadeiro, ou gerar desinformacdo, caso seja falso. Irene Patricia Nohara tem um
conceito interessante para explicar o termo “jornalista de si mesmo”:

Todavia, foi a internet que provocou uma das mais recentes revolucdes,
sendo responsavel pela mudanca estrutural nas comunicacfes da
humanidade. Acrescida as redes sociais, que permitiram a interconexao
das pessoas, a partir dessas transformagdes digitais: cada pessoa passou
a ser “jornalista de si mesmo”, isto €, o proprio relagdes publicas'®.

E embora nos tempos atuais a atribuicdo em grande escala da difusdo e geracéo
aos contetdos falsos cabe aos individuos com acesso as redes sociais € ou outros tipos de
aplicacdo de internet, a propria midia tradicional (televisdo, jornais, radio) também pode

193 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election.
Journal of Economic Perspectives, vol 31(2), p. 211-236.2017.

194 Disponivel em: <https://g1.globo.com/fato-ou-fake/noticia/2018/07/30/campanha-contra-sarampo-
tem-adultos-como-publico-alvo-fake.ghtml>. Acesso em: 11 nov. 18.

195 NOHARA, Irene Patricia. Desafios da ciberdemocracia diante do fendmeno das fake news: regulagéo
estatal em face dos perigos da desinformacdo; In: Fake News: a conexdo entre a desinformac&o e o direito.
S8o Paulo: Revista dos Tribunais, 2018, p. 77.


http://doi.org/10.1257/jep.31.2.211
https://g1.globo.com/fato-ou-fake/noticia/2018/07/30/campanha-contra-sarampo-tem-adultos-como-publico-alvo-fake.ghtml
https://g1.globo.com/fato-ou-fake/noticia/2018/07/30/campanha-contra-sarampo-tem-adultos-como-publico-alvo-fake.ghtml
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distorcer o que se entende por realidade e, dessa forma, sendo também um meio de cria¢éo
ou difuséo de contetdo falso que gere desinformacao.

Pode existir o desenvolvimento de uma realidade artificial, que ndo guarde
nenhuma relagdo com a verdade de um fato e a imprensa ou midia tradicional veicular
essa informacéo como verdadeira, dessa forma difundindo ou criando contetido da mesma

forma falso. Perseu Abramo comenta sobre essa possibilidade:

O principal efeito dessa manipulagao ¢ que 0s orgaos de imprensa nao
refletem a realidade. A maior parte do material que a imprensa oferece
ao publico tem algum tipo de relagao com a realidade. Mas essa relagao
¢ indireta. E uma referéncia indireta a realidade, mas que distorce a
realidade. Tudo se passa como se a imprensa se referisse a realidade
apenas para apresentar outra realidade, irreal, que ¢ a contrafacao da
realidade real. E uma realidade artificial, nao real, irreal, criada e
desenvolvida pela imprensa e apresentada no lugar da realidade real®,

E esse protagonismo do termo fake news, frequentando os noticiarios, as salas de
aula, as aplicagdes de internet, bem como a sua efetiva ocorréncia nos tempos atuais se
da, principalmente, pela forma descentralizada que as fontes de informacdo surgem.
Existe um rompimento com a forma tradicional de fonte com credibilidade, de informacao
com base na realidade.

Hoje em dia o que vale é a producdo da informacdo sem a necessidade de
checagem da fonte ou da veracidade, com isso possibilitando a criacdo de conteudo com
baixo custo e com atingimento idéntico ou até maior comparado a forma tradicional de
elaboracdo de uma noticia ou informacao, ainda, com a possibilidade de qualquer pessoa
com acesso a internet transforma-se em emissor ou criador de informac&o ou noticia com
atingimento da mesma audiéncia que a midia tradicional, com baixo custo e eficiéncia
plenat®’,

Um exemplo desse tipo de desinformacéo foi em relacéo a possibilidade de uma
vacina contra a AIDS que estaria sendo testada, isso ocorrido em 2018, a informacéo

verdadeira era em relacdo a alguns testes para uma vacina de carater preventivo, porém

196 ABRAMO, Perseu. Padrdes de manipulacao da grande imprensa. Sao Paulo: Fundagido Perseu
Abramo, 2003, p. 28.

197Cf. Ferrari: “Precisamos perceber, como mostra Beckett, que as fake news sdo um indicativo de uma
“mudanga mais ampla em dire¢do a uma ecologia mididtica mais descentralizada em que as fontes
insurgentes podem ter mais impacto do que antes”. A partir de 2013, varias agéncias de fake news comegcam
a surgir em diversos paises aproveitando a facilidade de se produzir contedido sem checagem, com baixo
custo editorial, ou seja, sem investimentos em redacdes, equipes de checagem, editores e, ainda, abusando
de boots, algoritmos (softwares de inteligéncia artificial) criados para espalhar fake news e aumentar
camaras de ego. As noticias falsas sé existem porque as pessoas precisam de noticias, verdadeiras ou ndo,
para alimentar as proprias certezas”. FERRARI, Pollyana. Como sair das bolhas. S&o Paulo: EDUC/
Fortaleza: Armazém de Cultura, 2018, p. 62.



93

existia ainda um longo caminho para percorrer que confirmasse a possibilidade de tal
medicamento contra a sindrome. Os meios de comunicagdo veicularam a noticia
informando a descoberta da cura, em uma atitude irresponsavel e que gerou

desinformagc&o, um tipico caso de fake news!%,
3.2 llegalidade e abuso de direito das fake news

A discussao a respeito do fendmeno das fake news e de sua notoriedade nos dias atuais
possibilita a analise de qual é a real consequéncia desse tipo de fato dentro do corpo social
e se a atitude de gerar desinformacédo, por meio de noticias falsas, possui apenas uma
consequéncia moral ou se esse tipo de conduta, evidenciada no fato de simplesmente
mentir, possui uma consequéncia legal, podendo gerar a responsabilizacdo pela

informacao ou noticia falsa.

3.2.1 A llegalidade

No Brasil, atualmente, existem algumas propostas em andamento com a tentativa
de criminalizar a conduta de divulgacdo como forma de tentar coibir esse tipo de prética
dentro do ambiente da internet, porém parece que a tentativa serd in6cua devido a
dificuldade de conseguir identificar as pessoas dentro do ciberespaco, da inexisténcia de
ferramentas efetivas para conseguir fazer essa espécie de controle e da quase
impossibilidade de levantamento do suposto contetdo que seria falso, funcionando essa
lei como uma espécie de censura, ja que o termo noticia falsa fica muito vago quando
tratado dentro da lei.

Entre as proposicOes legislativas, como paradigma, podemos destacar o Projeto
de Lei do Senado 473, de 2017, de autoria do Senador Ciro Nogueira (PP/PI), que
pretende a criacdo do crime de divulgacdo de noticia falsa, a ser incluido no texto do

Caodigo Penal, com a seguinte redacéo:

Divulgacao de noticia falsa
Art. 287-A Divulgar noticia que sabe ser falsa e que possa distorcer, alterar ou
corromper a verdade sobre informagdes relacionadas a salde, a seguranga

18Cf. Santana: “A internet e os aplicativos de mensagens sdo, sem sombra de dividas, espacos de
disseminacdo de informacBes importantes, mas, também de desinformagdes e deformacgdes de temas
cientificos. Contudo, a televisao, as revistas e 0s jornais também podem ser prestar a tais circunstancias.
Exemplo disso foi a veiculagdo de noticias sobre a vacina da AIDS como sendo um tratamento para a
doenga, mas, na realidade o estudo cientifico original informava que a mesma era de carater preventivo e
que sua eficécia ainda carecia de mais pesquisas, contudo, alguns meios de comunicagdo trataram a noticia
associando tais avancos a cura dessa sindrome. SANTANA, Cristiana de Cerqueira Silva; MARQUES,
Marcos Fabio Oliveira; PINHO, Maria José Souza. A educacgao cientifica em tempos de po6s-verdade; In:
CHATES, Tatiane de Jesus. Perspectivas educacionais em tempos de pds-verdade. Jundiai: Paco Editorial,
2017, p. 90.
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pUblica, a economia nacional, ao processo eleitoral ou que afetem interesse
publico relevante.

Pena — detenco, de seis meses a dois anos, e multa, se o fato ndo constitui
crime mais grave.

8§ 1° Se 0 agente pratica a conduta prevista no caput valendo-se da internet ou
de outro meio que facilite a divulgacdo da noticia falsa:

Pena — reclusdo, de um a trés anos, e multa, se o fato ndo constitui crime mais
grave.

§ 2° A pena aumenta-se de um a dois tercos, se 0 agente divulga a noticia falsa
visando a obtencéo de vantagem para si ou para outrem?,

Parece que a respectiva proposta tem algumas dificuldades técnicas para, se caso
entrar em vigor, conseguir coibir efetivamente a divulgacdo de noticias falsas, pois ndo
propde como seré o efetivo mecanismo de analise do contetido da noticia compartilhada,
ndo leva em conta questdes como a arquitetura da internet, onde para conseguir fazer o
cumprimento efetivo dessa lei seria necessario um grande esforgo para entendimento e
monitoramento das diversas aplicacfes de internet existentes.

Nesse sentido Lessig bem explica sobre a forma que as leis deveriam procurar
regular aspectos dentro da internet:

Ha um equilibrio entre lei, normas, mercado e arquitetura. A lei limita
a capacidade de copiar e compartilhar conteddo, impondo penalidades
para aqueles que copiarem e compartilharem contetdo. Essas
penalidades sdo reforcadas por tecnologias que dificultam a copia e o
compartilhamento de contetdo (arquitetura) e também encarecem
(mercado). Finalmente, essas penalidades sdo abrandadas por normas
que todos reconhecemos — criangas, por exemplo, gravando discos de
outras criancas. Esse uso de materiais com copyright poderia muito bem
ser considerado infragdo, mas as normas da nossa sociedade (antes da
Internet, pelo menos) nao tinham problema com este tipo de ofensa®.

Vale lembrar, ainda, que 0 8§ 1° do art. 57-H da Lei das Elei¢Ges (Lei 9.504, de
30 de setembro de 1997), com a redacdo dada pela Lei 12.891, de 11 de dezembro de
2013, prescreve que “constitui crime a contratagdo direta ou indireta de grupo de pessoas
com a finalidade especifica de emitir mensagens ou comentarios na internet para ofender
a honra ou denegrir a imagem de candidato, partido ou coligacao”.

Dessa maneira, se a divulgacdo de noticias falsas ocorrer em época de eleicdo
com o objetivo de desqualificar um candidato, partido ou coligacéo, a pena serd de 2 a 4
anos de prisdo e multa de 15 mil a 50 mil reais. E quem for contratado com essa finalidade
também esté sujeito a punicgéo, que vai de 6 meses a 1 ano de prisdo, mais multa de 5 mil

a 30 mil reais. Porém a lei refere-se a contetido que ofenda ou denigra a imagem, porém

199 BRASIL. Projeto de Lei do Senado n. 473, de 2017. Disponivel em:<https:/legis.senado.leg.br/sdleg-
getter/documento?dm=7313311&disposition=inline>. Acesso em: 27 ago. 2018.

200 ESSIG, Lawrence. Cultura livre: Como a grande midia usa a tecnologia e a lei para bloquear a cultura
e controlar a criatividade. S&o Paulo: Trama, 2005, p. 138.
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ele pode ser falso e ndo se enquadrar em nenhuma das hip6teses da lei em comento, o que
a tornaria sem efeito em alguns casos de noticias falsas.

Ocorre que, além dessas hipdteses ja possiveis de enquadramento criminal na
legislacdo penal j& existente, apenas na primeira metade de 2018, diversos projetos de lei
foram apresentados nas duas casas legislativas do Congresso Nacional, com vistas a
criminalizacdo das fake news, de forma ampla, envolvendo ou nédo pessoa determinada,
desde a criacdo de boatos nas redes sociais, até noticias inveridicas na midia
convencional.

Segundo levantamento da agéncia de noticias Publica, ao todo sdo vinte projetos
de leis, com penalidades que variam de multas a partir de R$1.500,00 a até 8 anos de
reclusdo para quem divulgar fake news, sendo dezenove deles na Camara dos Deputados
e um no Senado Federal®®.

Além, obviamente, do conteldo em relacdo ao tipo penal, os projetos diferem
sobre quais codigos ou leis seriam modificados para receber 0 novo crime. Ha propostas
que alteram o Codigo Penal, o Cddigo Eleitoral e, até mesmo, o Cdédigo de Defesa do
Consumidor. Um dos mais radicais, interessante consignar, € o Projeto de Lei
9.533/2018%°2, de autoria do Deputado Francisco Floriano (DEM/RJ), que pretende
inserir o crime de participacdo na producdo e divulgacdo de noticias falsas a Lei
7.170/1983, que define os crimes contra a seguranca nacional, a ordem politica e social.

Todas essas iniciativas legais, via de regra, buscando criminalizar a conduta de
divulgar noticias falsas, levam em conta a consequéncia desse tipo de informacéao
provocar algum tipo de dano a alguém ou a algum grupo, possuindo uma finalidade
especifica contida na conduta de divulgacédo do contetudo, mas sempre pelo lado do direito

penal, tratando de forma mais gravosa.

21Disponivel em: <https://apublica.org/2018/05/20-projetos-de-lei-no-congresso-pretendem-criminalizar-
fake-news/>. Acesso em: 30 ago. 2018.

202 A1t, 22, v s

Art. 22-A. Participar nas tarefas de produgao e divulgacao de fake news, seja no formato de texto ou video,
com a finalidade de disseminar no whatsapp, facebook e/ou nas redes sociais noticias falsas capazes de
provocar atos de hostilidade e violéncia contra o governo.

Pena: reclusao, de 1 a 4 anos.

Paragrafo unico - Se do fato resulta depredacio ou destrui¢ao do patrimonio publico, a pena aumenta-se até
o dobro;

At 23, e s
§ 1o. A pena ¢ aplicada em dobro quando o incitamento ocorrer por meio de whatsapp, facebook e/ou redes
sociais. Disponivel em:

<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=235CBCE4064172A21FB9
AB6F398F2BA26.proposicoesWebExternol?codteor=1641426&filename=Avulso+-PL+9533/2018>.
Acesso em: 12 nov. 18.


http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=235CBCE4064172A21FB9A6F398F2BA26.proposicoesWebExterno1?codteor=1641426&filename=Avulso+-PL+9533/2018
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=235CBCE4064172A21FB9A6F398F2BA26.proposicoesWebExterno1?codteor=1641426&filename=Avulso+-PL+9533/2018
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Na area do direito civil, na responsabilidade civil, existe um projeto de lei, o
projeto de lei n. 7.604/ 20172%, que acrescenta dispositivo no marco civil da internet que
trata especificamente da questdo das fake news, buscando responsabilizar os provedores
de contetdo (provedores de aplicagGes de internet) por contetddo gerado relacionado com
a divulgacdo de fake news.

O referido projeto € contraditorio ja que vai ao encontro com o que € preceituado
no proprio art. 19 do marco civil da internet, 0 que mostra uma tentativa sem muito
sentido de legislar apenas por legislar, evidenciando que o referido projeto ndo trata o
assunto da ilegalidade das fake news de forma correta.

Portanto no campo do direito civil, mais especificamente na parte de
responsabilidade civil, ndo existe um diploma legal que trate efetivamente a questdo das
fake news e sua divulgacdo dentro das aplicacBes de internet ou até mesmo através da
midia convencional, ficando essa questdo mais adequada a ser tratada sob o prisma da
teoria do abuso de direito, no caso, a exacerbacdo da liberdade de expressdo, que sera

tratado no topico a seguir.

3.2.2 O Abuso de direito

No ordenamento juridico patrio até o presente momento ndo existe nenhuma
legislacdo civil que trate o fendmeno das fake news especificamente. Como foi
apresentado, existem algumas iniciativas legislativas buscando criminalizar a conduta de
divulgar noticias falsas, bem como uma alteragdo no marco civil para tratar
especificamente a responsabilidade dos provedores de aplicagcbes de internet pelo
conteudo ligado as noticias falsas.

A conduta de manifestacdo do pensamento no interior das redes sociais € legitima
e protegida constitucionalmente, porém ndo serve como manto protetor para a pratica de

abusos ou ferimento de direitos de outras pessoas.

208 Art. 1o Os provedores de contetido nas redes sociais serao responsaveis quando suas plataformas
divulgarem informacoes falsas, ilegais ou prejudicialmente incompletas em detrimento de pessoa fisica ou
juridica, por qualquer meio, na rede mundial de computadores.

Paragrafo unico. O descumprimento do disposto no caput acarretara a aplicagao de multa de R$ 50 milhoes
de reais por cada evento as empresas responsaveis pela sua divulgagdo que nao apagarem em até 24 horas
as publicacoes de seus usuarios veiculadoras de noticias falsas, ilegais ou prejudicialmente incompletas.
Art. 20 Os provedores deverao criar filtros e ferramentas na organizagao de suas atividades, para impedirem
e restringirem a veiculacao de informagoes falsas, ilegais ou prejudicialmente incompletas, estabelecendo
regras que definam o que pode ser exibido em sua plataforma. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=A652C37F5741ABAA173
304BAC68A3FT7F.proposicoesWebExterno2?codteor=1556903&filename=PL+7604/2017>. Acesso em:
12 nov. 18.


http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=A652C37F5741ABAA173304BAC68A3F7F.proposicoesWebExterno2?codteor=1556903&filename=P# Art. 1o Os provedores de conteúdo nas redes sociais serão responsáveis quando suas plataformas divulgarem informações falsas, ilegais ou prejudicialmente incompletas em detrL+7604/2017
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=A652C37F5741ABAA173304BAC68A3F7F.proposicoesWebExterno2?codteor=1556903&filename=P# Art. 1o Os provedores de conteúdo nas redes sociais serão responsáveis quando suas plataformas divulgarem informações falsas, ilegais ou prejudicialmente incompletas em detrL+7604/2017
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Ao se exceder em um comentario, em uma publicacdo, as pessoas devem ser
responsabilizadas como, por exemplo, se tratar de ofensa a honra das pessoas, a imagem,
etc. Para isso ja existem diplomas legais que tutelam esses direitos, no caso do direito
penal os tipos penais de calunia, difamacdo, injdria e, no caso do direito civil, as formas
de responsabilizacdo civil?*,

Buscar deliberadamente a criacdo de conteddo falso com finalidade de
desinformacdo ou de obter algum tipo de vantagem com base nessa desinformacéo, ndo
pode representar um ato legitimo, ja que fere regra geral de boa-fé, pois com a atitude
manifesta de criar mentira ou divulgar essa mentira podem existir prejuizos ou danos a
outras pessoas. Esse € o teor do art. 1872% do Codigo Civil, que preceitua que “também
comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os
limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes”.
Sérgio Cavalieri Filho comenta sobre a questdo do dever de boa-fé no caso do abuso de
direito:

A concepc¢ao adotada em relagao ao abuso de direito € a objetiva, pois
nao ¢é necessaria a consciéncia de se excederem, com 0 Seu exercicio,
os limites impostos pela boa-fé, pelos bons costumes ou pelo fim social
ou economico do direito; basta que excedam esses limites%®.

Um exemplo que evidencia as consequéncias na criacdo ou divulgacdo de noticia
falsas e que trazem consequéncias para outras pessoas € o caso de uma série de noticias
falsas relacionadas a vereadora do municipio do Rio de Janeiro, Marielle Franco, que foi
brutalmente executada em uma emboscada. Apds a sua morte comegaram a surgir
noticias, falsas dentro das redes sociais, que afirmavam que a vereadora era casada com
um traficante e que ela havia sido eleita pelo Comando Vermelho®®’. Tais noticias ou
informacBes causaram sofrimento para os familiares da vereadora, evidenciando uma
forma perversa de criacdo e divulgacdo de noticias falsas com consequéncia para outras

pessoas.

204 Cf. Garcia: “Mesmo assim, cabe observar que o elemento intencional também é relevante na verificagio
das consequéncias da conduta sob a perspectiva juridica, como ocorre na esfera do Direito Penal, no que se
refere & intencéo de praticar o crime, envolvendo questdes referentes ao dolo e & culpa. O mesmo ocorre no
Direito Civil, em que o elemento intencional apresenta relevancia em questdes como aquelas envolvendo a
invalidacdo do negocio juridico em razdo do dolo, erro, coagdo ou fraude”. GARCIA, Gustavo Filipe
Barbosa. Introducdo ao estudo do direito: teoria geral do direito: didatica diferenciada. Rio de Janeiro:
Forense: S&o Paulo: METODO, 2018, p. 54.

205 Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.ntm> Acesso em:
12 nov. 18.

206 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 10 ed., Sao Paulo: Atlas, 2012, p.
173.

207 Disponivel em: <https://ultimosegundo.ig.com.br/brasil/2018-03-25/fake-news-sobre-marielle-
datafolha.html>. Acesso em 13 nov. 18.


http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm
https://ultimosegundo.ig.com.br/brasil/2018-03-25/fake-news-sobre-marielle-datafolha.html
https://ultimosegundo.ig.com.br/brasil/2018-03-25/fake-news-sobre-marielle-datafolha.html
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Um instituto juridico que bem se amolda & questdo da divulgacdo ou criacdo de
noticias falsas € o instituto do abuso de direito, ja que a liberdade de expressao € garantida
constitucionalmente, porém encontra limites, como a vedacdo do anonimato, e a
impossibilidade de cometimento de crimes com no exercicio desse direito. Nesse sentido,
0 excesso ou abuso desse direito deve gerar responsabilizacdo civil por parte do agente
que excedeu o limite do seu direito de manifestacdo do pensamento, ja que o fato de gerar
desinformacdo pode trazer consequéncia para outras pessoas. Nesse sentido Caio Mario
da Silva Pereira explica o instituto do abuso de direito:

Ndo se pode, na atualidade, admitir que o individuo conduza a
utilizacdo de seu direito até o ponto de transforméa-lo em causa de
prejuizo alheio. Nao é que o exercicio do direito, feito com toda
regularidade, n&o seja razdo de um mal a outrem. As vezes €, e mesmo
com freqliéncia. Nao sera indcua a acdo de cobranca de uma divida, o
protesto de um titulo cambial, o interdito possessorio que desaloja da
gleba um ocupante. Em todos esses casos, 0 exercicio do direito,
regular, normal, é gerador de um dano, mas nem por isso deixa de ser
licito o comportamento do titular, além de moralmente defensavel. Nao
pode, portanto, caracterizar o abuso de direito no fato de seu exercicio
causar eventualmente um dano ou motiva-lo normalmente, porque o
dano pode ser o resultado inevitavel do exercicio, a tal ponto que este
se esvaziaria de contetdo se a sua utilizagdo tivesse de fazer-se dentro
do critério da inocuidade?®,

Os individuos dentro do ambiente das redes sociais possuem o direito de
manifestar o seu pensamento, porém a ideia de mentira, de algo falso contraria postulados
basicos da convivéncia em sociedade e do proprio direito como a boa fé. Ndo se pode
imaginar que a conduta de criar um contetdo falso, divulga-lo na internet com um
determinado fim, esta de acordo com o exercicio da liberdade de expressao. Mesmo as
liberdades individuais devem respeitar condi¢cBes minimas de convivéncia em sociedade.
Roberto Senise Lisboa, explica essa questao:

A liberdade individual, em Locke, ndo se trata de uma simples licenga
e, além disso, é premissa para a obten¢do da igualdade. Respeita-se a
vida e o0s bens alheios, como necessidades indispensaveis a
sobrevivéncia do género humano. Todavia, a liberdade individual é
delimitada pela assuncdo de deveres, que também se fundam na
natureza humana?®,

Nesse sentido a teoria que explica o abuso de direito como uma forma de

extrapolacdo de um direito anteriormente garantido, bem se adequado na conduta de

208 pEREIRA, Caio Mario da Silva. Instituicdes de direito civil. vol.1. Introdugdo ao direito civil; teoria
geral do direito civil. Rio de Janeiro: Forense, 2007, p. 673.

209 ISBOA, Roberto Senise. Solidarismo, direitos humanos e combate a pobreza. FMU Direito — revista
eletrdnica. v.27, n.39, p. 122. 2013.
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divulgar ou gerar contetdo falso, buscando gerar desinformacéo ou a atender algum fim
especifico.

Devem existir limites para o exercicio do direito, ndo permitindo que o0s
individuos extrapolem esses limites. O direito de informacdo, principalmente, na sua
derivacdo do direito de informar, hoje ndo mais uma prerrogativa da midia tradicional,
deve estar aliado a um conteudo que guarde correspondéncia com a verdade. Aquela
informacdo deliberadamente relacionada com a mentira e que possa causar prejuizo a
outrem deve ser considerada como abuso de direito. Nesse sentido Pedro Baptista Martins
explica a teoria do abuso do direito:

A teoria do abuso do direito é que esta confiada a importante missao de
equilibrar os interesses em luta e de apreciar 0s motivos que legitimam
0 exercicio dos direitos, condenando, como ante-sociais, todos 0s atos
que, apesar de praticados em aparente consonancia com a lei, nao se
harmonizam, na esséncia, com o espirito e a finalidade desta mesma
lei?t0,

Dessa forma a conduta de gerar conteudo falso pode gerar prejuizo para outrem e
com isso ocorrer um exercicio abusivo do direito fundamental correspondente a liberdade
de expressdo, principalmente, dentro das redes sociais. Ao ocorrer o efetivo dano ou
prejuizo as pessoas que foram atingidas ou sofreram as consequéncias pela divulgacao
daquela noticia ou conteudo falso. Silvio Rodrigues comenta sobre essa questéo:

O abuso de direito ocorre quando o agente, atuando dentro das
prerrogativas que o ordenamento juridico lhe concede, deixa de
considerar a finalidade social do direito subjetivo e, ao utiliza-lo
desconsideradamente, causa dano a outrem?%.

Portanto, para que exista a responsabilizagdo civil com base na teoria do abuso de
direito, nos casos de divulgacdo de noticias falsas, deve existir o prejuizo para outrem,
gerando a responsabilizacdo do agente que praticou o abuso e, embora, ndo exista diploma
especifico que trate da responsabilizacdo civil por criacdo ou divulgacao de fake news, a
teoria do abuso de direito d& supedaneo legal para buscar reparacdo pelos danos sofridos
com a responsabilizacdo daqueles que extrapolaram os limites do exercicio do direito da
liberdade de expressdo, que deve respeitar a boa-fé e os bons costumes, ndo podendo

servir de protecdo para o cometimento de ilicitos.

210 MARTINS, Pedro Baptista. O abuso do direito e o ato ilicito. 2a ed. Rio de Janeiro: Livraria Editora
Freitas Bastos, 1941, p. 16.

211 RODRIGUES, Silvio. Direito civil. v.4 — Responsabilidade Civil. 20.ed.rev. e atual. de acordo com o
novo Codigo Civil (Lei n. 10.406, de 10-1-2.002)- S&o Paulo: Saraiva, 2003, p. 45.
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3.3 A remogdao de contetdo dos provedores de aplica¢Ges de internet

3.3.1 Os sistemas de remocao de conteudo

Existem dois tipos de sistemas de remocéo de conteido dos provedores de
aplicacdo de internet, o primeiro deles € o sistema conhecido como notice and takedowm
(NAT) e o segundo sistema é através de ordem judicial. O sistema NAT é aquele em que
a prépria pessoa interessada na remocao do conteudo infringente faz o pedido diretamente
ao provedor de aplicac@es e esse fazendo uma analise da pertinéncia e adequacao, realiza
a remocao do conteldo solicitado, essa previsao € atraves de uma legislacdo existente ou
através de precedentes judiciais que permitam tal possibilidade juridica, ja o sistema de
determinacdo judicial é aquele em que a pessoa interessada tem que recorrer ao poder
judiciario que através de ordem judicial especifica determina ao provedor de aplicagdes
a remocao do contetdo infringente.

O ordenamento juridico da Unido Europeia e dos Estados Unidos influenciou a
forma de ado¢do de mecanismos para a remocéao de contetdo infringente nos casos de
provedores de aplicacdes de internet no Brasil. Nos Estados Unidos existe um diploma
legal chamado DMCA — Digital Milenium Copyright Act que autoriza a remogéo de
contetido através do NAT?'?, quando envolvidas questdes que envolvem violagbes de
direitos autorais e conexos, sendo que o referido diploma é atualmente bastante criticado
por ter banalizado a sua utilizacdo, figurando como uma espécie de censura nos Estados
Unidos.

Nos Estados Unidos ainda existe a se¢do 230 do CDA — Comunication Decency
Act — que é o nome de um titulo da Lei de Telecomunicagbes de 199622 que prevé a
inimputabilidade dos provedores de aplicacBes de internet por contetdo gerado por
terceiros, porém em casos de descumprimento de alguns preceitos dessa lei pode surgir a
responsabilizacdo dos provedores, nos casos de edicdo de um contetdo por parte do

provedor e esse conteido é difamatorio ele passa a ser responsavel, se 0 provedor passar

212 Cf. Schereiber: “A doutrina norte-americana do notice and take down foi concebida para lidar
especificamente com conflitos de natureza autoral. Em linhas gerais, a doutrina do notice and take down
cria uma excegdo a responsabilidade por violagao de direitos autorais na internet, assegurando imunidade
aos provedores de servigo (service providers) que atenderem prontamente a notificacao do ofendido para a
retirada do material impréprio . Com a notificagdo, o controvertido dever geral de monitoramento
permanente da rede transforma-se em uma obrigacao especifica de agir, que, se atendida, isenta o provedor
de responsabilidade” SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da eroséo
dos filtros de reparacdo a diluicio dos danos. 5. ed. Sao Paulo: Atlas, 2013, p. 225.

213 Essa lei de telecomunicagBes de 1996 foi a responsavel por provocar a elaboragéo, por parte de John
Perry Barloww, da Declaracdo da Independéncia do Ciberspaco.
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a exercer atividades consideradas ilegais e, por fim, se o provedor prometer remover
conteudo e nao o fizer, ele passara a ser responsavel.

Na Unido Europeia existem diversos diplomas legais que disciplinavam o assunto,
onde se destacou a antiga diretiva 46/95/CE que disciplinava o tratamento de dados
pessoais, prevendo que a regra € a remocao de conteudo atraves do sistema de ordem
judicial, poréem em uma decisdo no ano de 2014 em um caso envolvendo um homem

chamado Mario Costeja Gonzalez 2%

que buscava a remocéo de contetdo do motor de
busca Google, com base no direito ao esquecimento?®, o Tribunal de Justica da Unido
Europeia entendeu que existia a possibilidade de remogéo de contetdo e determinou a
sua remocao, sendo que apds essa decisdo houve a abertura de precedentes para a remogao
de conteudo de provedores de aplicacao de internet utilizando o sistema NAT.

Na legislagdo brasileira, antes mesmo do surgimento do marco civil da internet,
houve a promulgacdo de uma lei, a 12.034/2009, que alterou o Cédigo Eleitoral e a Lei
de Partidos Politicos, que previa em seu art. 57 F? a possibilidade de remogdo de
conteddo de provedores de internet mediante ordem judicial emanada da Justica Eleitoral,
inclusive com a responsabilizacdo do provedor pela divulgacdo desse material em casos
especificados na lei, mostrando j& a possibilidade de remocéo de conteido de provedores
de aplicacdes de internet mediante ordem judicial.

O marco civil adotou dois sistemas de remocdo de conteddo em momentos
distintos, a regra é a remocdo através de ordem judicial especifica, conforme o
preceituado em seu artigo 19 e a segunda possibilidade é através do sistema NAT, nos
casos que envolvam violagdo da intimidade com a divulgacdo de imagens, videos ou outro
material contendo cenas de nudez ou atos sexuais de carater privado, previsto no art. 21

do marco civil.

214 Disponivel em: <http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131>.
Acesso em: 20 jun. 2017.

215 Enunciado 531 da VI Jornada de Direito Civil — A tutela da dignidade da pessoa humana na sociedade
da informagdo inclui o direito ao esquecimento. Artigo: 11 do Cddigo Civil Justificativa: Os danos
provocados pelas novas tecnologias de informagdo vém-se acumulando nos dias atuais. O direito ao
esquecimento tem sua origem histérica no campo das condenagdes criminais. Surge como parcela
importante do direito do ex-detento a ressocializagdo. N&o atribui a ninguém o direito de apagar fatos ou
reescrever a propria historia, mas apenas assegura a possibilidade de discutir o uso que € dado aos fatos
pretéritos, mais especificamente 0 modo e a finalidade com que sdo lembrados. Disponivel em:
<http://www.cjf.jus.br/enunciados/enunciado/142>. Acesso em: 21 jun. 2017

216 Aplicam-se ao provedor de conteido e de servi¢cos multimidia que hospeda a divulgacdo da propaganda
eleitoral de candidato, de partido ou de coligacdo as penalidades previstas nesta Lei, se, no prazo
determinado pela Justica Eleitoral, contado a partir da notificacdo de decisdo sobre a existéncia de
propaganda irregular, ndo tomar providéncias para a cessacdo dessa divulgacao.

Paragrafo Gnico. O provedor de conteido ou de servigcos multimidia sé sera considerado responsavel pela
divulgacdo da propaganda se a publicacdo do material for comprovadamente de seu prévio conhecimento.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/1ei/I12034.htm>. Acesso em:
21 jun. 2017.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131
http://www.cjf.jus.br/enunciados/enunciado/142
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12034.htm
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Devendo o provedor de aplicacBes de internet remover o contetdo infringente
apos o pedido da parte ofendida, sendo que caso nao seja acatada a solicitacéo o provedor
passara a responder subsidiariamente junto com o ofensor, mostrando influéncia clara das
excecdes contidas na se¢do 230 do CDA.

Por ocasido das eleigdes presidéncias de 2018 no Brasil o Tribunal Superior
Eleitoral publicou a Resolucgéo n. 23.551/ 2017, que dispde sobre as propaganda eleitoral
e utilizacdo do horério eleitoral gratuito, bem como as condutas consideras ilicitas. Nessa
resolucdo existe a previsdo especifica de remocgdo de conteudo que seja considerado
infringente, sendo que a ordem deve ser judicial nos moldes do art. 19 do marco civil da
internet. Evidenciando a importancia de existir um juizo de valor por parte do Poder

Judiciario como forma de evitar abusos?'’.

3.3.2 A oportunidade da remog&o de contetdo

A regra adotada no Brasil, para remocdo de conteudo dos provedores de
aplicacdes de internet nos casos de conteddo infringente, é por meio de ordem judicial
especifica, em conformidade com o art. 19 do marco civil da internet. O que representa
uma adequacdo da intencdo do legislador as formas de relacdo que podem ocorrer na

internet com algum equilibrio?8,

217 Da Remogéo de Contelido da Internet

Art. 33. A atuacdo da Justica Eleitoral em relagdo a contetdos divulgados na internet deve ser realizada
com a menor interferéncia possivel no debate democratico (Lei n® 9.504/1997, art. 57-J).

8 1° Com o intuito de assegurar a liberdade de expresséo e impedir a censura, as ordens judiciais de remocéo
de conteudo divulgado na internet serdo limitadas as hipdteses em que, mediante decisdo fundamentada,
sejam constatadas violagOes as regras eleitorais ou ofensas a direitos de pessoas que participam do processo
eleitoral.

§ 2° A auséncia de identificacdo imediata do usuario responsavel pela divulgacdo do contelido ndo constitui
circunstancia suficiente para o deferimento do pedido de remoc&o de conteldo da internet e somente seré
considerada andnima caso ndo seja possivel a identificagcdo dos usudrios apos a adogdo das providéncias
previstas nos arts. 10 e 22 da Lei 12.965/2014 (Marco Civil da Internet).

§ 3° A ordem judicial que determinar a remocéao de conteido divulgado na internet fixard prazo razoavel
para o cumprimento, ndo inferior a 24 (vinte e quatro) horas, e devera conter, sob pena de nulidade, a URL
do conteudo especifico.

§ 4° Em circunstancias excepcionais devidamente justificadas, o prazo de que trata o paragrafo anterior
poderé ser reduzido.

§ 5° O provedor responsavel pela aplicacdo de internet em que hospedado o material devera promover a
sua remocéo dentro do prazo razoavel assinalado, sob pena de arcar com as san¢des aplicaveis a espécie.
§ 6° Findo o periodo eleitoral, as ordens judiciais de remogéo de contetdo da internet deixardo de produzir
efeitos, cabendo a parte interessada requerer a remoc¢do do contetido por meio de acdo judicial autbnoma
perante a Justica Comum.

8§ 7° As sangdes aplicadas em razdo da demora ou descumprimento da ordem judicial reverteréo aos cofres
da Unido. Disponivel em: < http://www.tse.jus.br/legislacao-tse/res/2017/RES235512017.html> Acesso
em: 15 nov. 18.

2I8Cf. Longhi: “Em primeiro lugar destaca-se o fato de o projeto optar por um Sistema de notificacdo e
retirada de conteido obrigatoriamente pela via judicial. Em outras palavras, a proposta da lei € clara no
sentido de imputar responsabilidade ao provedor de aplicagdes pelo contetido inserido por terceiros somente



http://www.planalto.gov.br/ccivil_03/leis/l9504.htm#art57j
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm#art10
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm#art22
http://www.tse.jus.br/legislacao-tse/res/2017/RES235512017.html
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A ordem judicial que determinar a remocao serd devidamente fundamentada e
observara os direitos envolvidos para assim prestar a tutela estatal no caso, evitando que
essa forma de mecanismo funcione como meio de censura ou de cerceamento de direitos
e liberdades individuais na internet ou de banalizagéo de sua utilizag&o.

A previsdo de remogdo de contetido por meio de ordem judicial ndo significa que
os provedores de aplicacdo de internet ndo possam promover a remocdo voluntaria de
conteddo de seus ambientes na internet, em casos prée-estabelecidos nos seus termos de
uso e politicas de privacidade, informando como seria conduzida tal medida.

Por outro lado, ha quem defenda a posi¢do de que o sistema da remocdo de
conteddo, previsto no art. 19 do marco civil da internet, represente um obstaculo para
aquelas pessoas que buscarem socorro no Poder Judiciario, pois a dificuldade de
identificar o endereco do conteudo infringente e a necessidade de submeter o pedido ao
juiz de direito dificulta o acesso ao direito da remogdo do conteudo, essa é a posicao
adotada por Anderson Schereiber:

Em vez de disciplinar o notice and takedown, instituindo garantias
reciprocas e assegurando a eficiencia do seu funcionamento, a Lei
12.965 de 23 de abril de 2014 — conhecida como Marco Civil da Internet
-, estabeleceu um mecanismo extremamente engessado, que cria uma
protecao intensa para as sociedades empresarias que exploram redes
sociais e reduz o grau de protegao que ja vinha sendo fixado pela
jurisprudéncia brasileira para usuarios da internet. (...) Pior: na diccao
legal do art. 19, o descumprimento de ordem judicial passa a ser
condi¢ao necessaria para a responsabilizagao dos provedores. Nesse
contexto, a propositura de acao judicial deixa de ser mero instrumento
de protecao dos direitos da vitima e de obtencao da reparagao para se
tornar uma condigao sine qua non da responsabilidade civil. (...) A
salvacao do art. 19 do Marco Civil da Internet somente pode ser
alcancada por uma interpretagcao conforme a Constituicao da Republica
gue dispensa a ordem judicial especifica, contentando-se com mera
notificagao, sempre que o conteado em questao lese direitos da
personalidade — seja a intimidade sexual, como ja se reconhece o0 art. 21
da lei ordinaria, seja qualquer outro atributo da responsabilidade
humana que se afigure merecedor de tutela a luz do texto constitucional.
Defende o autor a inconstitucionalidade do artigo 19, por violagao do
inciso X do artigo 50 da CF, criando as vitimas obstaculos para a
satisfacao de seu direito?®°.

apo6s 0 momento em que conhece de decisdo judicial que declara o contetido contido em determinado local
em seus dominios e contem preceito cominatdrio para o seu bloqueio, assinalando prazo para tal”.
LONGHI, Jodo Victor Rozatti. Marco civil da internet no Brasil: Breves consideracdes sobre seus
fundamentos, principios e analise critica do regime de responsabilidade civil dos provedores; In:
MARTINS, Guilherme Magalhdes (coordenador). Direito privado e internet. Sdo Paulo: Atlas, 2014, p.
123.

219 SCHREIBER, Anderson. Marco Civil da Internet: Avango ou Retrocesso? A Responsabilidade Civil
por dano derivado do conteudo gerado por terceiro in Direito e Internet Il — Tomo II: Marco Civil da
Internet (Lei n. 12.965/14). Coord. Newton de Lucca e outros. Sao Paulo: Quartier Latin, 2015. p. 290.
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O risco em promover a remog¢do voluntaria de conteudo € que pode ocorrer a
criagdo de um ambiente de restricdo a liberdades individuais ou de censura prévia por
parte dos provedores, o que representaria de certa forma, outra possibilidade de
responsabilizacdo desse mesmo provedor, pois a conduta, caso seja considerada abusiva,
iria de encontro com valores basilares previstos na legislacdo que regula o uso da internet
no Brasil, bem como a mandamentos constitucionais, como a liberdade de expresséo e
informagcéo, insculpidas como clausulas pétreas na Constituicdo Federal??°.

Existe, ainda, o risco de ao surgirem varios pedidos de remocao de contetido com
base no artigo 19 do marco civil da internet - remogéo por meio de ordem judicial - ocorrer
uma sobrecarga do Poder Judiciario, que terd que decidir sobre a pertinéncia e
possibilidade de cada pedido feito. Alguns pedidos ndo representam verdadeiros riscos
para o autor do pleito. Esse sistema € o0 mais adequado para a mecanica de remocao de
contetdos na internet, pois transfere para um terceiro investido de poder e alheio a
qualquer questdo, a capacidade de decidir pela pertinéncia ou ndo da remocao.

A oportunidade de remocdo por meio da ordem judicial garante uma maior
seguranca juridica e um procedimento com maiores garantias para ambas as partes
envolvidas, a pessoa que faz o pedido e o provedor de aplicacGes de internet. De outra
forma, o sistema notice and takedown pode criar um ambiente de abusos por parte dos
préprios provedores que seriam 0s responsaveis por escolher a pertinéncia ou ndo da
oportunidade da remocao de contetdo, podendo ferir alguns direitos ou até mesmo limita-
los. Marcel Leonardi bem explica essa questdo sobre a remocdo de conteido através do

sistema notice and takedown:

1) incentivaria a remocao arbitraria de conteudo; 2) regras
procedimentais de notificacao e retirada nao impediriam a censura
temporaria; 3) permitiria abusos frequentes. “Estudos realizados por
membros da Electronic Frontier Foundation e do Berkman Center for
Internet & Society da Harvard Law School demonstram, com riqueza
de exemplos, que o sistema de notificacao e retirada instituido pelo
DMCA ¢ rotineiramente utilizado de forma abusiva, servindo como

220 carlos Affonso Pereira de Souza explica que: “I) parece equivocado empoderar os provedores a ponto
de poderem decidir se o conteudo questionado deve ou nao ser exibido ou se causa ou nao dano, mediante
critérios que extrapolam os seus termos de uso; (I1) os critérios para a retirada de conteudo seriam muito
subjetivos, o que prejudicaria a diversidade e o grau de inovagao na internet; (I11) a retirada de conteudos
do ar, de forma subjetiva e mediante mera notificacao, poderia prejudicar a inova¢do no ambito da internet,
implicando em sério entrave para o desenvolvimento de novas alternativas de exploragao e comunicacao
na rede, as quais poderiam nao ser desenvolvidas em razao do receio de futuras agoes indenizatorias; (1V)
ao colocar nas maos do Poder Judiciario a apreciagao do conteudo, garantese uma maior seguranca para 0s
negocios desenvolvidos na internet e a construgao de limites para a expressao na rede mundial”. SOUZA,
Carlos Affonso Pereira de. Responsabilidade civil dos provedores de acesso e de aplicacoes de internet:
evolucao jurisprudencial e os impactos da Lei 12.695/2014 (Marco Civil da Internet); In: LEITE, George
Salomao; LEMOS, Ronaldo (Coord.). Marco Civil da Internet. Sao Paulo: Atlas, 2014, p. 803-804.
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ferramenta de intimidacao ou sendo empregado impropriamente para a
retirada de conteado nao protegido por direito autoral, trazendo
enormes implicacoes para a liberdade de expressao, aléem de nao
combater adequadamente a violacao de direitos online. Entre outras
situacoes, o contetdo indevidamente removido por abuso do DMCA
inclui fatos e informagoes nao sujeitos a protecao autoral, material em
dominio publico, critica social e material de utilizagao livre em razao
de limitagoes aos direitos autorais™; 4) nao ofereceria granularidade e
seria desproporcional®,

Por outro lado, a remog¢do de contetdo por meio do sistema NAT, previsto no
artigo 21 do marco civil da internet, é mais evidente, pois envolve situaces que podem
ser verificadas de forma rapida e sem necessidade de um juizo de valor mais apurado,
englobando aqueles casos que ferem imediatamente a dignidade da pessoa humana ao
expor, sem autorizacdo, a imagem de individuos em momentos de evidente intimidade.
A demora em repelir esse tipo de agressédo pode representar a ocorréncia de danos
permanentes ou de extrema dificuldade de reparagdo, inclusive com sérios riscos de
perpetuacdo dentro do ambiente da internet, dependendo de sua extensédo, o0 que nao seria
adequado e nem toleravel em um ambiente que preza pela regulacio??.

Em relacdo as fake news, dentre os regimes disponiveis para remocéo de contetdo
previstos no marco civil da internet, ordem judicial e notice and take down, parece que 0
gue mais se amolda as préprias caracteristicas € o regramento contido no art. 19 do marco
civil, que prevé a ordem judicial para remocdo do conteldo, j& que é necessaria uma
prévia analise por parte do Poder Judiciario para verificar a pertinéncia ou ndo do
contetido a ser removido. Nos casos de fake news, que possam envolver cenas de sexo ou
nudez de carater privado, nos termos do art. 21 do marco civil da internet, pode ser
possivel a remocdo do conteddo por meio do sistema de pedido direito pelo ofendido, o

sistema notice and take down?%,

221 LEONARDI, Marcel. Internet e regulacao: o bom exemplo do Marco Civil d Internet. Revista do
Advogado, Sao Paulo, ano XXXII, n. 115, p. 99-113, abr. 2012.

222Cf. Giacchetta: “Se ha duvidas sobre a definicdo do que deve ser considerado fake news, por outro lado,
ndo ha, e ndo deve haver, qualquer divida sobre a necessidade de manutencdo da sistematica de
balanceamento de direitos e garantias estabelecidas pelo marco civil da internet, sob pena de se implantar
um cenario de terror as plataformas e redes sociais, da sua responsabilizagdo, caso haja obrigatoriedade de
remocdo de conteldo mediante mera notificacdo de qualquer particular, sema intervencdo do Poder
Judiciario, Unica instituicdo que tem o dever de valorar e equilibrar as garantias individuais e coletivas da
sociedade”. GIACCHETTA, André Zonaro. Atuacéo e responsabilidade dos provedores diante das fake
news e da desinformacao; In: RAIS, Diogo (coordenacgdo). Fake news: a conexao entre a desinformagéo
e o direito. S&o Paulo: Thomson Reuters Brasil, 2016, p. 35.

22“Nesse sentido a primeira decisdo da histéria do da Justica eleitoral do Brasil determinou a remocéo de
conteudo falso da rede social Facebook com base em regulamentacéo direcionada para esse fim. O contetdo
atribuia informagdo inveridica sobre a candidata a presidéncia Mariana Silva: As elei¢oes de 2018 tém o
condao de representar uma virada em nossa democracia. Dai porque deve ser compromisso de todos os
atores envolvidos promover o regular transcurso do processo eleitoral, condigao necessaria e indispensavel
para a legitimacao dos eleitos. Devemos estar dispostos e engajados em fazer destas elei¢oes uma disputa
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3.4 O deep fake

As fake news estdo relacionadas com a criacdo e divulgacdo de noticias com
finalidade de desinformacdo e, na internet, encontraram a possibilidade de rapida
disseminacdo e desenvolvimento desse tipo de conduta, porém direcionadas para
contetido estatico como, por exemplo, fotos ou textos. Com o0 avanco da tecnologia da
informacdo novas ferramentas foram surgindo com finalidade de gerar desinformacao.

Um mecanismo que nao permitia a criacdo de desinformacdo de forma
convincente era a elaboracdo de videos ou audios (conteudo interativo) com contetdo
falso, j& que as tecnologias existentes, até entdo, ndo ofereciam condi¢des adequadas para
a isso. As montagens de video que continham cenas falsas eram rapidamente percebidas
e visivelmente era notado o contetdo falso, portanto ndo atingindo o objetivo que era
gerar desinformacdo por meio de fake news via video e ndo mais texto ou fotos.

Um exemplo disso é um video que circulou nas redes sociais no ano de 2017 onde
o apresentador de TV Silvio Santos estaria atacando o, até entdo, pré-candidato a
presidéncia da republica Jair Bolsonaro, dizendo que ele seria uma porcaria, corrupto e
torturador. O video teve bastante repercussao nas redes sociais, mas ao vé-lo é possivel
facilmente perceber que a montagem feita € muito grosseira e em uma analise simples
desconsiderando todo o seu contelido, ou seja, quase impossivel de gerar uma efetiva
desinformag&o??,

Essa ferramenta de alteracdo do videos e audios com a finalidade de gerar
desinformacdo, no sentido das fake news, sdo chamadas de deep fake. S&o criacdes que
com o uso da tecnologia e que conseguem gerar contetdo falso com grande qualidade

técnica, de forma que € possivel confundir aquelas pessoas que estardo vendo ou ouvindo

leal, com incondicional respeito as regras do certame eleitoral, demonstrando fidelidade as institui¢oes e ao
regime democratico.

Nessa quadra, a intervencio da Justica Eleitoral, até pela importancia das midias sociais nestas elei¢oes de
2018, deve ser firme, mas cirargica. E saber estabelecer o contraponto entre o direito a liberdade de
expressao, consagrado na Constituigdo Federal de 1988, e o direito também constitucional e sagrado de
bem exercer a cidadania ativa, no sentido de garantirse a todos o direito de votar de forma consciente, a
partir de concepg¢des fundadas na verdade dos fatos, buscando a aderéncia do resultado eleitoral a real
vontade dos eleitores. E de cidadania e legitimidade que isso se trata.

O perfil “Partido AntiPT” publica frequentemente em sua pagina noticias inflamatorias e sensacionalistas,
de teor politico, muitas vezes contendo dados de veracidade questionavel ou informagoes nio verificadas.
No caso dos autos, os representantes denunciam a existéncia de diversas publica¢ées contendo informagdes
inveridicas sobre a précandidata Marina Silva. As manchetes, redigidas de forma exagerada e efusiva,
afirmam que a representante ¢ “omissa e oportunista, negligente e conivente” com a corrupgao e a associam
a Operacao Lava jato e ao recebimento de propina”. TSE. Representacdo 060054670.2018.6.00.0000 —
CLASSE 11541 — BRASILIA — DISTRITO FEDERAL, j. 7-7-2018.

224Disponivel em: <https://veja.abril.com.br/blog/me-engana-que-eu-posto/silvio-santos-chamou-
bolsonaro-de-porcaria-em-programa-do-sht/ >. Acesso em: 13 nov. 18.


https://veja.abril.com.br/blog/me-engana-que-eu-posto/silvio-santos-chamou-bolsonaro-de-porcaria-em-programa-do-sbt/
https://veja.abril.com.br/blog/me-engana-que-eu-posto/silvio-santos-chamou-bolsonaro-de-porcaria-em-programa-do-sbt/
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o conteudo falso com a mesma eficéacia que ja ocorre nas fake news em conteudos escritos
ou por fotografia. Blitz possui uma explicacdo que bem evidencia isso:

As deep fakes, por exemplo, geralmente sdo criacbes em video ou
audio, e essas criacdes tém sido consideradas uma forma de expressao.
Assim também é uma pintura criada no estilo de Rembrandt, talvez téo
fielmente que mesmo o0s espectadores educados na histéria da arte
confundam isso com uma pintura de Rembrandt. Esses tipos de
expressdo recebem protecdo da Primeira Emenda mesmo quando
pretendem enganar e obter sucesso em seu engano? Se eles sdo
protegidos por garantias de liberdade de expressdo, entdo como o
governo protege as pessoas do tipo de destruicdo que 0s escritores
preveem que pode surgir de falsificaces profundas? Se, por outro lado,
eles ndo sdo protegidos, isso também abre a porta para 0 governo
restringir outros tipos de expressdo - além de videos ou fitas de audio
manipulados - como evidéncias falsas de eventos que tomam a forma
de palavras em vez de video. cenas? Se a Primeira Emenda néo
representa uma barreira para a regulamentacdo de falsificacOes
profundas, por que entdo ela apresentaria uma barreira a restricdo
governamental de “noticias falsas” que toma a forma de um falso Tweet
ou post no Facebook? Ou uma afirmagdo factual sobre assuntos
publicos - falsamente feita por um orador habilidoso e persuasivo - para
um publico pronto para acreditar??>?

As deep fake s&o aquelas ferramentas que irdo utilizar-se dos recursos
tecnoldgicos avancados para fazer montagem em videos ou &udios recorrendo a sistemas
especificos que permitirdo a substituicdo de rosto de pessoas em cenas falsas, gerando
completa desinformac&o. Basta que seja utilizada a ferramenta adequada, dar entrada com
o contetdo falso a ser inserido, no caso uma foto do rosto de alguém, escolher o video
que servira de base para criagdo e gerar o video falso. Darius Afchar, Vincent
Nozick, Junichi Yamagishi e Isao Echizen explicam bem essa questao:

Deepfake é uma técnica que visa substituir o rosto de uma pessoa alvo
pelo rosto de outra pessoa em um video. Ele apareceu pela primeira vez
no outono de 2017 como um roteiro usado para gerar contedos adultos
com troca de rosto. Depois, essa técnica foi aprimorada por uma
pequena comunidade para criar um aplicativo amigavel chamado
FakeApp. Na prética, os resultados sdo impressionantes, o que explica
a popularidade da técnica. A Gltima etapa é pegar o video de destino,
extrair e alinhar a face de destino de cada quadro, usar o codificador

automatico modificado para gerar outra face com a mesma iluminacao
e expressao e mescla-la novamente no video®®.

A precisdo e a capacidade de convencimento desses videos produzidos com
finalidade de gerar desinformacdo é impressionante, pois fazem uso de inteligéncia

artificial e técnicas computacionais que iram adequar a imagem falsa dentro do contexto

225 BLITZ, Marc Jonathan. Lies, line drawing, and (deep) fake news. 71 OKla. L. Rev. 59. 2018, p. 62.

226 AFCHAR, Darius; NOZICK, Vincent; YAMAGISHI; Junichi, ECHIZEN, Isao. MesoNet: a Compact
Facial Video Forgery Detection Network. Disponivel em: <https://arxiv.org/abs/1809.00888>. Acesso em:
14 nov. 18.


https://arxiv.org/search/cs?searchtype=author&query=Afchar%2C+D
https://arxiv.org/search/cs?searchtype=author&query=Nozick%2C+V
https://arxiv.org/search/cs?searchtype=author&query=Nozick%2C+V
https://arxiv.org/search/cs?searchtype=author&query=Yamagishi%2C+J
https://arxiv.org/search/cs?searchtype=author&query=Echizen%2C+I
https://arxiv.org/search/cs?searchtype=author&query=Afchar%2C+D
https://arxiv.org/search/cs?searchtype=author&query=Nozick%2C+V
https://arxiv.org/search/cs?searchtype=author&query=Yamagishi%2C+J
https://arxiv.org/abs/1809.00888
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do video, trazendo a verdadeira impressao de realidade no que esta sendo visto. Existe a
possibilidade de sobreposi¢do de imagens, alterar audio e, até mesmo, o contexto total do
video, dessa forma transformando-se em ferramenta contundente no sentido de gerar
desinformacdo. O termo deep fake surge justamente pela unido do termo deep, retirado
do conceito de deep learning??’ e o termo fake de fake news. Conforme Hai X. Pham,

Yuting Wang e Vladimir Pavlovic o termo deep fake pode ser definido como:

Uma dessas plataformas, que surgiu em 2017, € a Deepfake. Deepfake
é definido como um método de sintese de voz, video e imagem de
aprendizagem humana de inteligéncia artificial, que utiliza técnicas
automatizadas para associar e sobrepor videos, imagens e arquivos de
audio existentes a um novo arquivo de origem sobreposto. Essas
ferramentas comprovadamente causam danos e provocam opinifes do
publico por meio de milhdes de arquivos-fonte falsos geograficamente
direcionados e gerados automaticamente pela Internet??,

Um exemplo da capacidade de dano desses videos de deep fake e sua capacidade
de lesdo e de geracdo de desinformacdo foi um video que circulou nas redes sociais
envolvendo o ex presidente dos Estados Unidos, Barack Obama. O video foi manipulado
pelo cineasta Jordan Peele e nele Barack Obama faz uma série de afirmacdes falsas. O
video gerou grande repercussdao nas redes sociais, j& que a realidade é muito
impressionante. A finalidade do cineasta foi mostrar o risco de divulgacao e propagacao
de fake news??°.

Como a mensagem através dos videos ou audio chega de forma mais direta para
aqueles que estejam acessando o conteldo, a capacidade viralizacdo e de difusdo fica
maior ainda, dessa forma transformando as deep fakes em ferramentas eficazes na
conduta de gerar desinformacdo. O conteudo falso passa a impressdo de realidade, a
conduta de quem assiste ndo esta ligada a descompromisso com a verdade, mas sim em
acreditar realmente naquilo que estd sendo exibido, gracas a realidade e capacidade de
convencimento. Chesney e Citron bem elucidam essa questao:

A despersonificagdo digital é cada vez mais realista e convincente. A
tecnologia falsa é a ponta dessa tendéncia. Ele utiliza algoritmos de

221Cf. Deng e Yu: “Deep learning é uma area da ciéncia da computagdo que utiliza algoritmos de
aprendizagem de maquina para modelar sistemas que requerem um alto nivel de abstragao. Utilizando
multiplas camadas de processamento, normalmente se apresenta em forma de estruturas mais complexas
que redes perceptron multicamada. Algoritmos de aprendizagem profunda tém sido usados em diversos
campos e tem produzido alguns dos melhores resultados dentre as possiveis solugdes com machine
learning”.DENG, L.; YU, D. Deep learning. Signal Processing, Citeseer, v. 7, p. 3-4, 2014,

228 pHAM, Hai X, WANG, Yuting; PAVLOVIC, Viadimir. Generative adversarial talking head:
Bringing Portraits to Life with a Weakly Supervised Neural Network. New Jersey: Department of Computer
Science, Rutgers University, 2018, p. 6.

229 Disponivel em: <https://super.abril.com.br/blog/bruno-garattoni/app-cria-video-falso-e-quase-perfeito-
de-barack-obama/>. Acesso em: 14 nov. 18.
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https://super.abril.com.br/blog/bruno-garattoni/app-cria-video-falso-e-quase-perfeito-de-barack-obama/

109

aprendizado de maquina para inserir rostos e vozes em gravacdes de
video e audio de pessoas reais e permite a criacdo de representacBes
realistas a partir do tecido digital inteiro. O resultado final é um video
ou audio realista que parece que alguém disse ou fez alguma coisa.
Apesar de falsificacbes profundas poderem ser criadas com o
consentimento das pessoas que aparecem, mais frequentemente elas
serdo criadas sem elas. Esta parte descreve a tecnologia e as forcas
garantindo sua difuséo, viralidade e entrincheiramento??.

O avango da tecnologia permite que, cada vez mais, surjam ferramentas capazes
de contribuirem para a elaboracdo de contetdo falso e gerar desinformacédo dentro do
ambiente da internet, mais especificamente dentro das redes sociais. As deep fake
evidenciam essa questdo e sdo a materializacdo da aplicacdo de tecnologia em prol da
mentira. Essa difusdo de conteudo falso atraves de videos ou dudios é recente e tem, ainda,
um campo vasto para desenvolvimento. Chesney e Citron comentam sobre essa questéo
onde um repdrter do New York Times criou um video com contetdo falso envolvendo o
apresentador Jimmy Kimmel

A difusdo comecou para uma tecnologia profunda e falsa. A recente
onda de atengdo gerada por falsificagdes profundas comegou depois que
um usuario do Reddit postou uma ferramenta inserindo os rostos de
celebridades em videos pornogréaficos. Agora disponivel para download
esta o Fake App, “uma ferramenta de desktop para criar videos realistas
de troca de rostos com aprendizado de maquina”. Seguindo as etapas
diretas fornecidas por Fake App, um reporter do New York Times criou
um video semi-realista de seu rosto no corpo do ator Chris Pratt com
1.841 videos de si mesmo. Depois de contar com a ajuda de alguém
com experiéncia combinando caracteristicas faciais e a metragem da
fonte, o reporter criou um video realista apresentando Jimmy Kimmel.
Isso pressagia a difusdo de versbes cada vez mais sofisticadas de
tecnologia profunda e falsa?®.

Dessa forma o descompromisso dos individuos com a verdade criou espaco para
um ambiente onde as fake news encontraram campo para desenvolvimento e propagacéo,
permitindo a geracdo de conteldo falso, tendo por consequéncia a geracdo de
desinformacdo. Essa possibilidade aliada a evolucéo das tecnologias da informacéo e de
popularizacdo de softwares de edi¢cdo videos que utilizam o deep learning para producgéo
do conteldo deram origem ao termo deep fake, que é mais uma ferramenta que
possibilidade a criacdo e difusdo de mentiras ou contetdos falsos na internet com a

finalidade de gerar desinformacéo.

230 CHESNEY, Robert; CITRON, Danielle Keats, Deep Fakes: A looming challenge for privacy,
democracy, and national security. 107 California Law Review. Texas: U of Texas Law - Public Law
Research Paper No. 692. 2018, p. 6.

21 | dem. p. 9.
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As deep fake passam a ser uma espécie de fake news, que continuam sendo género,
e impressionam pela realidade dos contetdos gerados e a forma direta de chegar nagueles
que acessam o conteudo, ja que a proximidade do real cria a sensacdo de que ndo existe
outra possibilidade daquele contetdo ser falso, portanto a mensagem passa a ser mais
direta e ligada com a falsa sensacéo de ndo ser informacéo falsa, mas sim algo real e que
pode ser considerado de tal forma, evidenciando o lado mais perverso da conduta de gerar

desinformacao.

3.4.1 O exemplo das elei¢cdes norte americanas de 2016 e as fake news como
ferramenta politica

As elei¢Bes norte americanas de 2016 foram um grande exemplo da propagacao
de fake news e, nesse caso, como a propagacao de noticias falsas pode servir para um fim
especifico como ferramenta politica, no sentido de acirrar a disputa eleitoral, podendo
influenciar as pessoas dentro das redes sociais ou do ambiente da internet, evidenciando
como a geracdo de desinformacdo pode gera vantagens e manipular a opinido publica.
Nesse ano que efetivamente o termo fake news ganhou notoriedade e mereceu atencao
por parte da sociedade®32,

O avanco das tecnologias da informacdo e o efetivo acesso a internet, com a
possibilidade de busca de informacao, fizeram surgir uma nova possibilidade de embate
politico. As redes sociais e 0 ciberespaco abriram 0 campo para uma pratica maior do
populismo e da manipulacdo da opinido publica. Dentro da ideia de pds-verdade onde a
emocao ou percepc¢do pessoal dos fatos tem maior apelo do que a propria ideia de verdade
abre espaco para o tratamento do cenario politico como o ambiente de disputa de
sensagdes € ndo mais um campo para disputa de proposicoes ou ideias. D’ancona bem
explica essa questdo:

Entramos em uma nova fase de combate politico e intelectual, em que
ortodoxias e instituicbes democréaticas estdo sendo abaladas em suas
bases por uma onda de populismo ameacador. A racionalidade esta
ameacada pela emocdo; a diversidade, pelo nativismo; a liberdade, por
um movimento rumo a autocracia. Mais do que nunca, a pratica politica
é percebida como um jogo de soma zero, em vez de uma disputa de
ideias. A ciéncia é tratada com suspeicdo, as vezes, franco desprezo:.

232 Disponivel em: <https://brasil.elpais.com/brasil/2016/11/16/internacional/1479308638_931299.html>.
Acesso em: 15 nov. 18.

233 D’ANCONA, Matthew. Pés-verdade: a nova guerra contra os fatos em tempos de fake news; trad.
Carlos Szlak. Barueri: Faro Editorial, 2018. p. 19.
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Um exemplo de como a utilizacdo das redes sociais e manipulac¢do de contetdo,
nas elei¢cbes norte americanas de 2016, foi o escandalo da Cambridge Analytica. A
empresa inglesa utilizava informacdes dos usuarios de internet buscando impulsionar 0s
comportamentos direcionando para um tipo de voto favor de determinado candidato. Ela
mapeava o perfil do usuario, buscava o contetdo préximo aquele perfil e depois
direcionava. Esse conteldo muitas vezes ndo era necessariamente ligado a verdade, mas
apenas adequado ao tipo de perfil alvo?*.

As fake news encontraram dentro das redes sociais 0 ambiente perfeito para a sua
propagacdo, no caso das elei¢des norte americanas de 2016 foram fundamentais para o
resultado final daquele pleito, pois facilitaram a circulacdo do conteddo falso e a
participacdo e engajamento das pessoas com esse tipo de mentira, onde a circulacédo da
desinformacdo online, devido a sua estrutura e velocidade, criaram um ambiente perfeito
de desinformacéo. Bounegru, Gray, Venturini e Mauri mostram essa relacdo dentro das
redes sociais:

As noticias falsas podem ser consideradas ndo apenas em termos da
forma ou conteldo da mensagem, mas também em termos de
infraestruturas mediadoras, plataformas e culturas participativas que
facilitam a sua circulagdo. Nesse sentido, o significado das noticias
falsas ndo pode ser totalmente compreendido fora da sua circulagdo
online?®,

A capacidade de convencimento das noticias falsas é efetiva, quando é aliada a
efemeridade das informacdes dentro das redes sociais. E com o descompromisso dos
individuos com a verdadeira realidade ou verdade dos fatos, transformou a internet no
local de busca de informacdo para formacgédo do juizo de valor sobre algum fato.

Principalmente a rede social Facebook foi 0 mecanismo mais importante que
facilitou essa busca e a disseminacdo de fake news durante as elei¢cdes presidenciais de
2016 nos Estados Unidos, mostrando a forca do contetido divulgado no interior das redes
sociais e a possibilidade de geragéo desinformacéo de forma eficaz dentro desse ambiente.
Andrew Guess, Brendan Nyhan e Jason Reifler bem refletem sobre essa questdo:

Especificamente, descobrimos que aproximadamente um em cada
guatro americanos visitou um site de noticias falsas, mas esse consumo
foi desproporcionalmente observado entre os apoiadores do Trump,
para 0s quais seu conteldo em grande parte pré-Trump era consistente
com a atitude. No entanto, esse padrdo de exposicdo seletiva foi
fortemente concentrado entre um pequeno grupo de pessoas - quase seis
em dez visitas a sites de noticias falsas vieram dos 10% de americanos

234 Disponivel em: <https://www.nexojornal.com.br/expresso/2017/12/08/0-que-a-Cambridge-Analytica-
que-ajudou-a-eleger-Trump-quer-fazer-no-Brasil> Acesso em: 15 nov. 18.
2% BOUNEGRU, L.; GRAY, J.; VENTURINI, T; MAURI, M. A field guide to fake news. Public Data

Lab, 2017. Disponivel em: http://fakenews.publicdatalab.org/> Acesso em: 14 nov. 18.
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com as dietas de informagfes mais conservadoras. Finalmente,
identificamos especificamente o Facebook como o mecanismo mais
importante que facilita a disseminacdo de noticias falsas e mostramos
gue a checagem de fatos em grande parte falhou em atingir efetivamente
os consumidores de noticias falsas?®.

Dessa forma, as fake news podem surgir em qualquer tipo de site ou aplicacédo
de internet, sendo que estes podem ser ja direcionados para a criagdo de contetdo ligado
a desinformacdo. Esse tipo de site ou aplicacéo de internet direcionado para exposi¢do ou
divulgacdo de fake news, geralmente possuird um tempo de duragdo curto, que sera o
tempo de exposicao daquela mentira e o tempo que ela ira atingir o seu objetivo.

No ano de 2016 isso ocorreu com frequéncia durante a campanha para as elei¢des
norte americanas, servindo como uma forma de modelo a ser seguido na conduta de
geracdo de desinformacdo com finalidade de manipulacdo do cenario ou ambiente
politico. Allcott e Gentzkow comentaram sobre essa possibilidade:

Noticias falsas se originam em varios tipos de sites. Por exemplo,
alguns sites sdo estabelecidos inteiramente para imprimir artigos
intencionalmente fabricados e enganosos, como o exemplo acima de
denverguardian.com. Os homes desses sites geralmente sdo escolhidos
para se assemelhar aos das organizagdes de noticias legitimas. Outros
sites satiricos contém artigos que podem ser interpretados como
factuais quando vistos fora de contexto, como o exemplo acima de
wtoebnews.com. Ainda outros sites, como endingthefed.com,
imprimem uma mistura entre artigos factuais, muitas vezes com uma
inclinacdo partidaria, junto com alguns artigos falsos. Websites que
fornecem noticias falsas tendem a ser de curta duragdo, e muitos que
foram importantes na corrida para as eleicdes de 2016 ndo existem
mais®¥',

As pesquisas durante as elei¢cBes presidenciais norte americanas de 2016
mostraram que os americanos realmente visitaram sites de conteddo falso e que na
maioria das vezes esses sites de desinformacdo eram voltados para informacgoes
distorcidas em prol do candidato Donald Trump, evidenciando como a criacdo de
contetdo falso com a finalidade de atingir um determinado fim, nesse caso politico, é
uma conduta eficaz e que dentro das redes sociais ou da internet permite o alcancar as

pessoas, influenciando a sua opinido:

Estimamos que 27,4% dos americanos com 18 anos ou mais visitaram
um artigo sobre um site pré-Trump pro-Clinton durante o nosso periodo
de estudo, que cobriu as Gltimas semanas da campanha eleitoral de 2016
(1C95%: 24,4% -30,3 %). Embora essa proporcdo possa parecer
pequena, 27% da populacdo em idade de votar nos Estados Unidos é de

236 GUESS, Andrew; NYHAN, Brendan; REIFLER, Jason. Selective exposure to misinformation:
Evidence from the consumption of fake news during the 2016 U.S. presidential campaign. Disponivel em:
< https://www.dartmouth.edu/~nyhan/fake-news-2016.pdf > Acesso em: 14 nov. 18.

237 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election.
Journal of Economic Perspectives, vol 31(2), p. 211-236.2017.
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mais de 65 milhdes de pessoas. No total, artigos sobre sites de noticias
falsas pro-Trump ou pré-Clinton representaram uma média de
aproximadamente 2,6% de todos o0s artigos que 0s americanos léem em
sites focados em topicos de noticias duras durante esse periodo. A
noticia falsa pro-Trump ou pro-Clinton que as pessoas leram foi
fortemente distorcida para Donald Trump - as pessoas viram uma média
(média) de 5,45 artigos de sites de noticias falsas durante o periodo de
estudo de 7 de outubro a 14 de novembro de 2016. Quase todos estes
eram pro-Trump (média de 5,00 artigos pro-Trump)?%,

A manipulacdo do contexto politico mostrou-se a ferramenta propicia para a
criacdo e disseminacdo de fake news. Conforme o site Buzzfeed News, em uma analise
das eleicOes presidenciais dos Estados Unidos de 2016, nos ultimos 3 meses de campanha
ocorreu um melhor desempenho de noticias falsas na rede social Facebook, que geraram
mais engajamento das pessoas do que as noticias em veiculos de comunicagdo
tradicionais como The New York Times, Washington Post, Huffington Post, NBC News,
entre outros.

As 20 noticias falsas com melhor performance no Facebook geraram 8.711.000
compartilhamentos, reacdes ou comentarios, enquanto as 20 principais noticias sobre
eleicBes de 19 veiculos da media tradicional obtiveram 7.367.000, evidenciando a forca
das redes sociais e o risco na divulgacio e criagdo de noticias falsas?.

Esse tipo de conduta da manipulacdo do cenério politico ndo ficou adstrita as
eleicOes presidenciais dos Estados Unidos do ano de 2016, reverberando no Brasil no
pleito presidencial de 2018. Ocorreram diversos episodios envolvendo a divulgacao de
fake news envolvendo os dois principais candidatos, Jair Bolsonaro e Fernando Haddad.

Na reta final das eleicdes foram identificadas uma série de grupos em redes
sociais que estariam criando contedo falso com finalidade de beneficiar o candidato Jair
Bolsonaro, gerando desinformacdo dentro das redes sociais com finalidade de influenciar
o resultado das eleicdes4.

Nesse pleito a Justica Eleitoral determinou, ainda, a remog¢do de contetdo
envolvendo a disseminacéo de fake news contra o candidato Fernando Haddad, as noticias
falsas atribuiam a ele que estava preocupado com o resultado das ultimas pesquisas, e

238 BOUNEGRU, L.; GRAY, J.; VENTURINI, T; MAURI, M. a field guide to fake news. Public Data
Lab, 2017. Disponivel em: http://fakenews.publicdatalab.org/> Acesso em: 14 nov. 18.

239 ILVERMAN, C. This analysis shows how fake election news stories outperformed real news on
Facebook. Buzzfeed News. Disponivel em: <https://www.buzzfeed.com/craigsilverman/viral-fake-
election-news-outperformed-real-news-on-facebook> Acesso em: 14 nov. 18.

240 Disponivel em: https://brasil.elpais.com/brasil/2018/09/26/politica/1537997311_859341.html> Acesso
em: 15 Nov. 18.


http://fakenews.publicdatalab.org/
https://www.buzzfeed.com/craigsilverman/viral-fake-election-news-outperformed-real-news-on-facebook
https://www.buzzfeed.com/craigsilverman/viral-fake-election-news-outperformed-real-news-on-facebook
https://brasil.elpais.com/brasil/2018/09/26/politica/1537997311_859341.html
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teria dito que a campanha precisava intensificar a disseminacdo de fake news contra o
candidato a presidéncia da republica Jair Bolsonaro.

A Justica Eleitoral determinou a remoc¢do do contetdo do interior das redes
sociais, ainda, com base na resolugdo n°® 23.551/2017 que dispde sobre propaganda
eleitoral, utilizacdo e geracdo do horério gratuito e condutas ilicitas em campanha eleitoral
nas eleices®*.

Esse tipo de campanha de desinformacdo € que deixa o0 cenario pronto para a
disseminacdo de noticias falsas, prepara o ambiente para a circulacdo de mentiras com a
finalidade de atingir um fim. No caso, a manipulacéo do resultado politico, no sentido em
que semeia a duvida e amolda a opinido publica.

Essa € uma forma de permitir o debate superficial e que ele se sustente por muito
tempo, ao final ninguém chega a uma concluséo, pois o que se deseja é justamente que o
debate permanecga no campo da ddvida e ndo da certeza. D’ancona bem esclarece essa

questao:

Essas campanhas de desinformacdo preparam o terreno para a era da pos-
verdade. Invariavelmente, seu propdsito é semear davida. Em vez de triunfar
de imediato no tribunal da opinido publica (em geral, um objetivo
impraticavel). Como as instituicBes qye tradicionalmente atuam como arbitros
sociais — juizes no gramado, por assim dizer — foram sendo cada vez mais
desacreditadas, os grupos de pressdo bem financiados estimularam i publico a
questionar a existéncia da verdade conclusivamente confidvel. Assim sendo, a
pratica normal do debate antagbnico é a metamorfose em um relativismo
pernicioso, em que a cacada epistemoldgica ndo s6 é melhor do que a captura,
mas é tudo que importa. A questdo é manter a discussdo em andamento, para
assegurar que nunca cheguem a uma conclusdo®*,

A criacdo e divulgacdo de noticias falsas com a finalidade de gerar desinformacéo
ou influenciar a opinido publica, buscando a alteracdo do cenario politico, revela um lado
nefasto desse tipo de conduta, encontrando nas redes sociais 0 seu local ideal. As elei¢des
norte americanas do ano de 2016 revelaram esse lado e serviram de base na forma de
manipular e alterar o jogo politico, desqualificando os argumentos ou 0 campo das ideias
e ressaltando apenas o campo das emoc¢Oes, ambiente perfeito para o protagonismo de
uma cultura de fake news. Essa questéo ficou evidente, também, nas elei¢des presidenciais
de 2018 no Brasil.

241 Afirmou o ministro Carlos Horbach: “Tais conte(idos, por 6bvio, ndo se enquadram entre aqueles cuja
remocao € autorizada pela legislacéo eleitoral, o que faria com que a eventual concessao da liminar pleiteada
consubstanciasse inconstitucional ato de censura. Tal circunstancia esvazia o potencial lesivo dessas
postagens, 0 que igualmente recomenda a preservacgdo da liberdade de expressao no dmbito da internet”.
Disponivel em : < http://www.tse.jus.br/imprensa/noticias-tse/2018/Outubro/ministro-do-tse-determina-
retirada-de-fake-news-contra-candidato-fernando-haddad>. Acesso em: 15 nov. 18.

242 D’ ANCONA, Matthew. Pés-verdade: a nova guerra contra os fatos em tempos de fake news; trad.
Carlos Szlak. Barueri: Faro Editorial, 2018. p. 49.


http://www.tse.jus.br/imprensa/noticias-tse/2018/Outubro/ministro-do-tse-determina-retirada-de-fake-news-contra-candidato-fernando-haddad
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3.5 O anonimato e a identidade nas redes sociais

A Constituicdo Federal de 1988 estabelece a liberdade de expressdo como direito
fundamental no art. 5°, 1V, ao prever que é livre a manifestacdo do pensamento, porém
vedando o anonimato, e mais a frente no mesmo art. 5°, 1X, prevé a livre manifestacéo
artistica e intelectual independentemente de licenca ou censura, dessa forma garantindo
0 pleno desenvolvimento do individuo no que se refere a possibilidade de expressar-se e
manifestar o pensamento.

E livre a manifestacdo do pensamento, porém a vedacdo do anonimato representa
uma forma de identificar aquele que expds 0 seu pensamento, um Onus que representa a
contrapartida daquele que se expressou. A finalidade da vedacao do anonimato é 6bvia e
visa responsabilizar aquele que, de alguma forma, através da sua expressao feriu direitos
de terceiros, ndo podendo ser a liberdade de expressdo um direito absoluto, devendo
encontrar limites. José Afonso da Silva evidencia essa quest&o:

A liberdade de manifestagao do pensamento tem seu onus, tal como o
de o manifestante identificar-se, assumir claramente a autoria do
produto do pensamento manifestado, para, em sendo o caso, responder
por eventuais danos a terceiros. Dai porque a Constituicao veda o
anonimato. A manifestacao do pensamento nao raro atinge situagoes
juridicas de outras pessoas a que corre o direito, também fundamental
individual, de resposta. O art. 5°, V, consigna nos termos seguintes: é
assegurado o direito de resposta, proporcional ao agravo, além da
indenizagao por dano material, moral ou a imagem. Esse direito de
resposta, como visto antes, € também uma garantia de eficacia do direito
a privacidade. Esse ¢ um tipo de conflito que se verifica com bastante
frequéncia no exercicio da liberdade de informagao e comunicagao®*,

Dentro do anonimato o individuo ndo é objeto de conhecimento por parte dos
outros e com isso sente-se encorajado a adotar uma série de condutas que ndo seriam
adotadas caso pudesse ser identificado ou se estivesse identificado. O anonimato encoraja
a mentira e facilita a falta de empatia com o outro, dessa forma ndo séo estabelecidos
lacos de intimidade, ja que ao escolher o anonimato o individuo fica invisivel para os
outros.

Um exemplo do anonimato dentro da internet e das redes sociais € a existéncia de
um grupo chamado Anonymous, que € um grupo que surgiu no ano de 2003. Eles
representam membros de certas subculturas no interior da internet, no sentido de

expressdo das pessoas em atos onde as verdadeiras identidades sdo desconhecidas.

243 SILVA, José Afonso da. Curso de direito constitucional positivo. 36. ed. Sao Paulo: Malheiros, 2013,
p. 246.
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Acabam praticando atos ou desenvolvem condutas como uma forma de pensar global, um
agir difuso com um fim diverso®4.

Nas redes sociais esse tipo de conduta € perfeitamente possivel com a criacdo de
perfis falsos, o que estimulara o descompromisso com o mundo real e, nesse sentido, até
mesmo com a verdade, criando um ambiente favoravel para a disseminagdo de noticias
falsas, boatos ou desinformacao, independentemente de qual seja a motivacdo. Bauman
comenta sobre a questdo do anonimato:

No polo do anonimato, ndo se pode em absoluto falar realmente de
distancia social. Outro verdadeiramente outro esta fora ou além do
espaco social. Esse outro ndo é verdadeiramente objeto de
conhecimento — ndo considerando que, na melhor das hip6teses, desde
uma consciéncia subliminar ha, potencialmente, um humano que pode
ser um objeto de conhecimento. Para todos os propdsitos praticos, ele
ndo é humano em absoluto, visto que 0os humanos que conhecemos séo
sempre humanos “especificos”, humanos classificados, humanos
dotados de atributos categorias pelos quais se pode identificar. O espaco
entre os polos de intimidade e anonimato é feito precisamente dessas
classes e categorias®*®.

Nesse sentido as redes sociais e a internet oferecem o ambiente perfeito para o
anonimato ja que a propria estrutura da internet garante a possiblidade de manter-se
oculto. E possivel a criacdo de um perfil falso, a construcdo de uma identidade que no
represente a realidade, tudo isso por conta da dificuldade tecnolégica em individualizar
as condutas dentro do ciberespaco.

Sem contar o distanciamento fisico entre as pessoas que as redes sociais permitem,
assim garantindo um ambiente de manifestacdo do pensamento, mas a0 mesmo tempo
garantindo o anonimato, mesmo que seja temporario atras de um perfil. Raquel Recuero
comenta sobre esse ponto:

Esse distanciamento proporciona, por exemplo, anonimato sob muitas
formas, ja que a relagao entre o corpo fisico e a personalidade do ator
ja nao ¢ imediatamente dada a conhecer. Logo, ¢ mais facil iniciar e
terminar relagoes, pois muitas vezes, elas nao envolvem o “eu” fisico
do ator. Além do mais, barreiras como sexualidade, cor, limitacoes
fisicas e outras nao sao imediatamente dadas a conhecer,

244 Cf. 4Chan: “Anonymous is not a single person, but rather, represents the collective whole of 4chan. He
is a god amongst men. Anonymous invented the moon, assassinated former President David Palmer, and is
also harder than the hardest metal known to man: diamond. His power level is rumored to be over nine
thousand. He currently resides with his auntie and uncle in a town called Bel-Air (however, he is West
Philadelphia born and raised). He does not forgive. Tradugao livre: Anonymous nao é uma tnica pessoa,
mas ao invés disso representa o coletivo de todo o 4chan. Hele é um deus entre os homens. Anonymous
inventou a lua, assassinou o ex-presidente David Palmer, e ¢ mais duro do que o metal mais duro conhecido
pelo homem: diamante. Ha rumores de que seus poderes ultrapassam o nivel nove mil. Ele atualmente
reside com seus tios em uma cidade chamada Bel-Air (embora ele tenha nascido e crescido no oueste da
Philadelphia. Ele nunca perdoa”. 4ACHAN. FAQ: Frequently Asked Questions. [20-?]. Disponivel em:
<http://www.4chan.org/fag> acesso em: 02 nov. 2018.

245 BAUMAN, Zygmunt. Etica pos-moderna; tradugdo Jodo Rezende Costa. S&o Paulo: Paulus, 1997. p.
210.
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proporcionando uma maior liberdade aos atores envolvidos na relacao,
gue podem reconstruir-se no ciberespaco. A falta de pistas tradicionais
nas interagoes, como a linguagem nao verbal, por exemplo, também
podem influenciar nessas relagoes?*6,
Esse anonimato permitira e servira de estimulo para a divulgacdo de noticias falsas
dentro do ambiente das redes sociais ou até mesmo outros tipos de conduta como a
propagacao de discurso de 6dio, por exemplo. O individuo no mundo atual possui uma
certa aversdo a identificacdo, e o anonimato passa a ser um fator de incerteza que
evidencia, justamente, essa crise de identidade. Silveira comento com base em Bauman
essa questdo da incerteza quanto a identidade nos tempos atuais:

A modernidade forjou um sujeito histérico portador de direitos e de uma
identidade individual. Trouxe também a comunicacdo de massas e
novos ideais do que seria o legitimo e o ilegitimo em uma interacdo
social. Como bem apontou Zygmunt Bauman, a modernidade tinha um
especial horror a indefinigdo, a incerteza e a auséncia de controle. Nesse
contexto, o anonimato foi considerado um fator de incerteza em um
mundo que clamava por identidades precisas e centradas. Assim, para
avangarmos na compreensao da aversao moderna a comunicacgao
andnima é importante observar os embates entre liberais e utilitaristas
a respeito da privacidade. Neles emergem as contradices do mundo
cartesiano sobre o0 anonimato?*’.

O individuo pds-moderno ira, justamente, se relacionar com a questdo de
identidade de forma diversa. Ele ndo tera bases em estruturas pré-concebidas e estaveis,
orientadas na tradicdo e em valores estaticos. Esse mesmo individuo ndo ira guardar
relacdo com nada que ja esteja estabelecido, construindo sua identidade com base em
novos sentidos e experiéncias. E essa forma de se relacionar com a identidade, num viés
auténomo, serd um agente facilitador do sentido de enxergar o proprio anonimato como
uma forma de identidade e com isso criar perfis dentro das redes sociais que nao guardem
relagdo alguma com o mundo de fato. Isso estimulara o descompromisso com o contetdo
gerado dentro da internet e dessa forma servindo de base para a criacdo de
desinformag&o®*,

A possibilidade de ndo existir um individuo fisico, de carne e 0sso dentro da

internet, uma espécie de aparéncia fisica, permite que cada um possa escolher o que bem

246 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009. p. 39.

27SILVEIRA, Sérgio Amadeu da. Redes cibernéticas e tecnologias do anonimato. Revista Comunicagio
& Sociedade, Ano 30, n. 51, p. 113-134, jan./jun. 2009.

288Cf. Hall: “E agora um lugar comum dizer que a época moderna fez surgir uma forma nova e decisiva de
individualismo, no centro da qual erigiu-se uma nova concepc¢éo do sujeito individual e sua identidade. Isto
ndo significa que nos tempos pré-modernos as pessoas ndo eram individuos, mas que a individualidade era
tanto “vivida” quanto “conceptualizada” de forma diferente. As transformacdes associadas a modernidade
libertaram o individuo de seus apoios estaveis nas tradi¢Oes e estruturas. Antes se acreditava que essas eram
divinamente estabelecidas; ndo estavam sujeitas, portanto, a mudancas fundamentais”. HALL, Stuart. A
identidade cultural na pés-modernidade. Rio de Janeiro: DP&A Editora, 2006. p. 25.
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quer ser dentro da internet ou nas redes sociais, essa postura harmoniza com uma ideia
liberal de sociedade, onde cada pessoa possa escolher o que bem quer ser, sendo que o
anonimato, também, pode ser uma escolha, desde que ndo represente a possibilidade de
leséo aos direitos de terceiros.

Tim Wu e Jack Goldsmith comentam sobre a questdo da liberdade para ser o que
se quiser dentro de um conceito de visdo liberal de sociedade:

Todos tém uma aparéncia fisica e todos nascem em algum lugar; Estes
sdo dois fatos sobre os quais temos pouco controle. Mesmo nas
sociedades mais abertas do espaco real, onde nascemos e 0 que
parecemos influenciar nossos caminhos de vida e perspectivas - o tipo
de oportunidades que recebemos, como somos tratados pelos outros -
até que ponto as pessoas ao nosso redor compartilnam nossos valores e
compromissos. Uma visdo liberal da boa sociedade diz que os
individuos devem ser capazes de moldar suas vidas como quiserem,
desde que essas escolhas respeitem a dignidade dos outros. Assim como
vocé escolhe seu cOnjuge, seu emprego e sua marca favorita de
refrigerantes, vocé deve estar livre para minimizar a relevancia de como
VOCé se parece e onde mora¥,

Dentro da rede, ou seja no interior da internet, € possivel construir uma identidade
sem correspondéncia com a realidade, uma identidade livre, sem a preocupacgédo da sua
relacdo com os fatos ou até mesmo com o que seja verdadeiro. Se do exercicio dessa
identidade ndo resultar em nenhum dano, nem mesmo o Poder Judiciario podera intervir,
ou seja, nas redes sociais ¢ possivel “viver” uma identidade livre, uma espécie de
avatar®, criando a sensacéo de que as consequéncias dos atos praticados no interior da
internet ndo reflitam no mundo real, dessa forma encorajando os individuos a gerarem ou
difundirem conteudo falso dentro das redes sociais sem a preocupacao com o resultado
disso. Lilian Paesani explica a questdo da possibilidade de assumir uma identidade no
interior da internet:

Na Rede, € possivel assumir e construir uma identidade livre de
condicionamentos (pode ser omitido 0 nome e a condi¢do econdmica e
social do individuo). Toda tentativa de limitar a possibilidade do
anonimato (como, por exemplo, obrigando o usudrio a fornecer a
prépria identidade ao gestor da rede, que poderia revela-la somente ao
magistrado em caso de crime ou dano civil) violaria um dos pontos
cardeais da Internet: o de ser o espaco da liberdade total®.

249 GOLDSMITH, Jack; WU, Tim. Who controls the internet? illusions of a borderless world. Estados
Unidos: Oxford University Press, 2006. p.16.

20 Do hindu significa “transfiguracio”. No ciberespaco é uma forma de representacdo de corpos
virtualizados que sdo incoporados pelos usuarios, podendo ter identidades diferentes e multiplas. PRADO,
Gilbertto. Arte telematica: dos intercdmbios pontuais aos ambientes virtuais multiusuario. S&o Paulo: Itad
Cultural. 2002. p. 25.

2IpAESANI, Liliana Minardi. Direito e internet: liberdade de informacdo, privacidade e
responsabilidade civil. Sdo Paulo: Atlas, 2000. p. 141.
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A imagem de um quebra-cabeca mostra bem a forma como se da a relacdo dos
individuos com a construcdo da identidade dentro das redes sociais e como isso pode
estimular o anonimato ou até mesmo o desenvolvimento de multiplas identidades que
correspondam com diversas manifesta¢des da individualidade de cada pessoa.

Cada pedaco ou cada parte desse quebra-cabeca ird trazer um lado da identidade ou
do perfil que o individuo deseja mostrar e assim, nas redes sociais, as condutas irdo
orientar-se no sentido de possibilidade de anonimato ou construcéo de perfis falsos, com
a finalidade de adocdo de condutas que, em muitas vezes, ndo seriam adotadas no mundo
fisico, no mundo real. Bauman comenta sobre a questdo da construgdo da identidade no
mundo atual:

Receio que sua alegoria dos quebra-cabecas seja apenas parcialmente
esclarecedora. Sim, é preciso compor a sua identidade pessoa (ou as
suas identidades pessoais?) da forma como se compde uma figura com
as pecas de um quebra-cabecas, mas sO se pode comparar a biografia
com um quebra-cabeca incompleto, ao qual faltem muitas pegas (e
jamais sabera quantas). O quebra-cabeca que se compra numa loja vem
sendo completo uma caixa, em que a imagem final esta claramente
impressa, e com a garantia de devolugdo do dinheiro se todas as pecas
necessarias para reproduzir essa imagem ndo estiverem dentro da caixa
ou ser for possivel montar uma outra usando as mesmas pecas. E assim
vocé pode examinar a imagem na caixa apds cada encaixe no intuito de
assegurar que de fato estd no caminho certo (Unico), em diregdo a um
destino previamente conhecido, e verificar o que resta a ser feito para
alcanca-lo%2,

Portanto a possibilidade de manter-se andnimo dentro da internet e das redes
sociais é uma forma de expressdo da propria crise de identidade que a pds-modernidade
trds e que harmoniza perfeitamente com o0s aspectos estruturais do ciberespaco. Na
conduta de manter-se andnimo os individuos se sentem encorajados a praticarem atos que
talvez ndo praticassem no mundo fisico, com a crenca de que no mundo virtual existiram
liberdades irrestritas. Essa sensacdo de anonimato aliado com a estrutura da internet e
dificuldade técnica de identificacdo das pessoas facilita a criacdo ou difusdo de noticias

falsas.

3.6 A liberdade de expressao e a distorcao da verdade: estimulo para a criacéo de
noticias falsas

A possibilidade de distor¢cdo da verdade como forma de gerar desinformagéo

através de conteddo falso surge em decorréncia de um ambiente onde sdo garantidos e

respeitados os direitos individuais como, por exemplo, a liberdade de expressao. O abuso

52 BAUMAN, Zygmunt. Identidade: entrevista a Benedetto Vecchi. Rio de Janeiro: Zahar, 2005. p. 54.
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no exercicio desse direito ird produzir esse tipo de noticia falsa com finalidade de atingir
algum fim especifico ou, até mesmo, lesionar direitos de terceiros.

A liberdade de expressdo e o proprio direito de informacdo garantem a
oportunidade de criagéo e expressdo da individualidade dos atores sociais, bem como, a
divulgacdo de fatos ou dados. As garantias de exercicio desses direitos é que, quando
desviados os verdadeiros fins, irdo permitir a geracdo de noticias falsas e desinformacéo,
a esséncia do conceito de fake news. Luis Gustavo Grandinetti Castanho de Carvalho bem
comenta sobre essa questdo da liberdade de expressao e do direito de informagdo com as
suas respectivas manifestacoes:

Por isso € importante sistematizar de um lado o direito de informacéao
e, de outro, a liberdade de expressdo. No primeiro estd apenas a
divulgacdo de fatos, dados, qualidades objetivamente apuradas. No
segundo esté a livre expressdo do pensamento por qualquer meio seja a
criacdo artistica ou literaria, que inclui o cinema, o teatro, a novela, a
ficcdo literaria, as artes plésticas, a musica, até mesmo a opinido
publicada em jornal ou em qualquer outro veiculo3,

Dessa forma a propria liberdade de expressdao permite a manifestacdo do
pensamento, principalmente, dentro das redes sociais e garante o direito de gerar
informacdo, gerar contetdo e, de certa forma, influenciar na opinido publica quando
considerada a possibilidade manifestacdo individual com reflexo coletivo.

A distorcdo no exercicio desse direito ou 0 abuso desse direito € que vai gerar a
forma de pensar que propicia o desenvolvimento da desinformacédo ou de noticias falsas,
encontrando nas redes sociais ou internet o terreno fértil para isso. Edilsom Pereira de
Farias comenta sobre a extensdo extrapolando uma concepcéao individualista, mas sim
uma dimensdo coletiva da manifestacdo do pensamento voltada para a influéncia ou
manipulacdo da opinido pablica, sendo esse o cerne das fake news:

Se a liberdade de expresséo e informagdo nos seus primoérdios, estava
ligada a dimensdo individualista da manifestacéo livre do pensamento
e da opinido, viabilizando a critica politica contra o ancien régime. a
evolucdo daquela liberdade operada pelo direito/dever a informagéo,
especialmente com o reconhecimento do direito ao publico de estar
suficientemente e corretamente informado; aquela dimensdo
individualista-liberal foi acrescida uma outra dimensdo de natureza
coletiva: a de que a liberdade de expressdo e informacao contribui para
a formacéo da opinido puablica pluralista - esta cada vez mais essencial
para o funcionamento dos regimes democraticos a despeito dos
anatemas eventualmente dirigidos contra a manipulacdo da opinido
pablica®*.

3 CARVALHO, Luis Gustavo Grandinetti Castanho de. Direito de informacéo e liberdade de
expressdo. Rio de Janeiro: Renovar. 1999, p. 15.

254 EARIAS, Edilsom Pereira. Colisao de direitos: a honra, a intimidade, a vida privada e a imagem versus



121

A internet como meio de comunicacdo e com 0 seu desenvolvimento e
popularizacéo, permitiu que a manifestacdo do pensamento harmonizasse perfeitamente
com a possibilidade de divulgacdo de conteddo ou geracdo de informacdo pelos
individuos dentro das redes sociais.

Essa evolugdo permitiu que ocorresse a divulgacgéo de fatos pessoais, de discurso
de ddio, de conteldo falso e outros fendmenos que foram potencializados com a expansédo
das tecnologias da informacdo. Alguns temas que anteriormente ndo estavam na discussdo
dentro da midia ou, até mesmo, dentro do meio académico, ganharam notoriedade nos
dias atuais como, por exemplo, privacidade, protecéo de dados pessoais e as fake news??.
Sérgio Severo evidencia a questdo do desenvolvimento dos meios de comunicagéo e dos
resultados dessa evolucdo com os reflexos para o direito:

O desenvolvimento dos meios de comunicagao propicia a multiplicacao
dos atentados a vida privada, tanto pela divulgagao de fatos de interesse
particular de uma pessoa como pela insinuagao ou comentario maldoso
acerca de sua vida privada, ou ainda na hipotese da simples perturbagao
da sua paz?®,

O exercicio da liberdade de expressdo ndo pode ocorrer de forma a prejudicar
outras pessoas ou ocasionar danos sociais, ou seja, a geracdo ou divulgacdo de noticias
deve guardar relacdo com a verdade dos fatos ou expressar algo que nao lesione ninguém,
justamente o oposto do sentido das noticias falsas, que buscam gerar desinformacéo para
atingir um determinado fim, é a distorcdo completa da possibilidade de manifestar o
pensamento de forma livre. Bobbio comenta sobre o exercicio da liberdade:

Dos quatro direitos elencados, somente a liberdade ¢ definida (art. 40);
e ¢ definida como o “direito de poder fazer tudo o que nao prejudique
0s outros”, que ¢ uma defini¢ao diversa da que se tornou corrente de
Hobbes a Montesquieu, segundo a qual consiste em fazer tudo o que as
leis permitam, bem como da defini¢ao de Kant, segundo a qual a minha
liberdade se estende até o ponto da compatibilidade com a liberdade dos
outros®’.

A criacdo de noticias falsas serd uma consequéncia da possibilidade de expressao

na convivéncia em sociedade e dentro das redes sociais, de certa forma, € uma maneira

a liberdade de expressdo e informagao. 2.ed. Porto Alegre: Sérgio Fabris Editor, 2000. p. 166.

255¢f. Martins e Barcellos: “e Se, de um lado, novos e libertadores horizontes passaram a fazer parte da
realidade diaria das pessoas, de outro as redes eletrénicas fizeram emergir novos problemas e desafios,
destacando-se a prote¢do dos direitos da personalidade, tais como a privacidade, a honra e a imagem”.
MARTINS, Marcelo Guerra; BARCELLOS, Rodrigo da Silveira. Demissdo por justa causa por
aprovacdo de comentario (-curtida-) contra o empregador no Facebook. REDES - REVISTA
ELETRONICA DIREITO E SOCIEDADE, v. 5, p. 133-141, 2017.

256 SEVERO, Sérgio. Os danos extrapatrimoniais. Sao Paulo: Saraiva, 1996. p. 133.

257 BOBBIO. Norberto. A era dos direitos. Trad. de Carlos Nelson Coutinho. Rio de Janeiro: Editora
Campus,1992. p. 94.
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de comunicar-se dentro do ciberespaco, pois as redes sociais permitem isso e sdo o local
de encontro, de discussao e debate. O ambiente das redes sociais é o ponto de encontro
atual, onde é possivel comunicar-se, estabelecer uma comunicacdo humana, mesmo que
de forma virtual. Com isso é possivel entender que essa liberdade de se comunicar ird
permitir a exteriorizagao de aspectos emocionais, sensagdes ou percepgdes sobre algo. E
essa é a base da indiferenca ou da distor¢cdo da a verdade, dentro do conceito de pds-
verdade. Machado comenta o fato da liberdade de comunicacdo trazer um lado que

envolve a razdo e de outro que se relaciona com questdes ligadas a emocéo:

As liberdades de comunicagao pretendem alargar o seu ambito de
protecao a todas as formas de comunica¢ao humana, incluindo aquelas,
de indole nao cognitiva, nao racional, nao discursiva, que, apelando
em maior medida as dimensoes emocionais e impressivas dos
individuos, atuam diretamente sobre as suas perspectivas, imaginagao
e sensibilidade [...] Nas palavras de Paul Gewirtz, a esfera de discurso
publico deve ser entendida, em termos multidimensionais, como um
espago de tensao dialética entre emogao e razao, sentimento e
deliberacao, historia e teoria, retorica e argumentacao. Uma correta
interpretacao das liberdades de comunicagao deve compreender o
sujeito nao apenas nas suas dimensoes racionais e intelectuais, mas
também nas de natureza espiritual, moral, emocional, passional e
mesmo fisica e sensual®®®,

E a liberdade de expressdo, no sentido de seu desenvolvimento para a liberdade
de informacdo, que tem relacdo com a atividade de gerar contetdo real e verdadeiro,
principalmente, quando ligado a empresas jornalisticas ou a midia tradicional, exigira que
esse contetdo guarde relagdo com a verdade, sem a possibilidade de manipulacédo ou
alteracdo dessa informacdo. A alteracdo da verdade dos fatos ou a manipulacdo dessa
informacdo no sentido de gerar desinformacdo através de noticias falsas € uma
deformacéo do sentido do direito de informacdo, portanto a liberdade de expresséo néo
pode servir como manto protetor da possibilidade de distor¢do da realidade. José Afonso

da Silva bem comenta sobre essa questdo da deformacdo da informacéo:

A liberdade de informacéo néo é simplesmente a liberdade do dono da
empresa jornalistica ou do jornalista. A liberdade destes é reflexa no
sentido de que ela s6 existe e se justifica na medida do direito dos
individuos a uma informacdo correta e imparcial. A liberdade
dominante € a de ser informado, a de ter acesso as fontes de informagéo,
a de obté-la. O dono da empresa e o jornalista tém um ‘direito
fundamental’ de exercer sua atividade, sua missdo, mas especialmente
tém um dever. Reconhece-lhes o direito de informar ao publico os
acontecimentos e idéias, objetivamente, sem alterar-lhes a verdade ou
esvaziar-lhes o sentido original, do contrario, se tera ndo informacao,

258 MAACHADO, Jénatas Eduardo Mendes. Liberdade de expressao: dimensdes Constitucionais da Esfera
Publica no Sistema Social. Coimbra: Coimbra Editora, 2002. p. 152.
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mas deformacg&o®,

Nesse sentido a reunido de pessoas dentro de um ambiente virtual cria uma
comunidade virtual e com base nessa reunido de pessoas surge a possibilidade de
estabelecimento de uma rede, as redes sociais, dentro de um grande meio ambiente, que
é a internet. Com isso permitindo que uma pluralidade de individuos se sinta encorajada
a exercer as suas liberdades de forma plena, dentre elas a de expressdo. No exercicio
dessas liberdades podem surgir distor¢des e como 0 anonimato da internet, a possibilidade
de agir em grupo (redes sociais), a facilidade em criar contetdo e a busca notoriedade na
rede, surge um encorajamento em distorcer a realidade utilizando-se da liberdade de
expressdo como escudo protetor®°,

Essas mesmas comunidades, no interior da internet, permitiram que os individuos
pudessem estabelecer discussdes e gerar conteudo, tudo isso por decorréncia da
possibilidade de manifestar o pensamento de forma livre, e, assim, poder estabelecer lagos
pessoais ou sociais criando redes sociais, exercendo a exteriorizacdo da sua
individualidade ou na possibilidade de conjuntos de pessoas ou empresas exercerem a
liberdade de expressdo com a finalidade de gerar desinformacdo com a finalidade de
atender propdsitos especificos. Howard Rheingold comenta sobre a questao da existéncia
das comunidades virtuais e como elas reunem pessoas dentro do ciberespaco:

As comunidades virtuais sdo agregados sociais que surgem da Rede
[Internet], quando uma quantidade suficiente de gente leva adiante
essas discussdes publicas durante um tempo suficiente, com suficientes
sentimentos humanos, para formar redes de relagGes pessoais no espaco
cibernético [ciberespago]?:.

Nesse sentido, o direito fundamental da liberdade de expressdo representa a

possibilidade de manifestacdo do pensamento, porém nao representa um direito absoluto.

B9 SILVA, José Afonso da. Curso de direito constitucional positivo. 132 ed. Sdo Paulo: Malheiros, 1997,
p. 240.

20Cf, Recuero: “A partir da dicotomia criada por Primo, pode-se imaginar que a interagéo social
mediada por computador sera sempre uma interacdo mutua. Na maioria das vezes, efetivamente,
a interacdo reativa da-se apenas entre 0 agente e o sistema que media a relagdo comunicativa
(como no caso do link). Entretanto, em alguns casos, como no sistema do Orkut, é possivel
interagir com varias pessoas simplesmente através de botbes, aceitando ou ndo uma amizade ou
entrando para uma comunidade. Embora essas interagcfes ndo sejam mutuas, elas tém impacto
social, ja que tém também reflexos nos dois pélos da relagdo comunicativa. E claro que a interagéo
reativa, por suas proprias limitacdes, acaba reduzindo o espectro de relagdes sociais que possa
gerar e, consequientemente, de lagos sociais. A interacdo mdtua, por outro lado, como permite a
inventividade, como explica Primo, pode gerar relacBes mais complexas do ponto de vista social”.
RECUERO, Raquel. Comunidades virtuais em redes sociais na internet: uma proposta de estudo. E-
Compés, 4. Disponivel em: <https://doi.org/10.30962/ec.v4i0.57> Acesso em 15 Nov. 18.

261 RHEINGOLD, Howard. La comunidad virtual: Una Sociedad sin Fronteras. Gedisa Editorial.
Coleccidn Limites de La Ciéncia. Barcelona, 1994. p. 20.
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Ele deve guardar relacdo com a moralidade e a legalidade, ndo sendo possivel expressar-
se através de mentiras, principalmente, quando a finalidade é gerar a distor¢do da
realidade ou desinformacao.

Ao criar ou difundir noticias falsas nas redes sociais ou em qualquer outra
aplicacéo de internet ocorre um efetivo desvio do sentido da liberdade de expresséo, pois
ndo € possivel utilizar-se das garantias que esse direito da para realizar a geracdo de

conteudo falso, com isso criando uma distor¢cdo dos fatos ou, até mesmo, da realidade.
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CONCLUSAO

O advento da sociedade da informacdo ocasionou uma severa transformacgéo na
forma de como os individuos em sociedade passaram a se relacionar. A informacéao
passou a ganhar protagonismo dentro do tecido social, pois surgiu a capacidade de ser
dotada de valor monetéario, a informacéao e o conhecimento passaram a gerar lucro.

Esse novo arranjo social desenvolveu-se em conjunto com a prépria evolucao das
ferramentas ligadas a tecnologia da informacdo. Cada nova possibilidade de aplicacao
tecnoldgica que surgia, criava perfeitas condi¢cbes para uma maior valoragdo da
informacao.

Primeiro com a imprensa escrita, depois com o radio, passando pela televisdo e,
por fim, a internet. Todos esses meios de comunicagdo possibilitaram a massificacéo de
contetdo e uma maior circulacdo da informacdo dentro da sociedade. Os individuos
comecaram a relacionar-se diretamente com questdes ligadas, justamente, ao acesso a
informacao.

Em um primeiro momento houve uma centraliza¢do dessa informacdo nas maos
de empresas especificas que pudessem gerar contetido dotado de carater jornalistico,
sendo que esses veiculos de imprensa ou grande midia de massa eram 0S responsaveis
pela criacdo e divulgacao da informacéo.

Porém com a evolucdo da internet e a sua popularizacdo, a rela¢do dos individuos
com a criacdo e divulgacdo de informacdo passou a ser diferente. O modelo até entdo
adotado, empresa geradora de conteudo e pessoa “consumindo” esse conteudo, cedeu
lugar para um formato mais livre mais democratico.

Qualquer pessoa com conexdo a internet, motivada em gerar conteddo ou
informagdo, passou a ganhar a possibilidade de gerar e difundir informagdo da mesma
forma que os antigos veiculos de midia de massa. Um blogger ou influenciador digital,
hoje em dia, possui mais visualizacdes de postagens do que a propria pagina de um jornal
tradicional.

Essa possibilidade de gerar contetdo ou informacdo ficou mais efetiva com o
desenvolvimento das redes sociais. Essas aplicacfes de internet permitiram que as
pessoas passassem a se relacionar dentro do ciberespaco. Os individuos ganharam a
possibilidade de expor a vida, gerar contetdo e compartilhar isso com as pessoas dentro
das suas redes sociais no ambiente da internet.

Com isso, as redes sociais se tornaram o local de comunicacéo, de convivéncia e

de busca de informag&o. A praca publica, hoje em dia, é a pagina de redes sociais como
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o Facebook ou o Twitter. Sendo possivel relacionar-se através da rede de contatos e criar
um capital social que pode ser medido através da quantidade de amigos, seguidores,
curtidas ou compartilhamentos.

As redes sociais passaram a ser o local da liberdade de expresséo, elas foram as
aplicagOes de internet que mais se adequaram com a possibilidade da manifestacéo do
pensamento. Dessa forma sendo possivel exteriorizar e divulgar informacéo ou contetdo,
protegido pelo direito fundamental da liberdade de expresséo.

Através desse desenvolvimento das redes sociais e a sua relagdo direta com a
liberdade de expressdo, ocorreu uma forma dos individuos se relacionarem com a
informacao e, principalmente, com a verdade dessa informacao, onde a indiferenca com
a verdade ganhou forca.

A grande necessidade em busca de informacéo ou contelido na internet passou a
ser balizada através de apelo emocional ou percepcBes pessoais a respeito daquele
conteudo, a necessidade da busca da verdade ficou em segundo plano. Essa forma de acédo
e pensamento é que deu origem e forca ao fendmeno da pos-verdade.

Com o comportamento de indiferenca a ideia de verdade, criou-se 0 ambiente
perfeito para a conduta de gerar desinformac&o atraves da mentira, ja que os individuos,
dentro do ciberespaco, passaram a ndo se interessarem pela ideia de verdade pura, mas
sim, por contetdo com apelo emocional ou que pudesse agregar mais capital social dentro
das redes sociais.

Dessa forma, através da possibilidade de geracdo de conteido nas redes sociais
aliada a liberdade de expressdo e manifestacdo do pensamento, surgiu a possibilidade de
gerar informacéo falsa ou noticias falsas, dai o surgimento do conceito de fake news, que
sdo aquelas noticias que sdo mentirosas e que possuem a finalidade de gerar
desinformagdo com uma finalidade especifica.

Essa finalidade pode ser ganhar curtidas, seguidores em redes sociais,
compartilhamentos ou, até mesmo, alterar o resultado de elei¢bes de um pais, que foi 0
que ocorreu nas elei¢cdes presidenciais norte americanas de 2016. As fake news passaram
a ser uma forma efetiva e eficaz de gerar desinformacdo com a finalidade de atingir o
senso comum e modificar ou influenciar a opinido publica.

As noticias falsas passaram a ganhar protagonismo dentro do ambiente da internet
e das redes sociais, pois sdo a consequéncia da possibilidade de exercicio da liberdade de
expressao dentro desse ambiente. A facilidade de manter-se no anonimato ou “invisivel”
dentro da internet ou, pelo menos, a falsa sensacdo dessa facilidade encorajou cada vez

mais as pessoas ou grupos a gerarem desinformacao de forma sistematica.
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Nesse sentido, a internet conseguiu criar uma juncdo perfeita de fatores que ja
existiam na sociedade, a informacéo, a liberdade de expressdo, comunidades de pessoas,
velocidade de circulacdo e anonimato, mas que foram potencializados com a evolugéo
tecnoldgica. Essa unido de elementos criou o ambiente perfeito para a criacdo ou
divulgacdo de noticias falsas frequentemente, j& que a possibilidade de geracdo de
conteddo € infinita, pois qualquer um pode fazer isso.

A Constituicdo Federal consagrou a liberdade de expressdo como direito
fundamental e serviu de base para que esse direito fundamental fosse o fundamento do
uso da internet no Brasil; as redes sociais desenvolveram-se e popularizaram-se, servindo
de espaco para a reunido de pessoas e circulacdo de informacdo e noticias e; as fake news
ganharam notoriedade pela facilidade da criacdo de conteudo por qualquer individuo.

A pés-verdade foi um sintoma da prépria pés-modernidade que evidencia os cacos
das verdades absolutas que foram sustentadas durante a modernidade. Se na pds-
modernidade ndo existem mais verdades absolutas, por &bvio surgiria alguma
manifestacdo que evidenciasse tal questdo no campo da informacéo, dai o aparecimento
da pds-verdade de forma efetiva dentro da sociedade.

Com a definicdo da pds-verdade e a circulagdo de desinformagcdo através das fake
news, que sdo uma consequéncia da pds-verdade, fica evidente que a mentira ganhou
espaco e, mais ainda, a possibilidade da divulgacdo da mentira encontrou terreno fértil no
interior das redes sociais, que sdo 0 ambiente do exercicio da liberdade de expressdo
efetiva em tempos de pés-modernidade.

Portanto, a necessidade por circulagéo de informacdo ou desinformacdo, mostra
as consequéncias de uma sociedade baseada na informacdo. Com isso, as fake news
ganharam importancia devido a possibilidade do exercicio efetivo da liberdade de
expressao e manifestacdo do pensamento dentro da internet, mais ainda dentro das redes
sociais, mesmo que de forma abusiva e ilegal. Dessa forma, a liberdade de expressédo
somada com o ambiente difuso das redes sociais, garantiu o desenvolvimento de um
cenario onde a mentira ganhou mais espaco do que a propria verdade, e essa € a base para

0 protagonismo das fake news no mundo atual.
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